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Yonetici Ozeti

Bilgi Toplumuna Donusum sureci ile birlikte pek ¢ok yeni teknoloji yaygin olarak
kullanilmaya baslanmakta ve bu degisimler ile birlikte yeni ortamlar ve etkilesimler
dogmaktadir. Bu silre¢ sosyal ve ekonomik acilardan pek ¢ok fayda sunmaktadir.

Ancak bu sirec ile birlikte meydana gelecek degisimlerin yan etkileri de mevcuttur ve
daha Once 6ngorulmemis riskler dogmaktadir. Bu risklerin de hem dogrudan hem de
dolayli etkileri mevcuttur. Bilgi sistemlerinin siber saldinya ugramasi ya da kisisel
verilerin galinmasi gibi olaylar sonucunda magdur durumuna dusenler, bilgi ve iletisim
teknolojileri kullaniminin yan etkisi olan bu risklerin dogrudan zararlarini hissetmektedir.
Ayrica, dogrudan zararin yaninda s6z konusu risklerin yarattigi guven eksikligi de
mevcuttur. Bilgi ve iletisim teknolojilerinin kullanimi konusunda duyulan c¢ekinceler,
bireylerin, kurumlarin ve kuruluglann bilgi toplumuna doénudsim surecinin getirecegi
firsatlardan faydalanmasina engel olabilmektedir. Gerekli glvenin olusturulamamasi
bilgi toplumuna dénusimu yavaslatabilecektir.

Bu kapsamda adim atiimasi gereken doért risk alani éne ¢ikmaktadir: Bilgi guvenligi,
kisisel verilerin korunmasi, guvenli internet ve biligsim suclari.

“Kiresel Egilimler ve Ulke incelemeleri Raporu” igerisinde, sz konusu konular
gercevesinde gorulen ve bu sorunlarin dogasini degistirmekte olan kiresel egilimler ile
bu alanlarda 6nemli 6lgtide gelisme kaydetmis veya Turkiye igin bu alanda 6rnek teskil
edebilecek ulkeler ile bu dogrultuda calisan uluslararasi kuruluslarin benimsedikleri
politika, strateji ve uygulamalar incelenecektir.

Bilgi Glvenligi

Bilgi teknolojilerinin gelismesi ve sundugu imkanlardan 6tlrla yayginlasmasinin bir yan
etkisi olarak artan glvenlik risklerine karsi pek cok ulke bilgi guvenligini artirmaya
yoénelik calismalari yapmaktadir. Bilgi gtivenligini tehdit eden unsurlar da bu teknolojilerin

degisimi ve yayginlasmasi ile birlikte degismektedir. Siber tehditlere bakildiginda (¢
kiresel egilim gbéze carpmaktadir:

e Siber saldinlar daha tehlikeli bir hale gelmektedir. Siber saldirganlar daha blyuk
kaynaklarla, daha yuksek yetkinlige sahip bilgisayar korsanlari ile birlikte daha
kapsamli ve kararl saldinlar gergeklestirebilmekte ve ylksek yetkinlige sahip
bilgisayar korsanlari, saldirn araglarn ve hizmetleri gelistirip satmaktadir.
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e Olasi saldinlarin yol acabilecegi zararlarin boyutu artmaktadir. Yapilan saldinlar
daha buyuk kurumsal zararlar vermektedir. Daha da o6nemli olan risk, kritik
altyapilarin bilgi teknolojilerine bagimh hale gelmesi ile birlikte bu altyapilara
yapilacak herhangi bir saldirnin hayati durma noktasina getirip milyarlarca liralk
zarara neden olacak potansiyele sahip olmasidir.

e Yeni teknolojiler, mevcut bilgi guvenligi yaklagimlarini zorlayan yeni boyutlar
dogurmaktadir.

Bu egilimlere karsi, Ulkeler de bilgi guvenligi énlemlerini artan tehdit algisina gore
sekillendirmektedir ve bu dogrultuda, siber guivenligin daha stratejik bir boyutta ele
alindig, isbirliklerinin artinlldigi, yetkinliklerin gelistiriimesine dnem verildigi ve devletlerin
kritik altyapilarin korunmasi konusunda daha etkin rol aldiklari gozlemlenmektedir.
Ancak bu ulkelerin yaklasimlar arasinda farkhliklarin mevcut oldugu da gértlmektedir.

Kisisel Verilerin Korunmasi

Bilgi teknolojilerin getirdigi imkanlarla birlikte kisisel verilerin kullanimi 6nemli bir sosyal
ve ekonomik potansiyel sunmaktadir. Ancak korunmasi bir temel hak olarak gorilen
kisisel veriler glvence altina alinmadigi takdirde istismarlar olugsmakta ve bu riskler
bireylerde ¢ekinceler yaratmaktadir.

Gegctigimiz yillar icerisinde:

e Bilgi teknolojilerindeki gelismeler ve bu teknolojilerin yayginlasmasi sonucunda
kisisel verilerin toplanmasi, islenmesi ve saklanmasi olduk¢a ucuzlamis ve
kolaylasmig, mevcut kisisel veri miktar artmis, kisisel veri kapsami geniglemistir.

e Kisisel verilerin kullanimini temel alan is modelleri gelismis, bu alanda potansiyel
musterilerin hareketlerinin takip edilmesi, aliskanliklarinin 6grenilebilmesi ve
analiz edilebilmesi sonucunda, daha etkin reklamcilik mimkun hale gelmistir.

e Ozellikle, gevrimici davranissal reklamcilik, sosyal aglar, mobil cihazlar ve yer
bilgisi, yliz tanima teknolojisi ve bulut bilisim gibi teknolojiler kisisel bilgilerin
korunmasi anlayisina yeni boyutlar katmstir.

Buna karsilik pek ¢ok tlke kendi tarihsel ve ekonomik baglamina goére bu kisisel verilerin
korunmasina yodnelik adimlar atmakta, verilerin uluslararasi transferine imkan
saglayacak yénde calismalar yapmakta ve yeni teknolojilerin dogurabilecegi sorunlara
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karsilik hem bireyleri magdur etmeyecek hem de ekonomik gelismeyi aksatmayacak
¢ozUmler aramaktadir.

Givenli internet

internet sayisiz imkan sunmus, ancak bunun yaninda olumsuz eylem ve icerikleri de
kolaylastirmistir. Ozellikle gocuklar ve genglere yénelik risklerin azaltiimasi ve giivenin
olusturulmasi internetin imkanlarinin daha c¢ok kullaniimasinin 6ninlG acacaktir. Bu
kapsamda 0Ozellikle iki egilim ortaya ¢ikmaktadir:

e Cocuklar internete daha ylksek oranda maruz kalmaktadir. Cocuklar ve
genclerin bilgisayarlara ve internete erisim orani artmakta, degisik cihazlar
internete erisim icin kullanilmakta, interneti kullanmaya baslama yasi digmekte,
internet kullanimi daha etkilesimli bir hal almaktadir.

e Ebeveynler ve gocuklar arasinda dijital nesil kopuklugu ortaya gikmaktadir. Cok
farkli bir baglamda internete alismis ebeveynler ile ginimuizde internet
kullanmakta olan c¢ocuklarin internet ile iligkisi birbirinden oldukga farklihk
gOstermekte, ebeveynler ve cocuklarin birbirlerini anlamakta zorlandiji, adeta
bir dijital nesil kopuklugunun ortaya ¢iktigi goralmektedir.

Bu durum karsisinda yerlesmeye baslayan guvenli internet uygulamalarinin toplumsal
farkindalik ve yetkinligin artinlmasina yonelik ¢calismalara odaklanarak ilerledigi, risklerin
tamamen ortadan kalkmasinin imkansizhigi kabul edilip, risklerle daha iyi basa ¢ikiimasi
ve internetin faydalarindan daha iyi yararlanilmasina odaklanildigi gérilmektedir.

Bilisim Suclan

Bilgi teknolojilerin sundugu imkanlan kotu niyetli faaliyetler icin kullananlarin isledigi
bilisim suclarn bu teknolojileri daha riskli bir hale getirmekte, bu riskler bahsedilmis olan
uc konuyu da etkilemektedir. Bilisim suglan ile etkin mucadele igin gereken hukuki
altyapi bu risklerle micadeleyi ve bilgi toplumuna dénusim surecini kolaylastiracak, bu
teknolojilerin benimsenmesine yardimci olacaktir.

Teknolojinin gelismesi ve yayginlasmasi ile birlikte bilisim suclarnnin islenme yontemleri
de degismektedir. Bilisim suclan islemek daha kolay bir hal almistir. Bilisim suclari
gittikce daha uluslararasi bir boyut kazanmaktadir. Yeni teknolojiler, 6zellikle de mobil
cihazlar ve sosyal paylasim siteleri bilisim suclari amaciyla kullaniimaktadir.
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Bunlarn karsisinda, bilisim suclari ile micadelenin kiiresel uygulamalarina bakildiginda
uluslararasi isbirliginin artirildigi, kapsamli diizenlemelerin yapildigi, hakim ve savcilarin
egitiimesine ydénelik ¢calismalarin yapildigi ve bazi tlkelerin bilisim suglari ile micadeleye
yonelik ulusal stratejiler hazirladiklari gortlmustar.
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1 Bilgi Givenligi

1.1 Girig

Bilgi glvenligi kavrami bilgi sistemlerinin ve altyapilarin givenligini saglamak igin
uygulanan temel ilkeler olarak tanimlanmakta ve bu cerceve icerisinde bilginin gizliligi,
erigilebilirligi ve butlnlugu ile ilgilenmektedir:

¢ Bilginin gizliligi: Bilginin yetkisiz kigilerin eline gegcmemesi,

e Bilginin erigilebilirligi: Bilginin ilgili ya da yetkili kisiler tarafindan ulasilabilir ve
kullanilabilir olmasi,

e Bilginin bitinligl: Bilginin yetkisiz kisilerce degistiriimemesi,
anlamlarina gelmektedir

Bilgi ve iletisim teknolojilerinin yayginlagsmasiyla birlikte siber uzaydaki bilgilerin
glvenligi 6nem kazanmaya baslamig ve siber uzaydaki bilgi guvenligini tanimlamaya
yonelik “siber guvenlik” terimi yayginlagsmistir. Ancak bu terim kavramsal agidan bilgi
guvenliginden daha dar bir alani tanimlamaktadir. Nitekim Almanya ve Fransa gibi blyuk
ulkeler bu alandaki stratejilerini “siber guvenlik” terimi ile tanimlasa dahi, kalici kurumsal
yapilarini “bilgi gtvenligi” kavrami temelinde olusturmustur.

v gy

Ulkemizde bu konuda yapilmis gecmis calismalar! agirlikli olarak “bilgi giivenligi” terimini
kullanmistir. Bu calisma icerisinde tarihsel devamhhgin saglanmasi ve uzun vadeli
kavrami tercih

w iy

stratejik bir 6ngori icin daha genis kapsamli ve kalici olan “bilgi gtivenligi
edilmistir.

Oniimiizdeki dénemde bilgi ve iletisim teknolojilerinin diinyanin her yerinde kalkinma ve
istihdam igin merkezi bir rol oynamasi beklenmektedir. Ancak bilgi teknolojilerinin
toplumsal dizenin 6énemli bir parcasi haline gelmesi, bu teknolojileri kullanan ve bu
sistemlerin devamliigina dayanan varliklari ve bilgi guvenliginin ihlali durumunda
dogacak zaran artirmigtir. Dolayisiyla bu teknolojilerin glvenligi ve guvenilirliginin
artinimasi ihtiyaci artmigtir [1].

1 “Bilgi glivenligi” kavramini kullanan ¢alismalara érnek olarak: TUENA Sonug Raporu, Ulusal Bilgi Glvenligi Teskilati
ve Gorevleri Hakkinda Kanun Tasarisi Taslagi,e-Dontisim Tirkiye Projesi, Ulusal Bilgi Glvenligi Kanun Taslag,
2006—2010 ddnemini kapsayan Bilgi Toplumu Stratejisi ve EK’i Eylem Plani
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Nitekim Didnya Ekonomi Forumu’nun yayimladigi 2013 Kiresel Riskler raporu siber
saldinlar ve kritik altyapilarin aksamasi gelecege yonelik en bulylk riskler arasinda
gOsterilmis, siber saldirilar 2012 raporunda ise dinyayi tehdit eden en bulyuk bes riskin
arasinda sayilmistir (Sekil 1.1).

Buna Kkarsilik bilgi teknolojilerinin tasidiklar guvenlik risklerinin azaltlmasi ve bu
teknolojilere olan glvenin artinimasi icin hem bireyler tarafindan, hem de kurum ve
kuruluglar tarafindan belli adimlar atildigini gérmekteyiz. Son bes yil icerisinde pek ¢ok
ulkenin bilgi gavenligini artirmaya yonelik stratejiler hazirlamasi, bu risklere yonelik
onlemlerin artinldiginin gok agik bir gostergesidir.

Gectigimiz yillarda ise var olan tehdit algisinin degistigini, olasi saldirilarin kapsaminin ve
tehlikesinin arttigini gérmekteyiz. Bu cergcevede, daha blyuk gruplarin siber saldirilarin
arkasinda oldugu, saldirganlarnin yetkinliklerinin arttigi, yetkinligi dtsitk kullanicilar igin

Sekil 1.1 Danya Ekonomik Forumu’nun 6ngordigu kiresel riskler

B Teknolojik riskler
Global risk manzarasi — Diinya Ekonomi Forumu, 2013
Risk meydana gelecek olursa etki (5 iizerinden)
4.1
WORLD i ° L
EcONOMIC 40 Su temini krizi® e Kronik mali
FORUM 39 L ° o® o dengesizlikler
\\_._,./
38 b ® . o
3.7 f By o o °
2013 yilinda Diinya : Kritik altyap; aksaksiklari P o® °
Ekonomi Forumu 36 | g ) ® Si
° iber
35 L4 e saldmlar
*Siber saldirilar! 34 | . m
*Kritik sistem ’ Yeg '. e
hatalarim 33 + . . . . . -
Kitlesel dijital yanlis bilgilendirme g . W Kitlesel veri sahtekarhigi
o 32 -
En tehlikeli global ° ° 4
risklerin iki maddesi 3.1 F
[_J
olarak tanimlamigtir 30 b - -
29
2.8 [
0 @/l 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1
0 26 27 28 29 3.0 3.1 32 33 34 3.5 3.6 3.7 3.8 39 40 4.1 42 43
Gelecek 10 y1lda gerceklesme ihtimali (S iizerinden)
1 Siber saldirilar, 2012 yilinda en 6nemli 5 global risk arasinda goriilmektedir
Kaynak: Diinya Ekonomi Forumu Global Riskler Raporu 2013
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daha etkili saldin araclarinin gelistirildigi goézlemlenmektedir. Ote yandan siber
saldirilarin sonucunda ¢ikacak zararin boyutu da artmaktadir.

Bunun karsisinda Ulkeler de bilgi guvenligi 6nlemlerini bu artan tehdit algisina goére
sekillendirmektedir. Bu dogrultuda, siber guvenligin daha stratejik bir boyutta ele alindigi,
igbirliklerinin artinldigi, yetkinliklerin geligtiriimesine 6nem verildigi ve devletlerin kritik
altyapilarin korunmasi konusunda daha etkin rol aldiklar gézlemlenmektedir. Ancak bu
ortak noktalara ragmen ulkelerin bilgi guvenligi yaklasimlarinda 6nemli farklilklar da
gOze carpmaktadir.

1.2 Kiresel Egilimler

Bilgi ve iletisim teknolojilerinin glvenligine ydénelik tehdidin arttigi goértlmektedir. Bu
tehditlerdeki egilimleri ise U¢ baslik altinda incelemek mimkuanddr:

1. Siber saldirnlar daha tehlikeli bir hale gelmektedir. Siber saldirlarin arkasindaki
olusumlarn boyutlarinin artmasi sonucunda yapilan saldirilar ¢cok daha buyulk
kaynaklarla yapilmakta, dolayisiyla yapilan saldirilar da daha kapsaml ve israrci
olabilmektedir. Bilgisayar korsanlarinin da yetkinliklerinin artmasi ile birlikte daha
karmasik saldirilar gorialmeye baslanmig, hatta mevcut guvenlik yontemleri ile
engellenmesi mumkin olmayan siber saldinlara sahit olunmustur. Bunun yani
sira, yuksek yetkinlige sahip bilgisayar korsanlari, saldirn araclan gelistirip
satmaya, daha dusuk beceriye sahip saldirganlar da bu aracglan kullanarak
onemli bir siber tehdit yaratmaya basglamistir.

2. Olas! saldinlarin yol acabilecegi zararlarin boyutu artmaktadir. Kurum ve
kuruluslara yapilan saldirilanin gittikgce daha blylk maddi zarara sebep oldugu
goérulmektedir. Ancak daha da 6nemli risk, kritik altyapilarin bilgi teknolojilerine
bagimh hale gelmesi ile birlikte ortaya cikmistir. Glinumizde bu altyapilara
yapilacak herhangi bir saldin hayati durma noktasina getirip milyarlarca lira
zarara neden olma tehlikesi tagimaktadir.

3. Yeni teknolojiler mevcut bilgi glivenligi algisini ve yaklagimlarini zorlamaktadir.
Bulut bilisim, yapay zeka, akilli telefonlar ve fiber internet gibi teknolojilerin
hayatin degisik alanlarinda yayginlagsmasi ve bilgi teknolojileri ile farkli etkilesim
yollarinin dogmasi ile bilgi gtivenligi anlayisini zorlamaktadir.
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1.2.1 Tehditlerin Degisimi

Bilgi guvenligine yonelik tehditler gectigimiz yillar igerisinde daha tehlikeli bir hale
gelmistir. Bu degisimin temelinde, s6z konusu tehditleri daha ciddi boyutlu oyuncularin
da dogurmaya baslamasi, saldirganlarin yetkinliklerinin artarak ileri seviye yontemlerle
durdurulmasi neredeyse imkansiz saldirilar gerceklestirebilmesi ve siber saldirilarin ticari
bir eyleme donuslp piyasaya surllen bazi teknik araglarla c¢ok dusik becerili
saldirganlar tarafindan bile buyuk boyutlu saldirlar igin kullaniimasi gdsterilebilir.

Gecgmiste siber saldirlarin gogunlukla bireysel tatmin arayan, yalniz basina ¢alisan ve
kendi imkanlarn ile yetkinliklerini artirmis gencler tarafindan yapildigi varsaylimaktaydi.
Ancak gunumuzde baz kuruluslar ya da gruplar siber saldirn kabiliyetlerini geligtirmeye
yonelik yatinrmlar yapmaktadir. Bu yeni gruplar ¢ok daha buyuk kaynaklarla siber saldiri
kabiliyetlerini gelistirmekte ve ¢ok daha ciddi tehdit olusturmaktadir. Ayrica kolaylikla
hizmet ve siber saldin Grinleri satin alabilmektedirler. Disuk ve orta yetkinlige sahip
saldirganlar ise hala belli oranda bir tehdit olusturmaya devam etmektedir. Dolayisi ile
mevcut saldirgan profillerini ¢ baslk altinda incelemek mumkindir: DUsuk yetkinlige,
orta yetkinlige ve ylksek yetkinlige sahip saldirganlar (Tablo 1).

Son yillarda bazi hacktivist gruplarin politik amaclarla bazi kurum ve kuruluslarin
itibarlarini zedelemek, internet sitelerini islemez hale getirmek ve gizli belgeleri ifsa
etmek amaciyla gergeklestirdikleri “hacktivist” saldinlar kamuoyunun gindemine
gelmektedir.

Ancak siber tehditleri ulusal bir strateji gerektirecek seviyeye ulastiran sebep, daha
kuvvetli olusumlarnn siber saldin guglerini gelistirmeye yonelik yatinmlar yapmasi
olmustur [2]. 2007 yilinda Estonya’daki devlet kurumlarinin bilgi sistemlerine yonelik
yapilan siber saldirilar bu artan siber tehditlere dikkat ¢cekmis, ulusal bilgi glvenligini
¢alismalarnni hizlandirmistir [3] [4]. Ulusal givenligi tehdit edebilecek siber saldirlara
karsilik “siber savunma” 6nlemleri uluslararasi olarak yayginlasan bir kavram olmustur.2
2013 yilinda yayinlanan bir arastirma, 19 ulusal stratejinin 12’sinin diger Ulkelerden
gelebilecek siber tehditler ya da siber savas tehlikesini géz dnline aldigini tespit etmistir

[3].

2 Or. NATO Cooperative Cyber Defence Centre of Excellence, Fransa’nin ulusal siber glvenlik hedefi olarak
“dlinyanin siber savunma lideri olmak”
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Bunun yani sira organize sug orgutlerinin de genis caph dolandiricilhik yaptiklari ve bu
dogrultuda ylksek yetkinlik seviyesinde siber saldirnlar gerceklestirebildikleri
gdzlemlenmistir [6]. internette anonim olarak daha rahat vyasadisi eylemler
gerceklestirebilen bu sug¢ orgutleri, kendi bunyelerinde siber saldin yetkinliklerini
gelistirme ihtiyaci dahi duymamakta, ileri seviyede saldirn yetkinligine sahip bilgisayar
korsanlari aracihigiyla etkili bir sekilde amaclarina ulasabilmektedir [7].

Tablo 1.1 Saldirgan gesitleri ve motivasyonlari

a) Yiksek yetkinlige sahip saldirganlar ve motivasyonlan

Devlet veya igletme
destekli olugum

Politik: Bir ulusun durusunu gelistirmek, etki olusturmak
Ekonomik: Rekabetciligi gelistirmek

Mali: Devlete ait varliklara mali avantaj kazandirmak

Organize sug orgatleri

Mali: Kar ederek satilabilecek ya da dolandiricilik/ihaleye
fesat karistirma/santa;j icin kullanilabilecek veri ve bilgileri
toplamak, sug gelirlerinin aklanmasinda kullanilabilecek
verileri toplamak

b) Orta yetkinlige sahip saldirganlar ve motivasyonlari

Hacktivist gruplar

Politik: Uretkenlige zarar vermek, kurulusun itibarini
zedeleyecek hasarlar vermek, internet sitesini tahrip etmek

Kurumsal rakipler
(devlet destegi olanlar
haric)

c) Distik yetkinlige sahip

Taraftar gruplari

Mali: Avantaj elde etmek Uzere ticari sir ve bilgi hirsizhqu,
icerideki calismalar 6grenmek igin iletisim hirsizligi, haksiz
rekabet

saldirganlar ve motivasyonlari

Politik: Bilgi toplama

Kasith bilgi satanlar

Kurulusu cezalandirmak

Mali: Bilgi karsihgi Gcret almak
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Oviinme: Bir korsan eylemini gerceklestiren saldirganin
Firsatcilar sosyal ¢evresi tarafindan dvguyle kargilanmasi

Mali: Bilginin satis acisindan potansiyel getirisi

Bu yonde yatinm yapan oyuncular ve bunlarnn yani sira siber saldin gergeklestiren
bilgisayar korsanlarinin da yetkinlikleri artmaktadir. Bazi internet siteleri saldirganlarin
diger saldirganlar ile etkilesim igerisine girip kendilerini geligtirmeleri igin firsatlar
sunmaktadir. Ginimuzde internet siber saldir becerilerinin ticaretine imkan vermekte,
bazi saldirganlar belli becerilere odaklanarak uzmanlagmayi secgebilmekte, ylksek
yetkinlige sahip saldirganlarin sayisi arttik¢ca bu pazardaki rekabet de artmaktadir. Butin
bunlarin ve sunulan kaynaklarin artmasi sonucunda ise siber saldinlar cok daha yetkin
ekipler tarafindan, daha uzun vadeli ve blydk caphh eylemler halinde
gerceklestirilebilmektedir.

ileri seviye tehditler3 (APT) olarak adlandirilan bu yeni nesil siber tehditler, gecmiste var
olanlarla kiyasla énemli farkhhklar géstermektedir. Bu saldirilar esnasinda ileri seviye
teknikler, araclar ve farkl yéntemler bir arada kullanilmaktadir. Saldirnlar ¢ok genis ¢apli
ve uzun vadeli ama belirli bir amaca ve hedefe yonelik olarak yapilmaktadir. Saldin
Oncesi istihbarat ve veri toplamak tzerine 0n hazirlik yapilmakta, uzun vadeli planlar igin
saldin altyapilari kurulmaktadir. Genelde bu saldirilar maddi kaynaklara sahip, becerikli
ve organize ekipler tarafindan gerceklestiriimektedir. Bu saldirilarin dnemli bir kismi daha
onceden bilinmeyen zayifliklara (“zero-day vulnerabilities”) yénelik yapilmakta, dolayisi
ile mevcut guvenlik ¢éztimlerini asabilmektedir. Son yillarda ileri seviye tehditler siklikla
gorulmektedir.

Gergeklesen bu saldinlarin karmasikhgi, kullanilan zararl yaziimlarin guvenlik sistemleri
tarafindan fark edilmeyecek sekilde yayilabilmeleri, daha énceden bilinmeyen guvenlik
aciklarindan yararlanmalan ve fiziksel altyapilara zarar verebilecek kadar
ilerleyebilmeleri, bilgi glvenligi konusunda pek ¢ok ezberi bozmustur.

3 Advanced Persistent Threat
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S6z konusu ileri seviye saldirilarin yani sira, sayisi ve becerisi artmaya baslayan siber
saldin araclarn ve yazihmlarn da bilgi glivenligine yonelik tehdit algisini degistirmektedir.
Duslk yetkinlige sahip kisiler tarafindan da kullanilabilen ve makul fiyatlara internet
Uzerinden satin alinabilen bu siber saldin araclari ciddi bir siber tehdit unsurudur. Bu
siber saldin araclarn, kesfedilmis ve yamasi Uretilmis glivenlik agiklarina kullanmaktadir
Kullanicilarin  bilingsiz olmasi ve sistemlerin guvenlik ¢ozumlerinin yeteri kadar
guncellenmis olmamasi sonucunda s6z konusu araglar bilinen guvenlik aciklarindan
faydalanarak hedefe ulasabilmektedir. Bu araclarin en Unlistu “Zeus” adi verilen ve
internetten 400 dolar kadar dustk bir fiyata satin alinabilen bir yazihmdir. Gegtigimiz
yilllarda bu yazilim ile dolandiricilik yaparak 70 milyon dolar kazan¢ elde eden bir
organize sug¢ orguta ele gecirilmistir [8] (Sekil 1.2).

Sekil 1.2 Duslk yetkinlikli oyuncularin “Zeus” kullanimi

ORNEK

Cevrimici bankacilik islemleri ile ilgili kimlikleri hirsizhig: i¢in “Zeus” alinabilir ve kullanilabilir

= Zeus onu kullanan
Dolandiricih@in isleyisi birgok gruptan sadece
birine 70MS$ haksiz

- kazang saglamstir?
1. Zararli yazilim tretenler L B . ¢ sag §
bilgisayarlarin zayifliklarini Mﬂyonlarca
kullanmak amaciyla bir truva bjlgjsayarln zarar
at1 kurar Zararh e .
- ordiigli tahmin
= Bankacilik . yazilim g ! g :
bilsilerini cal GPoten. edilmektedir —
 grerini gatan ABD’de yaklasik 3.6
bir truva ati olan Hacker = . Fc}u - .
Zeus hackerlar = @ > > | G > & N
icin kendi 2. Zararh N 3. - @ 4. Korsan 5. Zarar L - = Subat 2013’de, Tiirk
yazilimin — Hortumlanan ~ bankacilik goren Kullamilan olisi. vaptiklari
botnetlerini magdurlan  Hedeflenen o, Brislen  verilerini bilgisayara  proxy oy P
- . magdur o banka " Y yolsuzluk toplami 742
dagitma imkani verileri —— uzaktan sunucu oA
sunar erisim bin Tirk Lirasim
= Diisiik bir fivata y ° bulan 18 kisiyi
Satfn Ly l 6. Korsan magdurun gevrim i¢i banka hesabina girer tutuklamlstlr. Grup
. . U\ rt disinda yasayan 2
alinabilmektedir S > > ¥ }l,"lilirk hsacker }t,afagndan
7. Cekiciye I 8. Cekiciden organizatorlere / *\ . .
transfer edilen transfer edilen para ‘ | YonetllmIStlr, ve
Magdur PO N _ yazilim giincellemesi
Diizmece ibi edriindiikt
banka firma gibi goriindiikten
Para sonra sistemlere
sekiciler girmek icin “Zeus”

kullanmislardir.

1 Nicolas Falliere, Eric Chien,"Zeus, King of Bots," 2009, Symantec
2 BBC News, "More than 100 arrests, as FBI uncovers cyber crime ring”, 1 Ekim 2010, http://www.bbc.co.uk/news/world-us-canada-11457611
3 The Hindu (Chennai, India), "UAB computer forensics links internet postcards to virus". 27 Temmuz 2009

Kaynak: FBI: Zeus Yolsuzluk Semasi
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1.2.2 Risk Altindaki Varliklarin Artmasi

Tehditlerin dogasinin degismesinin yani sira, olasi saldinlarin verecegi zararin da
boyutlar artmistir. Ozellikle daha ¢ok sistemin ve bilginin sayisal sistemlere taginmasi
sonucunda olasi saldirlarin hasar verebilecegi varliklar da artmistir. Bu egilim 6zel
sektore yapilan saldinlarin  neden oldugu maddi =zararlarinin artmasi ile
gozlemlenebilecegdi gibi, kritik altyapilarin tasidigi risk géz 6nune alindiginda ¢ok net bir
sekilde anlasilabilmektedir.

Amerika Birlesik Devletlerinde siber saldinlara maruz kalmisg kuruluslann tecribe
ettikleri zarara bakildiginda her sektérde siber saldinlarnin etkilerinin  buyidugu
gorilebilmektedir. Ornegin savunma sanayi kuruluslarinin ortalama vyillik siber saldiri
maliyetleri 2010 yilinda 16,3 milyon ABD dolan iken, 2012 yilinda 21,8 milyon ABD
dolarina c¢ikarak yillik ortalama %16 oraninda artmistir. Benzer bir sekilde, finans

Sekil 1.3 ABD’de bilisim suclarinin ortalama kurumsal maliyeti

Tiim sektorler daha fazla zarara maruz kalmaktadir - Endiistri sektorii itibariyle ortalama yilhik maliyet
Milyon ABD Dolari, tiim sektorler listelenmemistir

21,8
19,9 19,8 19,9

16,4
16,3 15.6
14,7

12,4

8,9 9,3
8,1

6,5
’ 5,7 5,8
53 46 5,2

2010 11 2012 2010 11 2012 2010 11 2012 2010 11 2012 2010 11 2012 2010 11 2012

Savunma Altyap1 Finansal Haberlesme Teknoloji Kamu
ve enerji hizmetler sektorii

Kaynak: Ponemon Institute Siber Suglari Maliyeti Raporu 2012
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sektorinde de bu rakam 12,3 milyon dolardan 16,4 milyon dolara c¢ikarak, yillik %15
oraninda artmistir [9] (Sekil 1.3)

Veri ihlallerinin her llkede kuruluslara ciddi anlamda zarar verdigi goérilmektedir. Her bir
veri ihlali saldinsinin kurulusa verdigi ortalama hasarin ingiltere’de 2,7 milyon ABD dolari
oldugu tahmin edilirken, bu rakamin Almanya’da 4,4 milyon ABD dolarina, Amerika
Birlesik Devletlerinde ise 5,5 milyon ABD dolarina ¢iktigi gérilmektedir. Her bir kayit
kaybinin ise daha yiiksek maliyete geldigi goriilmektedir. 2008’de ingiltere’de ¢alinan her
bir kaydin maliyeti 60 pound iken, 2011’de bu maliyet 79 pounda ¢ikmis ve yillik %10
artis gostermistir. Bu maliyetler Almanya’da %9 artis gostermistir ve Avustralya’da %6
artis gostermistir. Ama Amerika Birlesik Devletleri’nde veri ihlalleri 6ncesi ve sonrasinda
isletme devamliigini artirmaya yonelik yapilan ¢alismalar sonucunda oldugu distnulen
bir etki ile 2011 yihinda bu maliyetler diistis géstermistir [10] (Sekil 1.4).

Sekil 1.4 Ulkeler bazinda veri ihlali boyutlari

Tiim iilkelerdeki kuruluslar veri ihlalleri nedeniyle ciddi ... ve calman her kayitin zarari daha bityiilk
zararlara maruz kalmaktadir ... olmaktadir
Veri ihlalinin ortalama kurumsal maliyeti Bir veri ihlalinin kisi basina ortalama maliyeti
Milyon ABD Doelari, 2011 Calinan her bir kayit igin
202 204 214
B= ABD 55 3 194
. Almanya 4,4
3 38 2 (
l l Fransa 3,3 €- 112 132 138 146
N LA % .
=r= Ingiltere 2,7
® Japonya 2.4 £ 64 71 L
pony "N L 60
= |\
Avustralya 2,3
BB iaya 1.8 $ 123 128 138
> L=
IS
*
e Hindistan 1,1
2008 09 10 2011
Kaynak: Ponemon Institute Veri [hiali Maliyeti Caligmas1 2011 iilke raporlar
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Ancak kurumsal zararlarin tesinde, olasi siber saldirilarin tehdit ettikleri en blylk unsur
kritik altyapilardir. Ozellikle son yillarda gériilen ileri seviye tehditlerin fiziksel altyapilara
hasar verebilecek oldugunun anlasiimasi ile birlikte, sosyal ve ekonomik dizenin
devamhh@i icgin Kilit rol oynayan kritik altyapilarin tasidigi riskin felaket boyutlarinda
oldugu fark edilmigtir. Bir Glkenin enerji, finans, iletisim gibi kritik altyapilarinin iglerligine
etkileyebilecek herhangi bir saldinnin zarari milyar liralar seviyesine cikabilecek ve
hayati durma noktasina getirecektir.

2003 yihnda Amerika Birlesik Devletleri’nde elektrik dagitim aginda ortaya ¢ikan bir ariza
sonucu ortaya ¢ikan tablo kritik altyapilara yonelik risklerin olasi etkileri konusunda bir
fikir verecektir. Cogu yerde yedi saat suren, bazi yerlerde ise iki gin suren elektrik
kesintisinin Kanada ve ABD’de toplam 53 milyon Kisiyi etkiledigi ve toplamda 6 milyar
ABD dolan maddi zararin olustugu tahmin edilmektedir [11].

Tablo 1.2 ABD 2003 Kuzeydogu Elektrik Kesintisi krizi

e Kuzey Ohio’daki bir yuksek gerilim elektrik hattinin bir agacla
temasi sonrasi elektrik iletiminin kesilmesinin ardindan, bir
Arizanin yazilim hatasi alarm sisteminin ¢alismasini engellemistir. Sonraki

sebebi iki saatte meydana gelen hat kesintilerine dair kimse
uyariimamisg, sonucunda ariza blyuk bir elektrik kesintisine
neden olmustur [11].
e Kanalizasyon suyollarina akmistir,
e Kuzeydogu koridorundaki tiim tren hizmeti durmustur,
¢ Yolcu tarama donanimlarn kapanmig, bagajlar teslim edilememis,
Ortaya ¢ikan elektronik bilet sistemlerine erigim saglanamamistir ve ugaklar
sorunlara ugamamistir,
ornekler

e Benzin istasyonlar yakit pompalayamamis, petrol rafinerileri
kapanmistir,

e Cep telefonlari ve dizlstl bilgisayarlar pilleri bittikten sonra
calismayi kesmistir,
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Madenciler yeraltinda mahsur kalmistir,

Elektronik sinir kontrol sistemi ¢calisamadigindan 6tara,
ABD/Kanada sinir kapanmistir [11].

Krizin boyutu

Elektrik kesintisinden Kanada’da 8 milyon kisi ABD’de
45 milyon kisi etkilenmisgtir,

11 kisi hayatini kaybetmistir,

Toplamda 6 milyar dolar zarara neden oldugu tahmin
edilmektedir [11].

Boyle bir kazanin ortaya c¢ikardigi kriz, kritik altyapilara yapilabilecek bir siber saldirinin
yaratacag! sorunlarin boyutu hakkinda fikir vermektedir.

1.2.3 Yeni Teknolojilerin Olasi Etkileri

Yayginlasmakta olan yeni teknolojilerle birlikte mevcut bilgi givenligi yaklasimlarinda
bazi degisiklikler olmasi 6ngoérilmektedir. Bu teknolojiler bireylerin ve kuruluslarin
teknoloji kullanimi bigcimlerini etkiledikleri igin, bilgi givenligi anlayisini da zorlamaktadir.
Yaratabilecekleri etkiler acisindan dort teknoloji on plana c¢ikmaktadir: Bulut bilisim;
otomasyon ve yapay zeka; mobil cihazlar; genis bant, kablosuz internet ve fiber optik
baglantilar. S6z konusu teknolojilerin bilgi glvenligi acisindan bazi olumlu katkilari
olabilecek olmasina ragmen, ciddi zorluklar getirmesi de beklenmektedir [12].

Tablo 1.3 Yeni teknolojilerin bilgi givenligi cercevesindeki etkileri

Teknoloji

Bulut
bilisim

Olumlu sonuglari Olumsuz sonuglari

e Sinirl kaynaklara sahip e Buyuk sunucu ciftliklerinde
kucuk firmalar, oldukca bir arada saklanan veriler, en
guvenilir ve ileri seviye iyi savunulan sistemlere dahi
bulut bilisim hizmetlerini girmeyi basarabilen, siber
kullanarak guvenlik saldirganlar igin cazip bir
zayifliklarini hedef olusturacaktir [12].
azaltabilecektir [13].
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e Otomasyon, koruyucu
sistemlerin hizi,

Otomasyon guvenilirligi ve isabetliligini
Ve yapay artirarak bilgi giivenligini
zeka

onemli dlgude geligtirebilir.
Yapay zeka bu egilimi
daha da artiracaktir [12].

insanlar otomatiklesen
sistemlerin igleme
sureclerinden uzaklasacak,
yapilan siber saldirlara karsi
anlik savunma tedbirleri
alarak kriz yonetimi yapmak
zorlasacaktir. Yapay zeka bu
egilimi daha da artiracaktir
[12].

e Cihazlarin sadece belli
bireylere ait olmasi
Mobil tanimlamayi ve givenligi

Mobil cihazlar siber saldinlar
icin yeni hedefler olacaktir.

Harici ortami tespit eden
algisal kabiliyete sahip mobil
cihazlar, siber saldirganlara

siber uzaya erismesine o
izin verecektir [12].

cihazlar kisisel bilgisayarlarda bir hedefin konumu ve
oldugundan daha kolay davranisi hakkinda daha
kilmaktadir [12]. detayli bilgi saglayip, daha
geligsmis saldinlar mamkan
hale getirmektedir [12].
e Siber uzaya giren bu yeni
e Yiiksek hizli genis bant, kullanicilar internet Uzerinde
Genis bant, kablosuz internet ve fiber var olan pek ¢ok kurali
kablosuz optik kablolar yeni internet sorgulayabilecek ve
;?;::r;e;tﬁ(e kullanicilarinin ilk defa reddedebilecektir [12].

Siber saldirganlar igin
potansiyel hedef sayisi
artacaktir [12].

1.3 Ortak Yaklagimlar

Siber tehditlerdeki degisimlere karsilik olarak bilgi guvenligi ©nlemlerinde ve
stratejilerinde de bazi degisimler goze carpmaktadir. Tehditlerin ve iligkili risklerin
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artmasi, bunun yaninda da yeni teknolojilerin yeni zorluklar getirmesinin sonucunda
Ulkelerin ulusal bilgi guvenligi yaklasimlarinda belli egilimler ortaya c¢ikmistir. Bilgi
guvenligi daha stratejik boyutta ele alinmakta, isbirlikleri artinlmakta, yetkinliklerin ve
becerilerin gelistiriimesine 6nem verilmekte ve kritik altyapilarin korunmasi konusunda
devletler daha etkin rol almaktadir.

Bu egilimler belli 6lcide OECD, Avrupa Birligi ya da ITU gibi devletlerarasi kurulusglar
tarafindan sekillendirilmig, belli olgide de (Ulkelerin bagimsiz tepkilerinin benzerligi
sonucunda ortak egilimler olarak belirmistir.

1.3.1 Uluslararasi Kuruluslarin Yaklagimiari

Pek cok uluslararasi kurulus, bilgi teknolojilerinin sosyal ve ekonomik hayat icerisinde
daha etkin kullaniimasi ve llkelerin ulusal glvenligini ilgilendirmesi sebebiyle bilgi
guvenligi konusunu yakindan takip etmektedir. Bu dogrultuda s6z konusu kuruluslar
genel bilgi glivenligi stratejilerine ydnelik ¢erceveyi belirlemeye yénelik adimlarla ya da
Ulkelerin tecribelerini paylasmalarini saglayarak yol gdsterici rol Gstlenmistir.

Bu kurumlar arasinda Ozellikle dort kurulug O6ne cikmaktadir: OECD, ITU, NATO ve
Avrupa Birligi. Avrupa Birligi llke stratejilerini dogrudan etkileyen bir olusum oldugu igin
ulke incelemeleri kismi altinda daha detayli olarak incelenecektir.

OECD (Organisation for Economic Co-operation and Development): OECD dlinyanin
cesitli yerlerinden 34 (lkenin Uye oldugu, ekonomik ve sosyal alanlarda politika
tavsiyeleri vermek (zere arastirma calismalarina odaklanan bir forum olarak
islemektedir. Bilgi guvenligi konusu OECD’nin internet Uzerine yurattigu calismalarda
onemli bir yer tutmaktadir [14]. OECD’nin ¢alismalarn sonucunda ortaya ¢ikan iki belge
bilgi gtivenligi yaklasimlar agisindan ézel bir 5Snem tasimaktadir:

Bilgi Sistemleri ve Adlannin Glivenligi icin Rehber llkeler - Glivenlik Kiiltirine Dogru
(2002):

e Bilgi glvenligi konusunda biling ve farkindaligin artinlmasi ve “glvenlik kaltard”
olusturulmasi ihtiyacina dikkat ¢cekmekte, bdylece tim katilimcilarin (devlet,
isletme, diger kuruluslar, bireyler) belli temel ilkelerin hayata gecmesi ile birlikte
sosyal ve ekonomik gelismenin 6nlnun acgiimasi amacglanmaktadir. Baglayiciligi
yoktur, rehberlik sunmaktadir.
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e “Guvenlik kaltari” her kullanicinin internetin agik ve 6zgir ortamina saygl
duymasini ama bilgi sistemlerinin glvenligi konusunda bilin¢li ve sorumlu
olmasini ve bu dogrultuda gereken O&nlemlerin ve adimlarin atilmasini
gerektirmektedir.

e Politikalarin ve uygulamalarn arasinda tamamlayici ilkeler dnermektedir. Bunlar
asagidaki sekilde 6zetlenebilir

o Herkesin farkindaliginin ve sorumlulugunun artiriimasi,

o Siber saldinlara karsi, hizh bir sekilde ve igbirligi icerisinde karsilik
verebilme yetenegi,

o Etik ve demokratik kaygilara 6zen gosterme,

o Risk degerlendirmesi, guvenlik tasarimi ve kapsamli guvenlik yonetimi
anlayisini benimseme.

Dondm Noktasinda Bilgi Givenligi Politikalar (2012)

e Yaklagik 10 ulkede hayata gegcirilen yeni nesil ulusal bilgi guvenligi
stratejilerini inceleyip, ortak yaklagimlar ile farkhliklan ortaya koymaktadir.

e Bu stratejilerin bir donim noktasinda oldugu ve énemli degisimlerin hayata
gecmekte oldugu belirtiimektedir. Devletlerin artik bilgi glivenligi konusuna
dogrudan sosyal ve ekonomik gelisme ve toplumu siber tehditlere karsi
korumak amaciyla yaklastigi gértilmektedir.

e Bilgi guvenligi politikalarinin
o Politik bir 6ncelik haline geldigini,
o Butlnsel stratejilere dayandigini,
o Daha gugcli liderler tarafindan yarataldaguna,
o “Egemenlik” konusunun 6nem kazandigini,
o internetin acik ve 6zgiir olmasina 6zen gosterildigini,

o Devletin igerisindeki igbirliginin ve kamu-6zel igbirliginin artinldigini
gozlemlemistir.
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ITU (International Telecommunications Union): Birlesmis Milletler érgitiine bagl olan
ITU, 6zel sektérden kuruluslar ve bireylerin bir araya gelmesine imkan saglamakta ve
uluslararasi haberlesme alaninda esgudum ve politika gelistirme calismalarina mudahil
olarak calismaktadir. Bilgi glvenligi konusunda teknik standartlarin gelisimine de katki
sunan ITU'nun ulkelerin bilgi glvenligi stratejilerine kilavuz gérevi gbérecek énemli bir
belgesi mevcuttur:

Ulusal Siber Glivenlik Stratejisi Kilavuzu(20117)

e Ulusal siber guvenlik stratejisi hazirlayacak ya da yenileyecek Ulkelere
kilavuz goérevi gormesi icin hazirlanmis bir belgedir. Kultir ve ulusal
guvenlik anlayisinin risk algisini degistirecegi ve yerel gerceklere uygun bir
stratejinin benimsenmesi daha rahat olacagi icin strateji olusturma
suirecinde ulusal baglamin 6nemini vurgulamaktadir.

e Daha 6nce de ulusal stratejilerin hazirlanma sirecinde Ulkeler tarafindan
kolaylikla benimsenmis olan hedef-yOntem-ara¢ paradigmasini kullanmig
ve bu paradigmanin her pargasinin gergevesini detayl olarak sunmustur.

NATO (The North Atlantic Treaty Organization): 28 lye ulkeden olusan NATO, uyelerini
ilgilendiren savunma ve askeri konularda isbirligi saglama amaciyla calismakta, bu
kapsamda bilgi glvenligi konusunu da 6nemsemektedir. NATO’nun bilgi glvenligi
konusunda ulke stratejilerine kavramsal bir gergceve sunabilecek onemli bir belgesi
bulunmaktadir.

Ulusal Siber Giivenlik Cercevesi Rehberi (2012)

e Baglamsal bilgi ve teorik ¢erceve sunarak ulusal siber guvenligin degisik
boyutlarini anlatmaktadir.

e Bir devlet yonetiminde dort farkli seviyenin kendi bakis agisina sahip
oldugu belirtilmistir: Politik, stratejik, operasyonel, taktik/teknik. Bu dort
yaklasim icin de ayn bolumlerle ulusal siber guvenlik stratejisi anlatiimigtir.

¢ Ayrnica kurumsal yapilanma unsurlari hakkinda agiklamalar icermektedir.

Yukarnda sayilan kuruluglarin basini ¢ektigi caligmalarin yani sira bazi uluslararasi
orgitlerin de bilgi giivenligine yonelik calismalan bulunmaktadir. Ornegin, APEC (Asia
Pacific Economic Cooperation) bunyesinde ¢alisma grubu 2010-2015 planinda “guvenli
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ve givenilir BIT” konusunu énceliklendirmis, bu hedefe ulasmak (izere bes alan
secilmistir: Etkin politikalar, bilgi paylasimi, teknik isbirligi, artinlmis farkindalk, &zel
sektor isbirligi. OSCE (Organization for Security and Cooperation in Europe) da bilgi
guvenligi konusu Uzerine toplantilar ve atdlyeler diizenlemistir.

1.3.2 Ulkelerin Bilgi Giivenligi Egilimleri

Bahsedilen uluslararasi kuruluslarin ortaya koydugu belgelerin 1siginda ve bu konuda
Oornek olusturabilecek ulkelerin yaklasimlarinin incelenmesi sonucunda baz ortak
egilimler 6n plana ¢ikmaktadir:

1. Bilgi glivenligi konusu daha stratejik bir boyutta ele alinmaktadir.

a. Bilgi guvenligi konusu kurumsal boyuttaki guvenlik dnlemleri ve biligim
suglar ile muicadele cercevesinden ¢ok daha genis bir gsekilde
degerlendiriimeye baslanmistir. Bu yonde pek c¢ok devlet ulusal strateji
belgesi hazirlamaktadir.

b. Bilgi guvenligi konusunun sorumlulugunu ulkedeki en yuksek mevkiler
almakta, gereken adimlarin atilmasi konusunda en ciddi seviyede onderlik
edilmektedir.

c. Kisa vadeli adimlar ve harekét planlan ile kisith kalmak yerine yaklasimlar
ve ilkeler belirlenmektedir.

d. Ozellikle bazi iilkeler kamu ve 6zel sektdr icerisinde bilgi glvenliginin
artinimasi i¢in guclu bir kurumsal yapilanma tercih etmektedir.

2. Her tirli isbirligi artinimaktadir.

a. Kamu-6zel isbirlikleri modelleri 6n plana cikmaktadir. Ozel sektér
temsilcileri strateji hazirligi sirecine midahil olmakta, ulusal bilgi gavenligi
stratejilerinin hayata gecmesi sirasinda da etkin rol oynamaktadir. Bazi
orneklerde oldugu gibi, internet hizmet saglayicilar gibi oyuncular bilgi
guvenligi icerisinde kilit rol oynamaya baslamistir.

b. Uluslararasi igbirliklerinin artirlmasina yonelik arayislar artmaktadir. Ulusal
stratejilerin hayata gecmesi sirasinda suclarla mucadele, bilgi paylasimi,
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arastirma ve gelistirme ve diger konularda isbirliklerine ydnelik cabalar
mevcuttur.

3. Yetkinlik ve becerilerin gelistiriimesine 6zel 6nem verilmektedir.

a. Arastirma ve gelistirme yatinmlan artirlmakta, siber savunma yetkinlikleri
ve teknolojilerinin gelistiriimesi, 6nem kazanmaktadir.

b. Egitim ve bilinglendirme calismalarn kilit bir rol oynamaktadir. Kurumlar igi
egitimler ile birlikte kullanicilann bilgi guvenligi bilincinin  artirimasi
yonunde adimlar atilmakta, toplumsal bilinglendirme c¢aligmalar ile bilgi
guvenligi farkindahgi yaratiimakta ve bu konuda 6nlemler anlatimaktadir.
Bunun yani sira, egitim sistemi kullanilarak bilgi gtvenligi yetkinlikleri ve
insan kaynaklarinin yetistiriimesine yonelik adimlar atiimaktadir.

c. Urlin, hizmet ve mesleki yeterlilik standartlarinin belilenmesine 6nem
verilmektedir. Boylece bilgi glvenligini artirmaya yonelik adimlar sirasinda
kullanilan Garin ve hizmetlerin kalitesinin istenen seviyede olmasi
denetlenmis olmaktadir.

d. Baz Orneklerde goéraldugu gibi bilgi guvenligi sektoru gelistiriimektedir.
Dolayisiyla 6zel sektorin bilgi guvenligi konusundaki birikimlerini artirmasi,
insan kaynaklarini gelistirmesi ve bdylece ulke igerisindeki yetkinliklerin
artinimasi hedeflenmektedir.

4. Devletler kritik altyapilarin korunmasina yénelik daha etkin rol almaktadir.

a. Devletler kamu elindeki ulusal kritik altyapilarin korunmasina yonelik bilgi
guvenligi onlemlerini artirmaktadir. Bazi Ulkeler kritik altyapilarnn bilgi
guvenliginin artinlmasi igin kanun ¢ikartmaktadir.

b. Ozel sektor elindeki kritik altyapilarin korunmasina yénelik, bu kapsamda
standartlar gelistiriimektedir. Bu altyapilarin korunmasi i¢in kamu-0zel
isbirlikleri  kullaniimakta, bazi durumlarda ise devletin dogrudan
muidahalesine imkan verecek diizenlemeler lizerinde ¢alisiimaktadir.
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1.4 Ulke incelemeleri

Pek cok Ulke mevcut duruma uygun bir sekilde kendi bilgi glvenligi yaklagimini
belirlemekte, bu yodnde stratejik caligmasini yapmakta ve adimlar atmaktadir. Bu
yaklagimlar icerisinde yukarida sayilan ortak noktalar dikkat cekmekte olmasina ragmen,
her ulkenin kendi tehdit algisina, toplumda ve 6zel sektordeki bilgi guvenligi yetkinligine,
bilgi teknolojilerinin kullanim bicimine ve devlet geleneklerine bagli olarak 6zgun
yaklasimlar belirledigi g6zlemlenmektedir.

Bu yaklasimlar icerisinde Avrupa Birligi’'nin en son stratejisi ve ulkelerin bilgi guvenligi
yaklasimlan arasinda tespit edilen dort model Gzerinden Ornek ulkelerin incelenmesi
farkh yaklasimlar gézler énline sermektedir. Avrupa Birligi devletlerarasi bir kurulus
oldugu icin farkl bir yaklagim ile degerlendirilecektir.

1.4.1 Avrupa Birligi

Avrupa Birligi son 10 yil icerisinde attigi adimlarla bilgi guvenligine verdigi 6nemi ortaya
koymus, en son 2013’te yayimladigi Avrupa Siber Guvenlik Stratejisi dahilinde ise bilgi
guvenligi konusunu stratejik ve kapsamli bir sekilde ele almistir.

2011 yilinda ag ve bilgi givenliginin artan énemi fark edilmis, 2006 yilinda bir glivenlik
kiltara gelistirmek icin “Glvenli Bilgi Toplumu Stratejisi” benimsenmistir. 2009 yilinda,
kritik bilgi altyapisi koruma U(zerine bir bildirge ile guvenligin gelistirilerek Avrupa’nin
siber aksamalardan korunmasina odaklaniimistir. 2010 yilinda, Dijital Glindem, glivenlik
ve glvenilirligin BIT’in yayginlasmasi ve Avrupa 2020 stratejisi icin énemli 6n kosullar
olduguna dair anlayigi vurgulamistir.

2013 yihinda yayimlanan Siber Guvenlik Stratejisi ile birlikte bilgi guvenligi konusu
dogrudan bir strateji belgesi ile ele alinmistir. Bu yaklasim dogrultusunda ise bes adet
stratejik dncelik ve adim belirlenmistir [15].

Tablo 1.4 Avrupa Siber Guvenlik Strateji’nde belirlenmis bes stratejik dncelik

e Hem kamu hem de 0zel sektorlerin kabiliyetlerinin gelistirmesi ve

1. Siber etkin isbirligi yapiimasi
esneklik elde
etme e Ayrica,

o Ag ve bilgi gtvenliginin asgari gereklilik seviyelerini
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olusturma
o Ulusal yapilar arasinda koordinasyonu gelistirme

o Tehditlere karsi hazirlik seviyesinin artirilmasi ve 6zel
sektdru surece dahil etme

o Igbirligini artirmaya yénelik tatbikatlar yapiimasi

o Nihai kullanicilarda farkindalik olusturmaya yonelik adimlar

atilmasi
2. Bilisim Gucli ve etkin mevzuat
suglarini ciddi _ o o o
oranda Siber suglarla savasmak igin gelismis operasyonel yetkinlikler
azaltma
AB igerisinde gelismis koordinasyon
3. Siber Gelismis siber tehditlerin tespiti, karsilik verilmesi ve
Savunma islerligin devamliligi icin kabiliyet gelistirme
politikasi ve
yetkinlik Ar-Ge calismalarini dogrudan ve artinlacak igbirlikleri ile
geligtirme destekleme
4. Siber BIT driinlerinin daha giivenli olmasi igin igbirligi ve
glvenlik igin g
endilstriyel ve seffafligin artirlmasi
teknolojik Guvenlik standartlarinin gelisimini destekleme
kaynaklar
gelistirme Ar-Ge yatinmlarini ve yenilikgiligi destekleme
_ Bilgi guvenligi konularini AB dis iliskilerinin gindemine
5. Tutarl bir sokma
uluslararasi
pol!tlk_a Siber guvenligi 6zgurlik ve temel hak alani olarak sunma
geligtirme

Bu konuda geri kalmis tUlkelere yonelik destek verme
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Bu s6z konusu strateji belgesi, ag ve bilgi glvenligi konusunun Avrupa Birligi Uye
Ulkeleri tarafindan ele alinmasi gerektigine dair teklif edilen bir ydnergeye eslik
etmektedir.

1.4.2 Ulke 6rneklerinin incelenmesi

Bir Ulkenin bilgi gtvenligi yaklasimlan dért alt baslhk cercevesinde incelenebilmektedir:
Yasal adimlar, yapilanma, yetkinlik geligtirme, uluslararasi isbirligi (Sekil 1.5).

Sekil 1.5 Bilgi guvenligi alt eksenleri

Diizenlemeler Yapilanma

Bilgi giivenligi yaklasimi

alt-eksenleri

Uluslararasi isbirligi Yetkinlik gelistirme

Yasal adimlar, bilgi glivenligi stratejisini hayata gegirme, bilisim suglar ile micadele ve
uluslararasi igbirligine imkan taniyacak yasal altyapiya yonelik adimlari kapsar.
Yapilanma, bilgi guvenligi stratejisini hayata gecirme, tim paydaslan bir araya getirme
ve siber saldinlara karsi bilgi guvenligi yetkinligini artirmaya yonelik yapilanmayi
kapsar.
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Yetkinlik gelistirme, biling ve farkindalik artirma, arastirma ve gelistirme calismalari,
uzmanlik gelistirme ve insan kaynaklar yetistirmeye yonelik ¢galismalan kapsar.

Uluslararasi igbirligi, uluslararasi diyalog, isbirligi ve koordinasyon ydntemlerini kapsar.

Bu gergevede incelendiginde degisik Ulke yaklasimlar arasinda dort model tespit
edilmistir. Bu modeller sektdrel dizenleme modeli, kanuni dizenleme modeli, isbirligi
modeli ve kurumsal yapilanma modeli olarak adlandinlabilir. Bu modellerin nasil
olustuklari ve islediklerini anlamak igin ise ABD, israil, Hollanda ve Almanya’daki
yaklasimlarin tarihsel gelisimi ve mevcut durumu tanitilan bu dort baslk altinda
incelenecek ve 6zellikle yapilanma modelleri Gizerinde durulacaktir.

1.4.2.1 Amerika Birlegik Devletleri

ABD’deki ulusal bilgi guvenligi yaklasiminin tarihsel gelisimini Gi¢ asamada incelemek
muamkuindur (Sekil 1.6).

BIT sistemlerinin denetlenmesi ve bilisim suglar ile miicadele dénemi: Bu dénemde bilgi
guvenligi konusu olusabilecek suglarin engellenmesi ve kullanilan bilgi teknolojilerinin
belli kalite ve glvenlik beklentilerine ulasmasina yonelik adimlar 6ne ¢ikmaktadir. Bu
anlamda, ABD dlnya uzerinde bilisim suclarina iliskin kanunlan geciren ilk Ulkelerden
birisi olmus, 1984’te Kapsamli Su¢ Kontroli Kanunu'nu ve 1986’da Bilgisayar
Dolandiriciligi ve Istismar Kanunu’nu hayata gecirmistir. Yine 1987 yilinda Bilgisayar
Glvenligi Kanunu ile devlet disinda kullanilan BIT sistemlerine dair ve 1990 yilinda
Ulusal Giivenlik Yoénergesi ile ulusal BIT sistemlerine dair usuller ve standartlar
belirlenmeye baslanmistir [14] [16] [17].

Kritik altyapilarin korunmasina yoénelik bilgi glvenligi dénemi: Bu ddénemde kritik
altyapilar ile iligkilendirilen riskin boyutu ciddi boyutlara ulagmaya basladiktan sonra bilgi
guvenligi ulusal bir mesele olarak ele alinmaya baslanmis, bu dogrultuda butiinsel
yaklagsimlara olan ihtiya¢ fark edilmistir. Bu ihtiyaci dindirmek amaciyla 2003 yilinda
Guvenli Siber Uzay icin Ulusal Strateji belgesi hazirlanmis ve (¢ adet hedef
belirlenmisgtir:

e Kritik altyapilara yonelik siber saldirilarin engellenmesi

e Siber saldirilara karsilik ulusal zayifliklarin azaltiimasi
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e Siber saldin sonucunda olusabilecek hasarlarin azaltimasi ve toparlanma
surecinin hizlandirimasi [18].

Yine bu stratejinin bir parcasi olarak Kamu Guvenligi Tesgkilati (DHS) ulke icerisinde
tespit edilmis kritik altyapilarin korunmasina yonelik esgudim caligmalarini yuritmekle
goOrevlendirilmig, bu dogrultuda ISAC’ler aracihgi ile 6zel sektdrde kritik altyapi sahibi
kuruluglann birbirleri ile bilgi paylasimi ve igbirligi gerceklestirebilecegi bir mekanizma
hayata gecmistir [14] [16] [17].

Kapsaml bir ulusal strateji olarak bilgi glivenligi dénemi: Devlet icerisindeki kurumlarin
cabalarinin yeteri kadar koordine olmadigi goéralmustir. Dolayisiyla batinsel ve
esgudimlu bir ulusal bilgi glvenligi yaklasimi ihtiyaci dogurmustur. Bu ihtiyagc 2009
yilindaki Siber Uzay Politikasinin Degerlendirmesi ile birbirlerinden bagimsiz ilerleyen
bilgi glvenligi ¢cabalar arasinda kdpri kurularak asilmaya calisiimis ve Kapsamli Siber

Sekil 1.6 ABD bilgi guvenligi tarihsel gelisimi

Kapsaml bir ulusal
strateji olarak bilgi
giivenligi donemi
Kritik altyapilarin
korunmasina yonelik bilgi
) giivenligi donemi
BIT sistemlerinin
denetlenmesi ve bilisim
suclari ile miicadele

. . 2009 sonrasi
donemi

1990’1arin sonu — 2009

1980’lerin bas1 - 1990’larin sonu

Kaynak: Miilakatlar,
Congressional Research Service, “Federal Laws Relating to Cyber Security: Discussion of Proposed Revisions”, 2012;
The White House, “Executive Order on Improving Critical Infrastructure Cybersecurity”, 2013
The White House, “Cyber Space Policy Review”, 2009
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Guvenlik Girisimi (CNCI) adi altinda bir eylem planina dénidsmustar [19]. 2009 ise bilgi
guvenligi konusunda c¢agrilarda bulunmus, Politika Degerlendirmesi arasindan bazi
tavsiyeler 6n plana ¢ikmistir:

e Devlet capindaki bilgi glvenligi cabalarini koordine edecek birisinin atanmasi ve
bilgi guvenligi konusunun Amerikan Baskanr’nin glindeminde oncelikli bir konu
haline gelmesi,

e Uluslararasi isbirligini gticlendirme,

o Ozel sektér ve Universiteler ile esgiidiimii artirarak kritik altyapilarin korunmasi
yonelik adimlar atiimasi [16].

2013 yihnda da Amerikan Baskani bir Kararname yayimlamis ve kritik altyapilarin bilgi
guvenliginin saglanmasina yonelik bilgi paylasiminin artinlmasini ve 6zel sektor ile
birlikte bilgi glivenligi adimlan gelistirilip hayata gecirilmesini talep etmistir [20].

Mevcut duruma baktigimizda ABD’nin bilisim suglari ve standartlarin belirlenmesine
yonelik yasal adimlan c¢ok Oncelerden atmasina karsilik ulusal guvenlige yonelik
kanunlarin disinda dogrudan bilgi guvenligine yonelik kapsamli kanunun olmadigi, teknik
diizenlemeler ve usuller adimlarina agirlik verilerek BiT sistemlerinin belirli giivenlik ve
kalite standartlarinda olmasina dikkat edildigi gozlemlenmektedir. Devletin 6zel sektore
mudahalesinin sinirli olup 6zel sektoriin koordinasyon igerisinde olmasina yonelik etkin
rol oynadigi, ulusal savunmaya yonelik bilgi guvenligi adimlannin atildigi, Ar-Ge
calismalarina ve egitim sistemi araciigi ile toplumsal bilincin artinimasina yoénelik
calismalara agirlik verildigi ve uluslararasi igbirliginin artmasina yonelik uluslararasi bir
onderlik rolu Ustlenildigi gorilmektedir.

Tablo 1.5 ABD’nin ulusal bilgi gtivenligindeki mevcut durumu

Basliklar Mevcut Durum

e Siber sug kanunlari 1980’lerin basindan beri mevcuttur

[16].
Yasal

adimlar e BIT sistemi giivenligini saglayan standartlar ve usullerin
belirlenmesine ydnelik diizenlemeler 1987’den beri yurirliktedir
[16].
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e 2002 yilindaki Kamu Glivenligi Kanunu, yurtici gtivenlik ve kritik
altyapilarin guivenligine yonelik sorumluluklari DHS’ye verdigi gibi,
bu bakanhga baz bilgi glivenligi sorumluluklarn da yuklemistir [16]
[17]

e Ulusal stratejiyi dogrudan uygulamaya yonelik bir kanun mevcut
olmamakla birlikte, en son yayimlanan Kararname bu yénde bir
dizenleme ¢agrisinda bulunmustur [20]. Son yillarda pek ¢ok
kanun tasarisi gindeme gelmekte, ancak hendz hig birisi
yasalasmamistir. S6z konusu tasarilar 6zellikle DHS’nin yetkileri,
bilgi glivenligi is glcl, arastirma ve gelistirme yaklagimi, kritik
altyapilar Gzerindeki denetimin ve bu altyapilarin guvenligine
yonelik igbirligine odaklanmaktadir [17].

e Son donemde olusturulan Siber Givenlik Ofisi, Beyaz
Saray’da bulunan ulusal koordinasyon birimidir [21]

e DHS sivil kamu aglan icin bilgi givenligi etkinlikleri ydbnetmekte,
danismanlik saglayarak ve sektor ajanslarini (ISAC’ler) koordine
ederek 6zel sektorle isbirligi icerisinde bulunmaktadir. DHS ayni
zamanda US-CERT’i ydnetmektedir [14]

e Savunma Bakanligi (DoD) ve istihbarat 6rgutleri ise askeri ve
istinbarat ile ilgili bilgi glivenligi cabalarini ydnetmektedir [14]

e FBI bilisim sugclari ile mucadeleden sorumlu kurulustur.
Sorusturma, 6nlem alma ve koordinasyon gorevlerini
yuaratmektedir.

Yapilanma

o InfraGard programi ile 6zel sektdr ve FBI arasinda bilisim
suclarina karsilik bir igbirligi siirdiirilmektedir. Uye kuruluslar
kendi bilgi guivenliklerini saglamak icin biligim suclari ile ilgili
glncel verilere erisim imkani kazanirken, buna karsilik
sunduklari verilerle biligim suclar ile micadele konusunda
destek vermektedir.

e Ulusal Standartlar ve Teknoloji Kurumu (NIST) ve Ulusal Bilim
Kurumu BT sistemleri icin standartlarin belirlenmesinde ve bilgi
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guvenligi Ar-Ge’sinde rol almaktadir [14]

Esasen 1987 yilinda ¢ikan Bilgisayar Glvenligi Kanunu ve 2002
yilinda ¢ikan Federal Bilgi Guvenligi Yonetimi Kanunu ile
yetkilendirilen NIST bilgi givenligi sorumluluklarina kapsaminda
federal bilgi ve sistemlerin guvenligine yonelik standartlar,
kilavuzlar, testler ve 6lgumler gelistirmekle sorumludur [22]

Adimlar ulusal kamu-6zel igbirligi icerisinde ve uluslararasi
mevkidaslar ile iletisim igerisinde atiilmaktadir [22]. Bu standartlar,
kilavuzlar, testler ve dlgiimler 6zel sektdr icin rehber niteligi
kazanmistir [22]. NIST blnyesinde, Ulusal Siber Glvenlik
Muikemmeliyet Merkezi gelismis bilgi glivenligi araclarini ve
tekniklerinin yayginlagmasi ve benimsenmesini hizlandirmak
amaciyla ¢alismaktadir [22].

Yetkinlik
gelistirme

Bilgi gtivenliginden sorumlu bakanlik olarak DHS, 6zel
sektor ve farkli seviyelerdeki kamu kurumlari ile isbirligi
icerisinde bilgi guivenligi uzmanlarinin yetismesine
yonelik caligmalarda bulunmaktadir.

Ulusal Siber Guvenlik Egitimi Girisimi (NICE) CNCI
sonrasinda calismalarina baslayarak, dncelikle federal
yerleri kapsamasi i¢in planlanan fakat daha sonra
sivilleri ve anaokulundan yliksek lisansa dgrencileri
icerecek sekilde genisletilen bir bilgi guvenligi egitim
programi olusturmaktadir. Ayrica gelecek bilgi glivenligi
ihtiyaclarini dngorerek isgucu ihtiyacina odaklanmakta
ve bu yonde ¢6zum stratejileri gelistirmektedir [16] .

Ag ve Bilgi Teknolojileri Arastirma ve Gelistirme
Programi esgudiminde Ar-Ge calismalari
yaratalmektedir. Bu yonlerdeki caligmalar ise 5 tema
etrafinda toplanmaktadir: Ozel kurulmus guvenilir
ortamlar, hareketli hedefler, tasarlamanin pargasi olarak
guvenlik, siber ekonomik tesvikler, gtivenligin bilimi [22]
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e BOMFE’ler, standartlarin belirlenmesi gibi birgok alanda
uluslararasi igbirligi surdirmektedir [23]

Uluslararasi e 2011 yilinda, ulkelerarasi igbirligine yol géstermesi amaciyla
isbirligi Uluslararasi Siber Giivenlik Stratejisi yayimlanmistir. Ulusal
boélimler ve ajanslar icin hem bir yol haritasi hem de diger
devletleri belirtilen hedefleri gerceklestirmeye yoénelik cagrida
bulunmaktadir [22].

Yukarida anlatildigi tGzere, ABD’deki mevcut yapilanma igerisinde Siber Glivenlik Ofisi
ulusal bilgi gtivenligi calismalarini Beyaz Saray’a bagli olarak koordine etmektedir. DHS
sivil calismalari ve DoD askeri savunma galismalarini yaratmektedir [24](Sekil 1.7).

Siber Guvenlik Ofisi

= Federal devlet icerisindeki bilgi gluvenligi etkinliklerinden sorumlu kurum
olarak atanmistir [21].

Kamu Givenligi Teskilati (DHS)
= Sivil devlet aglarinin givenliginden sorumludur [14].

= 5 ana godrev alani bulunmaktadir: Ozel sektére ve kritik altyapi sahiplerine
teknik danismanlik vermek, kamu icinde farkindalik yaratmak, blyuk siber
saldinlara karsi verilecek cevaplarn koordine etmek, US-CERT’i yonetmek,
bilgi paylasimi ve bilgi guvenligi risk yonetimi programlarn uygulamak igin
Ozel sektor ve uluslararasi ortaklarla calismak [14] [24] .

= |ISAC'ler her bir sektérin (6rn, finans, enerji, haberlesme) beceri ve
deneyimlerini paylagmasi igin bir forum gérevi gérmektedir [14] [24].

Savunma Bakanligi (DoD) ve istihbarat Orgiitleri

= DoD askeri bilgi glivenligi ¢cabalarini koordine etmek amaciyla ABD Siber
Komuta Merkezini kurmus, ayrica DoD’nin blnyesinde calisan Ulusal
Guvenlik Ajansi da destek vermektedir [14].

Diger
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= Ulusal Standartlar ve Teknoloji Kurumu (NIST) bilgi gtvenligi standartlari
ve usullerini belirlemekten sorumludur [14].

= Ag ve Bilgi Teknolojileri Arastirma ve Gelistirme Programi esgudimunde
Ulusal Bilim Kurumu gibi birimler Ar-Ge ¢alismalarini desteklemektedir [14]

Sekil 1.7 ABD bilgi glivenligi yapilanmasi

Beyaz Saray

Siber Givenlik Ofisi

N Savunma Bakanhg Ulusal Standartlar ve
Kamu Givenligi 8 o
Teskilat DH‘%L) (Do) ve Istihbarat Teknoloji Kurumu
siilan (DS Orgiitleri {NIST)
l
ISAC’lar NITRD
Altyapr sektorleri Federal birimler

ISAC. Bilgi paylagimi ve anahz merkezi (Information shanng and analysis center)
NITRD. Ag ve Bilg: Teknolojilen: Araghrma ve Geligtimme Prograrm (Networking and Information Technology Research and Development Program)

Kaynak: Mulakatlar
Congressional Research Service, “Federal Laws Relating to Cyber Security: Discussion of Proposed Revisions”, 2012;
The White House, “Executive Order on Improviag Critical Infrastructure Cybersecurity”, 2013
The White House, “Cyber Space Policy Review”, 2009

1.4.2.2 israil

israil’deki ulusal bilgi giivenligi yaklasiminin tarihsel gelisimini ic asamada incelemek
mumkundar (Sekil 1.8).

Kritik altyapilarin korunmasina yénelik bilgi giivenligi dénemi: Bu dénemde israil ulusal
bilgi guvenligini devlet eliyle yuraterek kritik altyapilarinin korunmasini saglamistir. Uzun
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yillar 1995te bilisim suclarina iliskin israil Bilgisayar Kanunu’nu cikartarak ilk adimlarini
atan israil, 6zellikle 1996’da baslayan tartismalar sonucunda ulusal bilgi giivenligi
yoniindeki temel adimi Aralik 2002'de B/84 sayili “israil Bilisim Sistemlerinin Giivenligi
Sorumlulugu” karar ile atmistir. Bu kararnn Gzerine, 2010’larin basina kadar ise bilgi
guvenligi kavrami, zaten 6nemli bir boéliml devlet elinde bulunan kritik altyapilarin
korunmasi ile sinirli kalmistir [25].

Kapsamli bir ulusal strateji olarak bilgi gluvenligi donemi: Bu donemde ulusal bilgi
guvenligi acisindan pek c¢ok ©6zel sektor kurulusunun ve bireyin bilincinin ve
yetkinliklerinin yetersiz kaldigini géren israil, kapsamli bir ulusal strateji ile birlikte daha
isbirlik¢i ve daha kapsamli bir yaklagsim benimsemistir. Bu dogrultuda Ulusal Sibernetik
Calisma Grubu olarak adlandirilan bir uzman ekip kurulmus ve incelemelerde
bulunmustur. Bu ekip 2011 yihnin Agustos ayinda tavsiyelerini yayimlamistir:

e Dogrudan basbakana bagh bir ulusal siber karargahi kurulmasi,

Altyapilar ve sivil sektor ile ilgilenecek bir ofis kurulmasi,

e Ozel sektérde siber givenligi tesvik edecek politikalar ve denetim
mekanizmalarinin olusturulmasi,

e Siber guvenlige yonelik Ar-Ge calismalarinin desteklenmesi,

e Mukemmeliyet merkezi kurulmasi ve akademik ve 0zel sektor arastirmalarinin
desteklenmesi [26].

Bu tavsiyeler dogrultusunda 2012 yilinda Ulusal Siber Buro kurulmus ve ulusal bilgi
guvenligi stratejisi icin hazirlik galismalarina baslamistir [27].
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Mevcut duruma baktigimizda devlet kritik altyapilarin korunmasina 6ncelik vermis
durumda, yeni kurulan Ulusal Siber Biiro ile birlikte paydaslarin da mudahil oldugu bir
ulusal strateji calismasi yapilmaktadir. Bunlarin yani sira israilde 6zel sektér ve
Universitelerde bu konudaki uzmanh@ iyi olmasina ragmen daha da gelistiriimesi
amaclanmakta ve uluslararasi igbirliklerinin pek ¢ok alanda artirnlmasi amaglanmakta,
bunlarin yaninda ise sivil 6zel sektoériin ve bireylerin bilgi glvenligi farkindahgi ve
yetkinliginin artinlmasina odaklanildigi gérilmektedir.

Sekil 1.8 israil bilgi glivenligi tarihsel geligimi

—

Kapsaml bir ulusal strateji
olarak bilgi giivenligi donemi

I("l‘ltll'( alt'ya.pllflrln l.(?}'u?masEna 2010°larin bas! -
yonelik bilgi giivenligi donemi

1990’lar — 2010’larin basi

Kaynak: Miilakatlar,
Israel Defense, “The Fifth Fighting Space”, 16 Aralik 2011
Naomi Assia, “Computer Crimes in Israel”, computer-law.co.il;
Lior Tabansky, “Critical Infrastructure Protection against cyber threats”, Military and Strategic Affairs, Kasim 2011
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Basliklar

Yasal
adimlar

Tablo 1.6 israil'in ulusal bilgi glivenligindeki mevcut durumu

Mevcut Durum

1995 yilinda israil Bilgisayar Kanunu’nu gecirerek bazi
bilisim suclarini tanimlamistir [25].

2002’de alinan B/84 sayili “israil Bilisim Sistemlerinin Giivenligi
Sorumlulugu” karari ile birlikte hem kamudaki hem de 6zel
sektordeki kritik altyapilar denetlenmektedir [25].

Ozel sektoriin kritik altyapilan (izerinde dogrudan séz sahibi olmak
israil hiikiimetine sira disi bir yetki vermektedir. Ancak, dogrudan
denetlenmeyen 6zel sektdériin de yeterli siber glivenlige sahip
olmadigi fark edilmistir [25] [26].

Ulusal Siber Buro tarafindan dizenlenen forumlar araciligiyla 6zel
sektor ve akademik uzmanlarin da dahil oldugu bir dizenleme
¢alismasi surdurilmektedir.

Yapilanma

israil Giivenlik Ajansi biinyesindeki Bilgi Giivenligi
Otoritesi kamu capindaki bilgi glvenligi calismalarini
yurutmektedir [25].

Yeni kurulan Ulusal Siber Buro da tum kesimlerden uzmanlar
koordine ederek sivil alanlardaki bilgi gtivenligi calismalarini
yuritmektedir. Ayrica bilgi paylasimini artirmak igin 6zel sektor
sirketleri ile yakin iligkiler kurup guven tesis ederek bilgi
paylasiminin artirmaya calismaktadir [26)].

B/84 sayili karar ile Bilgi Guivenligi Otoritesi kritik kurumlarin BiT
guvenligini yakindan gézetmekte ve bazi sorumluluklarini yerine
getirmektedir:

o Yonerge saglama,

o Uygulamayi gozetme,

o Yonergeleriihlal edenlere karsi yaptinmlar uygulama [26].
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Bununla birlikte siviller ve KOBI'ler giivenlikleri hakkinda benzer
seviyede teknik dikkate zorlanmamaktadir. Bu ¢alisma kolunun
ulusal bilgi givenligi i¢in yeni bir yol gizmesinin nedeni bu olmustur
[26]

Yetkinlik
geligtirme

Devletin bilgi guvenligi harcamalan hem 6zel sektdrde
hem de Universitelerde bu konuda uzmanhgin artmasina
yardimci olmus ve sonug olarak bu kuruluglarda degerli
insan kaynagi ve birikim olusmustur.

Kurulan Sibernetik Calisma Grubu’nun tavsiyeleri Uzerine arastirma
batgeleri artinlmig, bilgi guivenligi konusunda dianyanin bilgi merkezi
olma hedefi konmustur. Ayrica bireyler ve KOB/'lerin yetkinliklerinin
gelistiriimesi gerektigini belirtmistir [26].

Yine calisma grubunun tavsiyesi tizerine israil egitim sistemindeki
ilgili programlarin sayisi artirilarak yetkinligin ve farkindaligin
artinlmasina karar verilmistir [26].

Kritik altyapi sahibi 6zel sirketlerin yoneticileri ile iliskiler kurulup,
bilgi guvenligi konusunda st seviyede bir farkindalik
yaratiimaktadir [26].

Bilgi gtivenligi sektoériniin gelistiriimesine blyik 6nem
verilmektedir. Ulusal Siber Bliro, bu sektérde kurulan sirketlerle
yakindan ¢alismaktadir. Girisim sermayeleri bu sirketlere yatinm
yapilmasi icin tegvik edilmektedir.

Uluslararasi
igbirligi

Calisma grubu kolu 4 alanda artan uluslararasi isbirligi
Oonermigtir

o Ar-Ge politikasi,
o Ar-Ge projeleri,
o Duzenlemeler,

o Denetlemeler [26].
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Yapilanma alt bashg icerisinde bahsedildigi gibi, israil’de bilgi giivenligi, 6zellikle ulusal
glvenlikten sorumlu kurumlar tarafindan surdirilmekte olup, bunlarin yanina 2012 yih
icerisinde kurulan Ulusal Siber Buro eklenmis ve 6zellikle sivil bilgi glivenligi konusunda
calismalara baglamistir [27] (Sekil 1.9).

Ulusal Bilgi Glivenligi Otoritesi

= 2002'de B/84 sayili karar ile kurulmus ve israil Giivenlik Ajansi biinyesinde
calisarak enerji, finans, haberlesme ve ulagim gibi kritik altyapilan
korumaktan sorumludur [25] [26].

= Kritik altyapilari korumak icin 6zel igsletmelere midahale etme yetkisine
sahiptir ve kurumlardaki BT altyapisini gézetmektedir [25].

Sekil 1.9 israil bilgi glivenligi yapilanmasi

: |
“““ Koordinasyon :
|
Basbakanhk Ofisi
Israil Savunma
Ulusal Siber Biiro Israil Giivenlik Ajanst1 == Kuvvetleri ve istihbarat
orgiitleri
1
1
I
1
I 1 e © 00
| Ulusal Bilgi Giivenligi
| Otoritesi
1
1
1
1
Kamudan Ozel sektdrden Universitelerden
uzmanlar uzmanlar uzmanlar
Kaynak: Miilakatlar;
The Jerusalem post, “ IDF cyber Defense Control Center goes online”, Subat 2013
Israel Ministry of Foreign affairs Communique, “ National Cyber Bureau workplan presented”, Haziran 2012
Lior Tabanasky, “Critical Infrastructure protection against cyber threats”, Military and Strategic Affairs, Kasim 2011
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Askeri ve istihbarat operasyonlarina resmi kilavuzluk yapmaktadir [25].

israil Savunma Kuvvetleri ve istihbarat érgtleri

israil'in savunma altyapisini korumakla sorumludur.

Ulusal Siber Biiro

Diger

Basbakan'in ofisine bagh olarak toplumun ve 0&6zel sektériin siber
guvenligine dair calismalar yapmaktadir [27].

Her kesimden uzmanlari bir araya getirerek, ulusal bilgi guvenligi
stratejisini hazirlamaktadir. Bu ¢aligmanin icerisinde

— Devlet birimleri ve askeri birimler,

— Kiritik altyapiya sahip 6zel firmalar,

— Bilgi guvenligi sektoru,

— Universiteler bulunmaktadir.
Bilgi gtivenligi sektoru ile isbirligi organize etmektedir [27].
Ar-Ge stratejisini belirlemektedir [27].

isbirlikleri ile birlikte hem bilgi giivenligi sektoriiniin gelismesinde hem de
o6nemli firmalarda bilgi gtivenligi bilinci olusmasinda kritik rol oynamaktadir.

israil’de sivil BOME bulunmamaktadir [28].
— CERT-GOV.IL sadece gov.il sitelerini ele alir

— ILAN-CERT akademik bdlgelere hizmet etmeyi amaclamakta ve
akademik kurumlarin sadece bazilarn kapsamaktadir
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1.4.2.3 Hollanda

Hollanda’daki ulusal bilgi givenligi yaklasiminin tarihsel gelisimini (¢ asamada
incelemek mimkunduar (Sekil 1.10).

Bilisim suclan ile miicadele olarak bilgi glivenligi donemi: 1990’lar basindan 2000’lerin
ortasina kadar Hollanda bilisim sugclari ile micadele kapsamindaki 6nlemler ile ulusal
bilgi guvenligini saglamaya calismistir. 1993 vyilinda Hollanda Bilgisayar Suglari
Kanunu’nu hayata gecirerek bilisim suclari ile micadeleye baslayan ilk tGlkelerden birisi
olan Hollanda, Siber Su¢ Sdézlesmesine uyum saglayarak 2006 yilinda da ikinci
Bilgisayar Suclarn Kanunu’nu ¢ikartarak bilisim suclan ile miicadele anlaminda énemli bir
adim atmistir [29].

Harekat plani olarak bilgi giivenligi stratejisi dénemi: Bu dénemde, diger Ulkelerde ortaya
cikan siber saldinlar gibi olaylarin siber tehditlerin ulastigi ciddi boyutu ortaya sermis,
kapsamli bilgi guvenligi 6nlemlerine olan ihtiyaci iyice artmig ve ulusal strateji icin tim
paydaslarin surece dahil edildigi calismalar yapilmistir. Hollandali sertifikasyon kurulusu
Diginotar'in siber saldirganlar tarafindan sahte sertifika Uretmek ve dinya capinda
dolandincilik igin kullanilmasi surdurilmekte olan strateji haziriginin - gerekliligini
paydaslara kanitlamistir [30]. Kamu-6zel isbirligi ile hazirlanan ve 2011 yilinda
yayimlanan strateji icerisinde kisa vadede ¢ozulmesi gereken sorunlara dair bir eylem
plani sunulmus ve hayata gegcirilmeye baslanmistir. Ozellikle internetin acik ve 6zgir
dogasinin ve her tirlii BIT kullanicisinin bilgi giivenligi konusunda belli bir sorumluluk
aldiginin vurgulandigi bu plan igerisinde hayata gegciriimesi 0Ongorulen 5 adim
tanimlanmis ve Siber Gilvenlik Konseyi ve Siber Guvenlik Merkezi kurulmasi
ongoralmastur [30]:

e Tehdit ve risk analizlerinin yapilmasi,

Kritik altyapilarin siber saldirilara karsi dayanikliiginin artirilmasi,
e Olasi BIT aksakliklar ve siber saldirilara karsi becerilerin gelistirilmesi,

e Bilisim suglarina karsilik sorusturmalarin yogunlastirimasi ve siber saldirganlarin
kovusturulmasi,

e Arastirma ve egitim etkinliklerinin desteklenmesi.
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Sekil 1.10 Hollanda bilgi givenligi tarihsel geligimi

—
-

Uzun vadeli ve kapsaml bir
bilgi giivenligi stratejisi
dénemi

Harekiit plani olarak bilgi
giivenligi stratejisi donemi

Bilisim suc¢lari ile miicadele
olarak bilgi giivenligi
donemi

2005 -2012

1980°lerin sonu —
2005

Kaynak: Millakatlar;
B. I. Koops, “Cybercrime legislation in the Netherlands”, 2010
Security & Defense Agenda, McAfee, “Cyber-security: the vexed question of global rules, 2012

Uzun vadeli ve kapsamli bir bilgi gtivenligi stratejisi dénemi: Bu dénemde, ilk ulusal siber
guvenlik stratejisi bunyesinde tanimlanan adimlarin iki yil icerisinde tamamlanmasinin
ardindan mevcut stratejinin koyduklarinin Gzerine daha uzun vadeli ve bilgi glvenligi
konusunda ulusal ilkelerin belirlenmesine yonelik yeni bir ulusal guvenlik stratejisi
uzerine caligmalar baslamistir. Yine tUm paydaslann katkilan alinarak sdrdarilen bu
calismalar esnasinda, bilgi guivenliginin Hollanda igin anlaminin daha iyi tanimlanmasi,
uluslararasi isbirliginin vurgulanmasi ve internetin acgik ve 6zglr dogasi ile glvenlik
ihtiyaci arasindaki dengenin belirlenmesi oncelikli aracglardir.

Mevcut duruma baktigimizda, bilgi glivenligi stratejisini hayata gecirecek kapsaml bir
yasal altyapi yerine igbirlik¢i bir yapilanmanin tercih edildigi, bilisim suglari ile micadele
konusunda ise yasal adimlarin atimis oldugu goérilmektedir. Devlet igcerisinde yuruttcu
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bir kurumun bltlin sorumlulugu Ustlenmesi yerine kurumlar arasi koordinasyon ile
stratejinin  hayata gecirilmeye calisildigi goézlemlenmektedir. Ozel sektér ve
Universitelerdeki uzmanlarinin ulusal bilgi guvenligi politikasi icerisinde énemli bir rol
oynadigi, arastirma ve egitim etkinliklerine verilen 6énem ile yetkinliklerin gelistiriimesinin
on planda tutuldugu ve uluslararasi isbirlikleri konusunda da imkanlann takip edildigi
gorulmektedir.

Tablo 1.7 Hollanda’nin ulusal bilgi givenligindeki mevcut durumu

Basliklar Mevcut Durum

e Bir bilgi gtivenligi kanunu mevcut degildir. Ulusal
stratejinin yasal yollarla hayata gegmesi yerine isbirligine

Yasal agirlik veren bir yaklasim benimsenmistir [29].
adimlar

e Bilisim sugclari kanunlarn 1993’ten bu yana yururliktedir [29].

e ikinci bilisim sucu diizenlemesi 2006 yilinda yiiriirlige girmistir [29].

e Guvenlik ve Adalet Bakanhgi devlet tarafindaki
koordinatdr olarak ¢caligmaktadir.

e Paydaslarn katiimi ile olusmus olan Siber Glivenlik Konseyi ve
Yapilanma Siber Guvenlik Merkezi strateji ve bilgi givenligi ¢calismalarini
yurutmektedir [30].

o Merkez, bilgi paylasim merkezi gorevini gormektedir.

o Konsey, danigsma kurulu gorevini gormektedir.

e Kamu kaynaklari bilgi gtivenligi arastirma fonunda
toplanmaktadir ve belirlenen yillik plana dayanarak kamu

veya 0zel projelere tahsis edilmektedir.
Yetkinlik

geligtirme * ki seviyede farkindalik yaratma girisimi devam etmektedir:

o lidari seviyede farkindalik: is sahiplerine ve idarecilere
siber tehditler, iliskili ticari riskler ve bilgi gtivenligi
O6nlemleri hakkinda egitim
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o Toplum ¢apinda farkindalik: topluma kisisel
bilgisayarlarda ve internet kullaniminda mevcut olan
riskler ve bilgi glvenligi cézimleri hakkinda egitim

e Ayrica bilisim suglar ile micadele alaninda daha fazla polis, savci
ve hakim egitilmektedir.

e Uluslararasi isgbirligi ilk strateji icerisinde 6ncelik degildi,
fakat yenilenen strateji igin dnemli bir konudur.

e Uluslararasi mevkidaslar ile uzmanlik ve bilgi paylasimi imkani takip

edilmektedir.

Uluslararasi
isbirligi ¢ Yetkinlikler anlaminda yardimlagma ve arastirma ¢alismalarinda

isbirligine yonelik imkanlar arastinimaktadir.

e Ulusal BOME’lerin uluslararasi isbirligi mevcuttur.

o Ozellikle bilisim suglar konusunda yogun bir igbirligi
surdurdlmektedir.

Yapilanma alt bashgi icerisinde bahsedildigi gibi, Hollanda’da Savunma ve Adalet
Bakanlgrnin koordinasyonunda ilerleyen ulusal bilgi guvenligi adimlan igerisinde tum
paydaslarin mudahil oldugu Siber Glvenlik Konseyi ve Siber Guvenlik Merkezi
etkinliklerini sirdurmektedir (Sekil 1.11).

Savunma ve Adalet Bakanlig

= Bakanligin bunyesinde calisan Ulusal Terdrle Muicadele ve Guvenlik
Koordinatorl stratejide belirlenen ulusal bilgi guvenligi c¢alismalarini
koordine eder, ancak tek sorumlusu degildir.

Siber Giivenlik Konseyi

= Ulusal Koordinatdriin yonettigi Konsey, stratejinin uygulanmasi igin ag
merkezi iglevi gormektedir.

— Tum ilgili taraflarin stratejik seviyede temsilcilerinden olusmaktadir:
Blyuk firmalarnn yéneticileri, bankalar gibi firmalarin BT yoneticileri,
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kritik alt yapinin operasyonel yoneticileri, akademisyenler biligim
suclar savcilari, bakanlklardan bilgi sistemleri yoneticileri [31]

= Kamu ve 06zel kurumlara bilgi guvenligindeki gelismeler hakkinda bilgi
vermekte ve tavsiyelerde bulunmaktadir.

= Ulkenin Ar-Ge stratejisine karar vermektedir.
Siber Giivenlik Merkezi

= Ulusal koordinator ile birlikte calisan Siber Glivenlik Uzmanligi ve Olaylara
Muadahale Merkezi siber saldirilari 6nlemeyi ve kargli adimlari koordine
etmeyi amaclamakta, bu dogrultuda bilgi gtvenligi ile ilgili, olay 6énleme,
olaylara karsi adimlar atma, takip etme, bilgi paylasimi goérevlerinden
sorumludur [32].

= Onceki GOVCERT.NL'nin etkinliklerini de kendi gérev taniminin igerisine
almistir [32].

= Ulusal guvenlik riski tasiyan olaylar durumunda ulusal koordinasyon
merkezi olarak ¢alismaktadir [32].

= Tanimlanan her kritik altyapi icin bilgi paylasimi ve analizi merkezleri
(ISAC'ler) mevcuttur [32]

Hollanda Bilimsel Arastirma Kurulusu (NWO)

= Egitim, Kultir ve Bilim Bakanhgi sorumlulugu altinda ulusal arastirma
konseyi gorevini gérmektedir [33].

= NWO, Konsey tarafindan belirlenen yillik arastirma planina goére bilgi
guvenligi arastirma fonlarini toplamakta ve kamudaki veya 6zel sektordeki
arastirma kurumlarina tahsis etmektedir [33].

Diger

= Savunma Bakanligi kendi stratejisini ylrutmektedir, fakat Givenlik ve
Adalet Bakanlig ile isbirligi icerisindedir.
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Sekil 1.11 Hollanda bilgi giivenligi yapilanmasi

""" Koordinasyon
Savunma __  Savunmave Diger
Bakanhg Adalet Bakanhg) bakanhklar
1
| bemm e 1
1 ]
Siber Giivenlik Merkezi Siber Giivenlik Konseyi
Kamu - i Univer- Kamu - . Univer-
curuml Ozel sektor teler curumlar Ozel sektor el
K Lrumiart S cr kurumitar sueler
LN ] S " E
1
1
]
ISAC’ler .
. | Hollanda Bilimsel
= |
. Arastirma Kurulusu
Ozel sektor (N\\())
Kaynak: NMilakotlor,
Siber Giivenlik Konsevi internet sitesi, http: english.nctb.nl themes_en. cyber-security index.aspx
Siber Givenlik Merkezi internet sitesi, https: . www.nese.nl english
NWO internet sitesi; hitp://www.nwo.nl/en
B. J. Koops, “Cybercrime legislation in the Netherlands”, 2010
Security & Defense Agenda, McAfee, “Cyber-security: the vexed guestion of global rules”, 2012

1.4.2.4 Almanya

Son yillarda Almanya kritik altyapilara ve ulusal bilgi glvenligine ydnelik stratejik adimlar
attigi, benimsemeye basladigl, 6zellikle kritik altyapilarin korunmasi ve teknolojilerin
glvenli ve guvenilir olmasina odaklandigi, giglu bir kurumsal yapilanmayr 6nemsedigi

gorilmektedir.

Almanya stratejik yonelim acgisindan 6nce kritik altyapilarin korunmasina yogunlasmis,

ardindan daha kapsamli olarak federal bilgi gtivenligine odaklanmistir.
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Almanya 2009 yilinda Ulusal Kritik Altyapilar Koruma Stratejisini yayimlamistir ve kritik
altyapilarin korunmasina yénelik stratejik hedeflerini ve eylemlerini ortaya koymustur.
Kritik altyapilarin korunmasinin ancak devlet, sirketler, isletmeciler ve toplumun igbirligi
sonucunda yapilabilecegini belirtmistir [34].

2011 yiinda ise Ulusal Siber Guvenlik Stratejisini yayimlamis, kritik altyapilarnn
korunmasina yonelik baslanan yapilarin Gzerine kurulacak bir bilgi guvenligi yapisi
ongorulmastir. Bu belge ile 10 stratejik alan 6n plana ¢ikartilmistir. Vurgulanan alanlar
Ozellikle kritik altyapilarin korunmasi, kullanilan teknolojilerin guvenliginin artinimasi ve
siber saldirlara etkin mudahale yetkinligini artirmaya yoOneliktir:

Kritik altyapilarin korunmasi

Almanya’da guvenli BT sistemleri

Kamuda BT guvenligini gliglendirmek

Ulusal Siber Midahale Merkezi

Ulusal Siber Guvenlik Kurulu

Siber uzayda suclarla etkin micadele

Avrupa’da ve dlinyada bilgi gtivenligi icin etkin isbirligi
Guvenilir bilgi teknolojilerinin kullanimi

Federal kurumlarda ¢aliganlarin gelistiriimesi

Siber saldirilara midahale araclar [34]

Tablo 1.8 Almanya’nin ulusal bilgi glivenligindeki mevcut durumu

Basliklar Mevcut Durum

Yasal adimlar

e 2009 yilinda Federal icisleri Bakanligi tarafindan
yayinlanan Ulusal Kritik Altyapilari Koruma Stratejisi kritik
altyapilari tanimlamig, bu yonde programlar, planlar ve
eylemler belirlemistir [34].
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2011 yilinda yayinlanan Siber Glivenlik Stratejisi bu
konudaki ulusal yaklasimi belirlemistir [34].

2009 yilinda gegen Federal Bilgi Glvenligini Glglendirme
Kanunu ile BSI’'nin bilgi glivenliginin temel gorevleri
detaylandinimig ve kurumlar arasinda isbirliginden sorumlu
birim olarak belirlemistir. Ayrica BSI ulusal sertifikasyonu
yetkilisi olarak belirlenmistir [34].

Federal Veri Koruma Kanunu ve eyaletlerin veri koruma
kanunlari kigisel veri tutan kuruluslar bu verilerin
guvenliginden sorumlu tutmaktadir [34].

Yapilanma

Federal icisleri Bakanhgi Almanya’nin i¢ giivenligi
politikalarinin ve bu kapsamdan bilgi gtivenligi
politikalarinin, hazirhgindan sorumludur [34].

Federal Bilgi Guvenligi Ofisi (BSI), Kamunun merkezi bilgi
guvenligi hizmet saglayicisi olarak galisan BSI, ayni
zamanda Ozel sektére de danigmanlik yapmakta ve urin
sertifikasyonlari ile ilgilenmektedir. BSI bunyesinde 2011
yilinda kamu igerisindeki guvenlik ve savunma
uzmanlarindan olusan Siber Savunma Merkezi
kurulmustur [34].

Kamu ici ve kamu-6zel isbirligini artirmaya yonelik Siber
Guvenlik Kurulunun kurulmasi planlanmistir [34].

Yetkinlik
geligtirme

BSI hem danismanlik hem de sertifikasyon gorevleri
dogrultusunda bilgi givenligi Grtinlerinin ve hizmetlerinin
kalitesini artirmaya yénelik ¢calismalar sirdirmektedir [34].

Ulusal Siber Guvenlik Stratejisi de yetkinliklerin
gelistiriimesine ydnelik maddeler icermektedir. Ozellikle
kamu igerisinde yetkinlik sahibi uzman ve ¢alisanlarin
artinimasi ve siber tehditlere karsilik ara¢ ve teknolojilerin
geligtirilmesi 6ngoralmustur [34].
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e Ayrica BSlI tiiketicilere (bireylere) yonelik bilin¢glendirme
calismalarini hayata gecirmektedir.

* lcisleri Bakanli§i ve Ekonomi ve Teknoloji Bakanlig isbirligi
icerisinde “KOB/’lere internet giivenligi” girigimi
baslatmigtir [34].

e Strateji belgesi uluslararasi igbirligine kritik Snem vermigtir
ve Ozellikle uluslararasi kuruluslar ile igbirliginin

artinimasini 6ngérmastar [34].

Uluslararasi
isbirligi e BOMFE’ler seviyesinde siki bir isbirligi surdirtlmektedir

[34].

e Fransiz (ANSSI) ve Alman (BSI) bilgi glivenligi kuruluslar
uzun suredir igbirligi icerisinde ¢galismaktadir [34].

Almanya’da ulusal bilgi glvenligi yaklasimi icerisinde devlet kurumlarinin agirhgr géze
carpmaktadir. Federal icisleri Bakanligi bilgi giivenligi politikalarindan ve Federal Bilgi
Guvenligi Ofisi de hem kamu hem de 6zel sektére bilgi glivenligi hizmeti ve danismanlik
vermektedir. Mevcut durumdaki yapilanmanin yani sira politikalarin belilenmesi ve
koordine edilmesi amaciyla Ulusal Siber Guvenlik Kurulu kurulmasi éngoérialmustir (Sekil
1.12).

Federal igigleri Bakanlig

= Almanya’nin i¢ glvenliginden sorumlu olan teskilat ayni zamanda kamu
yonetimini  modernlestirmekten, kamuda bilgi sistemlerinin  kullanimini
yayginlastirmaktan ve bilgi sistemlerinin glvenliginden de sorumludur. Bu
kapsamda bilgi glvenligi politikasindan, kritik altyapilarin korunmasindan, e-
devlet hizmetleri ile ilgilenmektedir [34].
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Sekil 1.12 Almanya bilgi givenligi yapillanmasi

""" Koordinasyon
Federal igisleri Federal Ekonomi ve
Bakanhg Teknoloji Bakanhg1
Federal Bilgi st B.llg.l
.. e . Teknolojileri
Giivenligi Ofisi . .
Komisyoneri
|
________________ |
| |
: 1 Planlanmakta
|
!
Federal K%r\r;:;ll?llzl Kamu Ozel Sektdr
Bakanliklar gl Kurumlari #€1 SeKto
uzmanlari
Kaynak: ENISA, Germany Country Report, Mayis 2011

Federal Ekonomi ve Teknoloji Bakanligi

= Ekonomik politika gelistirmekten, bu kapsamda bilgi toplumu politikasindan
sorumlu bakanlhktir. Ayni zamanda telekominikasyon sektorinun gavenligi ile
de ilgilenmektedir [34].

Federal Bilgi Givenligi Ofisi (BSI)

= 1990°da BSI’nin Kurulugu Kanunun gecmesi ile kurulan kurum, 2001 yilinda
Federal igisleri Bakaninin talimatlar ile birlikte BSI merkezi bilgi giivenligi
hizmeti saglayicisi olarak belirlenmigtir. 2009 yilinda cikarilan Federal Bilgi
Teknolojilerinin  Guvenligini  Gucglendirme  Kanunu  temel  gorevleri
detaylandinimigtir [35]. Kanun BSI'yi, federal kurumlar arasindaki igbirliginden
sorumlu birim olarak dngérmustur [34].
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= Federal devletin BT guvenligi hizmeti saglayicisidir ve Ureticilere, dagiticilara
ve kullanicillara bilgi teknolojilerinin  kullanimi  konusunda danigmanlik
sunmaktadir [34].

= Bu kapsamda BT guvenlik yonetimi, internet glvenligi, mobil cihaz guvenligi,
ag guvenligi, drunlerin sertifikasyonu ve federal bilgi guvenligi tehditlerini
engelleme hizmetleri sunmaktadir [34].

= BSI'nin altinda Nisan 2011 tarihinde kurulan Siber Savunma Merkezi ise
degisik guvenlik birimlerinden uzmanlarinin bir araya gelmesi ile olusmus ve
siber saldirilari analiz etmekte ve bu saldirlara karsi strateji gelistirmektedir
[34].

Federal Polis Ofisi

= Yurtici sucglarla mucadeleden sorumludur. Bu kapsamda bilisim suclar ile de
micadele etmektedir [34].

BOME’ler

= Almanya’da pek cok farkhh BOME degisik kuruluglara hizmet vermektedir.
(Ornegin CERT-BUND federal devlet kuruluslarina ve altyapilarina, CERTBw
Savunma Bakanhgina, ESACERT Avrupa Uzay Ajansina, RUS-CERT
Universitelere ve lyelerine, DFN-CERT Alman Arastirma Agina (DFN) ve 6zel
sektor CERT leri de sirketlere) [34].

Ayrica 2011 yilinda yayinlanan Ulusal Siber Guvenlik Stratejisindeki 5 numarali eylem
Ulusal Siber Guvenlik Kurulunun kurulmasini éngérmastir. Federal Bilgi Teknolojileri
Genel Sekreteri'nin koordine edecegi bu platformun federal devlet igerisinde ve kamu-
Ozel arasinda igbirligi kurmasi ve surdirmesi amacglanmis ve bu kurulun Ulusal Siber
Guvenlik Stratejisinin hayata gegisini de gozetmesi planlanmigtir. Ancak henuz s6z
konusu kurul olugturulmamistir [34].

1.4.2.5 Diger ulkeler

Gozlemlenen modeller ve bu cercevede incelenen (lkelerin yani sira, bu konuda
temelde farkhlasmayan ancak dikkate deger adimlar atan bazi tlkelerin stratejileri, yasal
altyapilan ve vyapilanmalarini incelemek de yukanda kapsanan tayfi daha iyi
anlayabilmek icin faydall olacaktir.
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Fransa

Fransa bilgi glvenligini 6zellikle ulusal savunma bakis agisindan goérerek, siber savunma
anlayisi ile yaklagmaktadir. Yasal altyapi olarak bilisim sugclari, kisisel verilerin korunmasi
ve sektdrel duzenlemeler mevcuttur. Yapillanmada ise ANSSI'nin mudahale etme,
danismanlik verme ve sertifikasyon verme gorevlerinin agirhgi goéralmekte, bunun yani
sira CICREST platformu kamu-6zel arasinda Ozellikle ag gulvenligi konusunda bir
isbirligini mumkan kilmaktadir. Dizenlemeler agisindan Hollanda’ya benzeyen Fransa,
yapllanma acisindan da Almanya’daki mevcut ve planlanan yapilanmaya
benzemektedir.

2008 yilinda, Fransa ulusal glvenlik ve savunma politikalarini gézden gecirmis ve bu
konuda bir rapor yayinlamigtir. Rapor siber tehditleri ulusal guvenlik igcin en buyuk
tehlikeler arasinda degerlendirmistir. Bu raporun akabinde Fransa Ag ve Bilgi Guvenligi
Ajansint (ANSSI) kurarak bu yénde ilk adimi atmis ve bu kurumu bilgi guvenligi
konusunda ulusal yetkili olarak belirlemistir [36].

2011 yihinda ise bilgi sistemlerinin savunmasi ve guvenligi icin bir ulusal strateji
yayimlamistir. Strateji belgesi dort hedef belirlemigtir:

e Siber savunmada dlinya gicl olmak

e Egemenligi ile ilgili bilgileri koruyarak karar vermek 6zgurligunu guvence altina
almak

e Ulusal kritik altyapilarin siber glivenligini gliclendirmek
e Siber uzayda guvenligi saglamak [36].

Bu hedeflere ulasmak icin ise eylem eksenleri ortaya konmustur. Bu eksenler siber
ortami anlama ve analiz etme, saldirilar tespit ve onlara miidahale etme, bilgi givenligi
alaninda bilimsel, teknik, sektorel kapasitenin ve isgucu kapasitesinin artinimasi,
devletin ve kritik altyapilarin bilgi sistemlerinin korunmasi, teknoloji ve yeni kullanicilar
g6z 6nunde bulundurularak mevzuatin glincellenmesi, uluslararasi igbirliginin artirnimasi
ve toplumun bu konudaki bilincinin artirlmasina odaklanmistir [36].

Fransa’da bilgi guvenligine yonelik 6zel bir kanun bulunmamaktadir. Ancak Fransa’da
bilisim suglan hakkinda ulusal dizenlemeler gelistiren ilk Glkelerden birisi olmustur.
Kisisel Verileri Koruma Kanunu ile kisisel veri sahibi kuruluslara guvenlik yakumlalaga

60



getirilmigtir. Kamu hizmetleri, e-ticaret ve elektronik haberlesme alanlarina yonelik bilgi
guvenligini ilgilendiren diizenlemeler mevcuttur [36].

2009 yilinda yayinlanan bir kararname ile kurulan ve Ulusal Savunma ve Guvenlik
Mustesarina bagl olarak calisan ANSSI ulusal guvenligi tehdit eden siber saldirilara
mudahale etmekten, kamu kurumlarina danigsmanlik yapmaktan ve trtin ve hizmetlerinin
guvenilir olmasindan sorumludur. Veri Koruma Otoritesi kigisel veri tutan kuruluglarn
bilgi glivenligini teknik denetime tabi tutmaktadir [36].

Kisa adi CICREST olan platform da bakanliklar, denetleyici kurumlar ve
telekomunikasyon sirketlerinden temsilcilerini bir araya getirmekte ve igbirligini
artirmaktadir. Kriz aninda da esgudimli adimlar atilmasini  mumkun kilmasi
amaclanmaktadir. Platform icerisinden c¢ikan bir calisma grubu da yasal altyapiyi
degerlendirmek ile gbrevlendirilmistir [36].

Finlandiya

Finlandiya bilgi glvenligine yonelik ilk strateji hazirhgina baslayan Ulkelerden birisi
olmustur. Mevcut durumda toplumsal yetkinlik gelistirme, BIT guvenilirligini ve
uluslararasi igbirligini artirmaya odaklanmaktadir. Yasal altyapi agisindan bilisim suglari,
kisisel verilerin korunmasi ve sektdrel duzenlemeler ile yetinmistir. Yapilanmada ise
Ulastirma ve iletisim Bakanligrnin altinda sirdirilen calismalar strateji calismasi ve
eylem plani hazirhgi ve esgidimu artirmaya odaklanmistir. Stratejik odak ve yasal
altyapi acisindan Hollanda’ya benzeyen Finlandiya, yapilanma anlaminda Almanya’daki
ve ABD’deki mevcut durum ile benzesmektedir.

Finlandiya ilk bilgi guvenligi stratejisini 2003 yilinda hazirlamig, ardindan ikinci bilgi
guvenligi stratejisini 2008 yilinda yayimlamigtir. Bu stratejinin amaci bireylerin ve
kuruluglann bilgi ve iletisim teknolojilerine guvenini artirmak olarak ortaya konmustur.
2015’e kadar bilgi glvenligindeki lider Ulke olmak amaclanmaktadir. Stratejinin
hedeflerinin gergeklesmesi icin tGcayakl bir gelisim 6ngdralmus ve bu alanlarda projeler
belirlenmigtir:

e Bilgi toplumu icin temel becerilerin geligtiriimesi. Bu kapsamda iki proje
belirlenmistir: bilgi glvenligi farkindaliginin artinimasi; servis saglayicilarin
sorumluluklarin, haklarinin ve yakamlaltklerinin gézden gecirilmesi
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e Bilgi risk yonetimi ve sure¢ guvenilirliginin gelistiriimesi. Bu kapsamda iki proje
belirlenmigtir: bilgi risklerinin ve veri koruma risklerinin belirlenmesi; isletme ve
kamuya erisimin devamliliginin gtivence altina alinmasi

e Rekabet ve uluslararasi isbirligi. Bu kapsamda U¢ proje belirlenmistir: Finlandiya
bilgi guvenligi uzmanhginin paylasiimasi ve uluslararasi standartlarin
geligtiriimesinde etkin rol oynanmasi; igletme rekabetinin artinlmasi ve Ulusal
iletisim Giivenligi Otoritesinin kurulmasi; uluslararasi bilgi giivenligi meselelerde
isbirligini artirma

e Ayrica hicgbir alt basliga girmeyen iki proje belirlenmistir: yakin vadedeki bilgi
guvenligi egilimleri ile arastirmanin artinlmasi; bilgi guvenligini o6l¢gimlere
mekanizmalarinin gelistiriimesi [37].

Finlandiya’da bilgi glvenligine ydnelik 6zel bir kanun bulunmamaktadir. Kapsamli biligim
suclarn kanunlar ve kisisel verilerin korunmasi kanunu bulunmaktadir. Ayrica elektronik
haberlesme, elektronik devlet hizmetleri, elektronik ticaret, elektronik satin alim ve
elektronik kimlik konularina yoénelik dizenlemeler konu bazinda bilgi glvenligine
deginmektedir [37].

Ulastirma ve iletisim Bakanligi bilgi toplumuna déniisiimden ve bu kapsamda toplumun,
isletmelerin ve devletin bilgi toplumunun icerdigi hizmetlere olan givenini temin
etmekten sorumludur. Bu anlamda bilgi glvenliginden ve 6zellikle iletisim konusunda
gerekli dizenleme ve stratejileri gelistirmekten sorumludur. Bakanliga bagh bir Bilgi
Toplumu Danisman Kurulu kurulmus ve bu kurulun ana konularindan birisi bilgi gtivenligi
olmustur. Kurulun kurdugu Bilgi Givenligi Alt Komitesine verilen goérevler arasinda
belirlenen strateji icin bir eylem plani hazirlamak ve uygulamayi gozetmek, paydaslarla
isbirligini artirmak ve bilgi toplumuna dénisim igerisinde bilgi guvenligi adimlarinin
esgidimini artirmak 6n plana cikmaktadir. ikinci strateji belgesi de bu alt komite
tarafindan hazirlanmistir.

Ayrica ayni bakanlia bagl Finlandiya iletisim Denetleme Otoritesi ulusal giivenlik birimi
olarak hizmet vermekte ve bu kapsamda tehditleri takip etmekte, farkindaligi artirmaya
calismakta ve BOME olarak gorevleri bulunmaktadir [37].

Ayrica Maliye Bakanhgi, Devlet Bilgi Guvenligi Yonetimi Kurulu danismanliginda, kamu
kurumlarnnin bilgi gavenliginin gelistiriimesi ve Savunma Bakanldi da milli savunma
acisindan 6énemli sistemlerin bilgi glivenliginin gelistiriimesi ile ilgilenmektedir [37].
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ingiltere

ingiltere 2011 yilinda Siber Giivenlik Stratejisini yayimlamis ve dért hedef belirlemistir.
Bilgi guvenligine yonelik kanunlar bulunmasa da kisisel verilerin korunmasi ve biligim
suglari kanunlan bulunmaktadir. Siber Guvenlik ve Bilgi Guvenligi Ofisi stratejik bir
seviyede ulusal bilgi guvenligi adimlarina yon vermekte, Ulusal Altyaplyr Koruma
Merkezi, Isletme, Yenilik ve Beceriler Dairesi ve Uyar, Tavsiye ve ihbar Noktalar
Ozellikle bilgi paylagsiminda rol oynamaktadir. Dlzenlemeler acgisindan Hollanda’ya
benzeyen ingiltere, yapilanma anlaminda israil ile benzesmektedir.

ingiltere Kasim 2011’de Ulusal Siber Giivenlik Stratejisini yayimlamistir. Stratejide 2015
yili i¢in bir vizyon ortaya konmustur: Temel degerlerin (6zgurlik, adalet, seffaflik ve
hukuka uygunluk) rehberliginde atilan adimlar ile canli, dayanikli ve glvenli bir siber
uzay yaratmak ve bu siber uzaydan yiksek miktarda ekonomik ve sosyal degerler elde
etmek. Bu vizyonu gergeklestirmek icin ise dort adet hedef belirlenmistir:

e Bilisim suglari ile miicadele ve ingiltere’yi siber uzayda is yapmak icin en giivenli
yer haline getirmek

e Siber saldinlara karsilik dayanikliigin artinimasi ve siber uzaydaki menfaatlerin
daha iyi korunmasi

e Toplumun givenli bir sekilde kullanabilecegi ve agik toplumu destekleyen agik,
istikrarli ve canl bir siber uzayin sekillendiriimesine yardimci olmak

e Bu hedeflerin gercgeklestirilebilmesi icin gereken bilgi, beceri ve kapasitenin
gelistiriimesi [38].

ingiltere’de bilgi glvenligine yoénelik 6zel bir kanun bulunmamaktadir. Bilisim suglari
kanunlari, kigisel verilerin korunmasi kanunu ve elektronik kimlik kanunu bulunmaktadir
[38].

Siber Gilvenlik ve Bilgi Guvenligi Ofisi (Office of Cyber Security and Information
Assurance) Givenlik Bakanhgi ve Milli Glvenlik Kuruluna siber uzaydaki gulvenlik
konusundaki éncelikle konusunda destek olmaktadir. Birim bu anlamda bilgi glvenligi
konusunda stratejik bir yon cizmekte ve pek c¢ok kurum ile igbirligi icerisinde
calismaktadir. Siber Guvenlik ve Bilgi Glvenligi Ofisi ayni zamanda egitim ve farkindalk
¢alismalarindan ve uluslararasi igbirliginin gelistiriimesinden de sorumludur [38].
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Ayrica Ulusal Altyapiy1 Koruma Merkezi kritik altyapilarin korunmasindan sorumlu kurum
olarak calismakta, isletme, Yenilik ve Beceriler Dairesi bilgi giivenligi ile ilgili iyi
uygulama orneklerini 6zel sektor ile paylagmakta ve uygulamalarin gelismesinde rol
oynamaktadir. Uyari, Tavsiye ve ihbar Noktalar da sektér ici bilgi paylasiminda kritik bir
rol oynamaktadir [38].

ingiltere Lordlar Kamarasi Avrupa Birligi Komitesi’nin “Avrupa'yl biiyiikk capl siber
saldirilardan koruma” raporu igerisinde kamu-6zel isbirligine de deginilmistir. ingiltere’de
isbirligi modelinin gonullilik esasina dayali oldugunu ve bunun gayet iyi calistigi
belirtilmistir. Ayrica devletin 6zel sektor tarafindan adimlar bekledigi, ancak devletin
tecribeli 6zel sektdr uzmanlarina bu konuda gercek bir s6z hakki vermesi gerektigi
savunulmustur [38].

Estonya

Estonya bu konuda ilk ulusal stratejileri birisini hazirlayan ulkelerden birisi olarak 2008
yilinda Ulusal Siber Glvenlik Stratejisini yayimlamistir. Bilgi gtvenligine yonelik kanunlar
bulunmasa da kisisel verilerin korunmasi ve bilisim suglarn kanunlari bulunmaktadir.
Adimlar ve koordinasyon igisleri Bakanligi ve Ekonomi ve lletisim Bakanligi tarafindan
yuratilmektedir. Dizenlemeler agisindan Hollanda’ya benzeyen Estonya, yapilanma
anlaminda ABD ile benzesmektedir.

Estonya Ulusal Siber Givenlik Stratejisini 2008 yilinda yayimlamistir. Savunma
Bakanhgrnin énderliginde, Egitim ve Arastirma Bakanlgi, Adalet Bakanhgi, Ekonomi ve
iletisim Bakanligi, icisleri Bakanligi ve Disisleri Bakanlhigindan olusan Siber Giivenlik
Strateji Komitesinin hazirladigi strateji belgesi dort stratejik hedef belirlemistir:

e Yiksek seviye glvenlik 6nlemlerinin uygulanmasi

e Bilgi guvenligi konusunda Estonya’nin uzmanligi ve toplumsal farkindaligin
gelistiriimesi

e Uygun hukuki cergevenin gelistiriimesi
e Uluslararasi isbirliginin desteklenmesi [39]

Estonya’da bilgi glvenligine ydnelik 6zel bir kanun bulunmamaktadir. Kapsamli biligsim
suclarn kanunlar ve kisisel verilerin korunmasi kanunu bulunmaktadir. Ayrica elektronik
haberlesme, bilgi toplumu hizmetleri, kamu bilgisi ve elektronik kimlik konularina yonelik
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dizenlemeler konu bazinda bilgi givenligine deginmektedir. Bilgi sistemleri icin glivenlik
Onlemlerine yonelik ise bir duzenleme getirilerek yerel ve merkezi kurumlarnn bilgi
sistemleri i¢in bazi givenlik énlemleri tanimlanmistir [39].

Glvenlik teknolojileri ve standartlan politikasini gelistirmekten Ekonomi ve lletisim
Bakanhgi sorumludur ve Bakanlk igerisindeki iki birim ise temel islevleri yerine
getirmektedir: Devlet Bilgi Sistemleri Dairesi ve Estonya Bilisim Merkezi. igisleri
Bakanhgi da bilisim suglarn, kriz yonetimi, kritik altyapilar ve ulusal bilgi guvenligini
koordine etmekten sorumludur [39].

Ayrica NATO’nun siber glvenlikten sorumlu birimi de Tallinn’de bulunmakta ve
uluslararasi isbirligi acisindan kritik bir rol Gstlenmektedir [39].

65



1.5 Sonug

Bilgi ve iletisim teknolojilerinin bireysel ve kurumsal kullanicilar tarafindan
benimsenmesi icin bu teknolojilerin getirdigi guvenlik zayifliklarinin ve risklerin
azaltiimasi ve bu teknolojilere yonelik guvenligin guclendirilmesi bir sarttir.

Bilgi glvenligini tehdit eden unsurlar da bu teknolojilerin degisimi ve
yayginlasmasi ile birlikte degismektedir. Siber tehditlere bakildiginda ¢ adet
kiresel egilim gbéze carpmaktadir:

o Siber saldirilar daha tehlikeli bir hale gelmektedir.
o Olasi saldirlarin yol acabilecegi zararlarin boyutu artmaktadir.

o Yeni teknolojiler mevcut bilgi glvenligi algisini ve yaklasimlarini
zorlamaktadir.

Bunun karsisinda Ulkeler de bilgi glivenligi 6nlemlerini bu artan tehdit algisina
gore sekillendirmektedir. Bu dogrultuda, siber gtvenligin daha stratejik bir boyutta
ele alindigi, igbirliklerinin artirildigi, yetkinliklerin gelistiriimesi 6nem verildigi ve
devletlerin kritik altyapilarin korunmasi konusunda daha etkin rol aldiklan
gozlemlenmektedir. Ancak bu ortak noktalara ragmen ulkelerin bilgi glvenligi
yaklagimlarinda stratejik 6ncelikler ve kurumsal yapilanma acisindan farkliliklarda
gOze carpmaktadir.
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2 Kisisel Verilerin Korunmasi

2.1 Girig

Kisisel veri, bireyleri taninabilir veya belirlenebilir kilmaya yarayacak her tarla veriyi
icermektedir. En dnemli kisisel veriler arasinda kimlik bilgileri, adres bilgileri, kredi karti
bilgileri, telefon bilgileri ve elektronik posta bilgileri 6rnek olarak verilebilir. Ancak bu
tanimin kapsami oldukca genis tutulmakta ve bireylerin taninabilir diizeyde gorilebildigi
kamera goruntuleri, siyasi veya sosyal orgutlenmelere Uyelikleri, gecirdikleri hastaliklar
gibi daha 6znel bilgiler de dahil edilmektedir. Ayrica kisisel veriler icerisinde “hassas
bilgiler” olarak tanimlanan, korunmamasi halinde toplumda ayrimcilik yaratma riski
yuksek olan, irki veya etnik koken, siyasi gorus, dini veya felsefi inang, meslek birligine
uyelik, saglk ve cinsel tercih gibi kisisel verilerin kullaniimasi ise daha sakincali olarak
degerlendiriimektedir [40].

Kisisel verilerin korunmasi pek ¢ok agidan temel haklar ve kisi haklarinin korunmasi ile
dogrudan iliskili bir giivence olarak degerlendirilimektedir. Bu kapsamda, insan onuru ve
kisiligin serbestce gelistiriimesi hakki, 6zel yasamin gizliligi, ifade ézgurliga, aynmcihk
yasagl ve din ve inang 6zgurlugu ilkeleri geregi kisisel verilerin korunmasi temel haklar
cercevesinde degerlendiriimektedir.

Kisisel verilerin guvence altina alinmasi, bu anlamda kisilerin ¢ekincelerini rahatlatarak
bireylere dair verilerin ekonomik ve sosyal anlamda etkin bir sekilde kullaniimasinin da
onind agmaktadir. 2010 yihinda yapilan Eurobarometer arastirmasi Avrupa Birligi
vatandaslarinin %62’sinin kendilerini korumak igin kisisel verilerini en disuk seviyede
paylastiklarini ortaya koymustur [41]. Bu kaygilar, drnegin bir hastanin hastaligina dair
Ozel bilgileri paylasmamasindan 6trd dogru tedaviyi alamamasina neden olabilecek, ya
da 6rnegin e-ticaretin gelismesini kisitlayabilecektir.

Pek ¢ok kurum ve kurulus bu teknolojiler sayesinde veri isleyerek deger tretme imkani
kazanmig, boylece urunlerini ve hizmetlerini gelistirmistir, sureclerini iyilestirmistir. Bu
dogrultuda, bilgi toplumuna dénls slreci icerisinde verileri etkin bir sekilde kullanimi
onemlidir.

Gegctigimiz yillar icerisinde toplanan mevcut kisisel veri miktarinin oldukga arttigini, bu
verilerin ekonomik anlamda kullaniminin arttigini, bu yénde yeni is modellerinin gelistigini
gOrmekteyiz. Ayrica yayginlasan sosyal aglar, bulut bilisim, mobil cihazlar gibi
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yayginlasmaya baslayan yeni teknolojiler de mevcut kigisel veriler hukuku agisindan
kisisel verilerin bu yeni durumlarda nasil islenmesi gerektigi konusunda yeni sorular
dogurmaktadir.

Buna karsilik pek ¢ok ulkenin kendi tarihsel ve ekonomik baglamina 6zgun bir sekilde
kisisel verilerin korunmasina yonelik adimlar attigi, uluslararasi farkliliklari gidermeye ve
verilerin uluslararasi transferine imkan saglayacak igbirliklerine gittigi ve vyeni
teknolojilerin dogurabilecegi sorunlara karsilik gézimler aradigi gérilmektedir.

2.2 Kiresel Egilimler

Bilgi teknolojilerinin gelismesi ile birlikte verilerin toplanmasinin, iglenmesinin ve
saklanmasinin ucuzlamasi ve kolaylagsmasi ile birlikte mevcut veri miktarinin oldukca
genisledigi gorulmektedir. Bu gelismelerin bir sonucu olarak verilerin kullaniimasi igin
yeni is modelleri gelismis ve kisisel verilerin dogrudan ekonomik potansiyeli artmistir.
Yeni teknolojiler ise var olan hukuki anlayisa yeni tanimlar ve yaklasimlar getirmektedir.

2.2.1 Veri Artisi ve Kisilerin Tanimlanabilmesi

Bilgi teknolojilerindeki gelismeler ve bu teknolojilerin yayginlagsmasi sonucunda kisisel
verilerin islenmesi oldukga ucuzlamig ve kolaylasmistir. Bunun sonucunda ise toplanmis
ve saklanmakta olan mevcut kisisel veri miktari artmistir. Aralarinda kisisel verilerin de
bulundugu blyuk boyutlardaki veri havuzlari hem kamu hem de 6zel sektor tarafindan
kullaniimaktadir. Bunun yani sira, kisisel veri olarak varsayllmayan veriler veya
anonimlestirilmis veriler, veri madenciligi yontemleri ile dizenlenerek kisileri ayirt
edebilecek hale getirebilmekte ve dolayisiyla kisisel veri tanimi gittikge genislemektedir.

Bilgi teknolojilerinin ortaya ¢iktigi ve yayginlastigi dénem igerisinde veri igslemcilerinin hizi
artarken fiyatlari da dismekte, toplam islem kapasitesi artmakta ve veri depolama
ucuzlamaktadir. Dolayisi ile mevcut veri miktarn olduk¢a ylksek boyutlara ulagmistir.
1970’lerden beri kullanilan ortalama bir mikroislemcinin saniyede gerceklestirebildigi
islem sayisi %51 oraninda artmis, buna karsilik fiyati %46 oraninda azalmistir. 2000
yilinda dinya Uzerinde kullanilan cihazlarin saniyede toplam islem kapasitesi 0,3 E18
islem iken, 2007 yilinda bu rakam 6,4 E18’e ylkselmistir. GB basina veri saklama
fiyatlari da 2001 yilindan 2008 yilina kadar yilda ortalama %31 didsmiustir. Bunun
sonucunda 1986 yilinda dinya Uzerinde depolanan veri hacmi 3 egzabayt iken 2007
yilinda 295 egzabayt ylkselmistir. Bu hizlanma ve ucuzlama ile firmalarin ellerinde
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bulundurduklarn veri miktarini hizla artmig ve aralarinda ciddi anlamda kigisel verinin de
bulunan veri tabanlari astronomik boyutlara ulagsmistir [42].

Bunun yaninda, mevcut veri miktari ve isleme kapasitesi arttikga, kisisel bilgiye
donuasturalemeyecegine inanilan pek ¢ok veri de yeni veri madenciligi algoritmalari ve
halka acik verilerin yardimiyla kisisel bilgiye donusturulebilir bir hal almistir. S6z konusu
durum Ozellikle anonimlestirilerek sakincalarin giderildigine inanilan kisisel verilerin
halka acildiktan sonra kisileri tanimlamak icin kullanilabilmesi ile giindeme gelmistir.

2.2.2 Yeni Kullanim Alanlarn ve Yeni Teknolojiler

Mevcut kigisel veri miktarinin artigl, igslenmesinin kolaylagsmasi ve yeni inceleme
yontemlerinin gelismesi ile birlikte yeni is modelleri geligmistir. Potansiyel musterilerin
hareketlerinin takip edilmesi, aliskanliklarinin 6grenilebilmesi ve analiz edilebilmesi
midmkin hale gelmektedir ve daha etkin reklamcilik yapma imkanlan dogmaktadir.
Bunlarin yani sira bazi teknolojiler de verilerin toplanmasi ve saklanmasina dair kisisel
bilgilerin korunmasi anlayisina degisik boyutlar katmaktadir. S6z konusu yeni kullanim
alanlari ve baslica teknolojileri soyle sayilabilir:

e Cevrimici davranigsal reklamcilik
e Sosyal aglar

e Mobil cihazlar ve yer bilgisi

e Bulut biligim

Cevrimici davranigsal reklamcilik, bireylerin internet kullanirken “cerezler” (cookie) olarak
adlandinlan dosyalarin yardimi ile gezdigi sitelerin takip edilmesi, bu verilerin analiz
edilmesi ile kullanici profilleri olusturulmasi ve reklamcilara bu profillere gore daha
isabetli reklam firsati taninmasi tUzerine kurulmustur. Cogu zaman bireyden habersiz bir
sekilde kullanicinin bilgisayarina yerlestiren bu kiicik dosyalar sayesinde, reklam aglari
reklamlarinin bulundugu siteleri ziyaret eden kullanicilan aynstirilabilmekte, onlarin gezi
gecmisine dair bir veritabani olusturabilmektedir. Sonug olarak da bu verileri kullanarak
belli bir kullanicinin aliskanliklar ve davraniglan ile ilgili profiller olusturulabilmektedir.
Reklam verenlere de daha iyi aynstinlmis kullanicilara yonelik etkin reklam verme imkani
saglanarak, ilave bir ekonomik deger yaratiimaktadir [43].
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Bir milyarin Gzerinde etkin kullanicisi bulunan sosyal aglar tzerinde bireyler goénalla
olarak kisisel verilerini sunmaktadir. Bu sekilde kullanicilarin aliskanlik ve davraniglar ile
ilgili profiller olusturulabilmektedir. Sosyal ag siteleri bu profiller Gzerinden reklam
verenlere daha isabetli reklam verme imkani sunmaktadirlar. Ayrica, bazi sosyal aglar,
isbirligi yurattikleri diger internet siteleri ile bu verileri paylasabilmekte, kullanicinin
sosyal ag disinda daha kolay taninabildigi bir internet tecriibesi sunmaktadir [44].

Akillr telefon ya da navigasyon cihazlarn gibi mobil teknolojilerin bireyler ile birlikte
hareket ettigi ve bu hareketlerin uydu uGzerinden takip edilebilmektedir. Boylece
bireylerin yer bilgileri de sayisal ortamda kullanilabilmektedir. Yer bilgileri mobil reklam
aglan aracihgi ile fiziksel ¢evredeki reklam verenlere satilarak, bireylerin bulunduklari
konuma 0zel, 6rnegin yanindan gegcmekte oldugu restoran tarafindan, reklam amacl
kullanilabilecektir. Ayrica bu yer bilgileri internet Gzerinde bazen sosyal aglar araciligi ile
bazen de reklam aglan araciligi ile bireylere dair daha ¢ok veri toplanmasina imkan
saglamaktadir [45].

Bu ornekler gibi is modellerinin ortaya cikmasi ile toplanan kisisel verilerin maddi
kazanca cevrilebildigi gérilmus, bireyler hakkinda veri toplama ve bu verilerin kar amacli
kullanimina yonelik isteklilik artmigtir.

Bu kullanim alanlarinin yani sira, yliz tanima teknolojisi gibi henuz is modeli yeteri kadar
oturmamig ama cok farkli sekilde bir kigisel veri toplama ydntemi olarak glindeme gelen
teknolojiler ya da bulut bilisim gibi kisisel verilerin korunmasindan ziyade saklanmasi ile
ilgili dogrudan iliskili teknolojiler yayginlagsmaya baslamislardir [46].

Yuz tanima teknolojisi gorintl Gzerinden bir kisinin tanimlanmasina imkéan saglamakta
ve bu yondeki basar orani hizla artmaktadir. 2006 yilindaki yiz tanima teknolojisinin
performansinin 2002’dekinin 10 kati kadar, 1995’tekinin 100 kati kadar daha iyi oldugu
sdylenmektedir [47]. Dolayisi ile bu konuda kisisel verilerin korunmasi agisindan bazi
yeni dizenlemelerin ya da yorumlarin gelmesi gerekebilecektir.

Bulut bilisim hizmetleri sunan isletmecilerin gogunun verinin nasil, nerede ve hatta kimler
tarafindan tutuldugunu, hangi dlcitlere gére korundugunu acik bir sekilde bildirmemesi
sonucunda kisisel verilerin givence altinda olup olmadigina dair soru isaretleri gindeme
gelmektedir. Hizla biiyliyen ve yayginlasan bu hizmetlerin kurumsal BiT harcamalarinin
onemli bir kismini tutmasi beklenmektedir. Dolayisi ile bu hizmetler igerisinde kigisel
verilerin saklanmasina dair belirsizliklerin g6zimlenmesi 6nem arz etmektedir.
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2.3 Ulke incelemeleri

2.3.1 Temel Yaklagimlar

Kisisel verilerin korunmasi anlayiginin gelisiminde pek c¢ok uluslararasi kurulusun
calismasi 6nemli katki saglamigtir. Gegen yillar icerisinde ise AB ve APEC gergeveleri 6n
plana ¢ikmig, bu iki cerceve icerisinde de farkhliklar goze carpmaktadir.

Kisisel verilerin korunmasina yoénelik, en basta OECD, Avrupa Konseyi, Birlesmis
Milletler ve APEC olmak Uzere, pek ¢ok devletlerarasi kurulus 6nemli calismalar
yurutmis ve Kkisisel verilerin korunmasi konusunda cerceve niteliginde belgeler
hazirlamiglardir. Bu ¢alismalar pek ¢ok Ulke icin yol gosterici oldugu gibi ayni zamanda
Ulkeler arasi veri transferini kolaylastiran bir uyum saglanmasina da 6n ayak olmustur.

Tablo 2.1 Devletlerarasi kuruluslarin kigisel verilerin korunmasina yonelik ¢caligmalari

Devletlerarasi
kurulus

Baslica ¢alismalari

e Birlesmis Milletler tarafindan 1948’de kabul edilen insan
Haklari Bildirgesi aile hayati, ev ve iletisim mahremiyetini
temel hak sayarak glvence altina almistir.

Bi.rlegmisg e 1990°daki Cocuk Haklar Bildirgesi de ¢ocuklarin mahremiyetini
Milletler glivence altina almistir.

e 1990°da bilgisayarlardaki kigisel veri dosyalari ile ilgili Rehber
ilkeler, bilisim diinyasinda veri koruma anlaminda bazi temel
ilkeleri belirlemistir.

e 1950’de Avrupa insan Haklar Bildirgesi mahremiyetin
korunmasini bir temel hak olarak kabul etmistir.

Avrupa

Konseyi e Elektronik veri tabanlarinin yayginlasmasi sonucunda 1973’teki
bildirge ile bireylerin korunma altina alinmasina yonelik adim
atilmistir.

e 1981’de “Kisisel Verilerin Otomatik Olarak islenmesi Sirasinda
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Gercek Kisilerin Korunmasina iliskin Sézlesme” ilk uluslararasi
baglayiciligi olan belge olarak ortaya konmus ve veri koruma ile
sinir 6tesi veri transferi konusunda temel ilkeler belirlenmistir.

e 1969’dan itibaren ¢alisma gruplar mevcuttur.

OECD e 1980’de sinir 6tesi kigisel veri transferi ve bireylerin mahremiyet ve
haklarinin korunmasi konusunda rehber ilkeler yayimlamigtir. S6z
konusu belgenin guncellenmesi igin ¢alismalar yapiimaktadir.

e Belli veri koruma ilkeleri gergcevesinde APEC
Mahremiyet Cercevesi ile 2004’te Gye Ulkeler arasi uyum
artinlmaya caligilmistir.

e 2007’deki APEC Veri Koruma Yolgdstericisi ile APEC Uyesi ulkeler

APEC arasinda kisisel veri transferi konusunda bir sistem kurulmustur.

e 2010’daki APEC Sinir Otesi Mahremiyet Anlasmasi ile birlikte
ulusal kurumlar arasi igbirliginin artinlmasi hedeflenmistir.

e 2012'deki APEC Sinir Otesi Mahremiyet Kurallari Sistemi ile
“Glvenli Liman” (Safe Harbor) uygulamasina benzer, génulla bir

sertifikasyon sistemi kurulmustur.

Kisisel verilerin korunmasina yonelik uluslararasi c¢aligmalar bu konudaki hukuki
cerceveyi oturtmak anlaminda oldukga mesafe kat etmislerdir. Ancak “veri mahremiyeti”
her zaman belli bir sosyal, politik, ekonomik, kilttirel ve tarihsel baglamda degerlendirilir
[48].

Bu konuda iki ayn temel yaklasimi temsil eden Avrupa Birligi ve APEC’in yaklagimlari
incelenmis, APEC 6rgiti dahilinde de farkl yaklagimlan gosteren ABD ve Japonya’daki
guvenceleri karsilastirmak cesitliligi kapsaml bir sekilde gérme firsati sunacaktir. Avrupa
Birligi'nin Veri Koruma Yonergesi Ulkemiz igin 6zel bir Snem ve baglayicilik tasidigi icin
bu raporun 2.3.3 no.lu bélimunde derinlemesine incelenecektir.

2.3.1.1 Avrupa Birligi

Avrupa, kisisel verilerin korunmasini bir temel hak kabul etmistir. Bu konudaki
hassasiyetler Almanya’da baslayan duzenlemeler ile sekillenmeye baslanmig Avrupa
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Birligi'nin Gye Ulkelerin uyarlamasinin zorunlu kilindigi bir yénergeye varmistir. Kisisel
verilerin korunmasi alanindaki en siki dizenlemeler bu yaklasim igerisinde
gorulmektedir.

Avrupa, Ozellikle gegmisinden Otlrd, kigisel verilerin korunmasi konusunda yiksek
hassasiyet gostermekte ve mahremiyeti temel bir hak olarak kabul etmektedir [49].
Avrupa insan Haklan Sézlesmesinin 8’inci Maddesi, bireyin mahremiyeti, aile hayatini,
evini ve iletisimini glivence altina almaktadir.

Dunyada kisisel verilerin korunmasina yonelik ilk dizenleme de Avrupa’da Almanya’nin
Hessen eyaletinde yapilmistir. S6z konusu yasa, 1970 yilinda merkezi bir veri bankasi
kurulmasi tasarisinin baslattigi tartismalar sonucunda ortaya cilkmistir. Hessen
eyaletindeki yasanin ardindan ilk ulusal yasa 1973te Isvecte cikmis, 1977'de
Almanya’da federal yasa kabul edilmis ve ardindan pek c¢ok Avrupa Ulkesi kisisel
verilerin korunmasina yonelik yasalar ¢ikartmistir [50].

Avrupa Konseyi 1981 yilinda 108 sayili “Kisisel Verilerin Otomatik islenmesi Sirasinda
Gercek Kisilerin Korunmasina ligkin Sézlesmeyi imzaya agmis, mahremiyetin
korunmasi icerisinde genel anlamda korunan kisisel verilerin daha dogrudan ve net bir
sekilde guvence altina alinmasi amaclanmistir.

1995 yilinda kabul edilen 95/46/AT sayill Kisisel Verilerin Korunmasi Yoénergesi ile
belirtilen hususlarin tim Gye Ulkelerin i¢ hukuklarinin bir parcasi olmasi zorunlu tutulmus,
bdylece butin Uye Ulkelerde kisisel verilerin belli élgiide korunmasi saglanmis, Avrupa
Birligi ici veri transferinin kolaylagsmasi ile “tek pazar’ hedefine dogru bir ilerleme
saglanmigtir. Bu Yoénerge ayni zamanda kisisel verilerin Avrupa Birligi disina ¢ikmasini
da sinirlandirmig, uglncu dlkeler icin “yeterlilik” kistasi getirmistir. Avrupa Birligi bu
Yoénerge ile birlikte diger 6rneklerdeki mevcut yaklasimlardan daha siki bir uygulamaya
gitmistir.

Son yillarda ise hem teknolojik gelismelerin getirdigi yeni belirsizliklerden hem de
uluslararasi veri transferinin blyuk oranda artmasi ile birlikte Uye Ulkeler arasindaki
mevzuat uyumsuzlugu daha ciddi bir sorun olarak ortaya c¢ikmasindan otiru Veri
Koruma Reformu calismalan yapilmaktadir. Bu c¢alismalarin amaci butliin Avrupa
icerisinde gecerli olacak tek bir diizenleme olmasi ve “unutulma hakki™ gibi bazi giincel

4 Kendisi hakkindaki kisisel verilerin silinmesini isteme hakki
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¢6zUmler getirilmesidir. Bu yonde bir taslak ortaya ¢ikmis, 2014 yilinda kabul edilmesi ve
2016 yilinda yururlige girmesi beklenmektedir.

Yukarda da belirtildigi gibi, Veri Koruma YoOnergesi ulkemiz i¢in 6zel bir 6nem tasidigi
icin ileriki bélumlerde ayn bir baslk altinda derinlemesine incelenecektir.

2.3.1.2 APEC

1989 yilinda kurulan ve giiniimiizde 21 {yesi bulunan Asya-Pasifik Ekonomik isbirligi
Orguitii ekonomik biiyiime, isbirligi, ticaret ve yatinm alaninda bélgesel bir forum olarak
islemektedir. Aralarinda ABD, Cin, Rusya ve Japonya’nin da bulundugu bu lye (lkelerd
diinya ekonomisinin énemli bir bélimunu temsil etmektedir [51].

Diger calismalarinin yani sira, APEC kisisel verilerin korunmasi konusunda da bdlgesel
farkliliklar azaltmaya ve igbirligini artirmaya yonelik olarak 2004 yiinda APEC Ozel
Yasamin Gizliligi Cerceve Belgesini kabul etmisti. Bu adim, Veri Koruma
Yonergesinden sonraki donemde kisisel verilerin korunmasina iligkin en O6nemli
uluslararasi girisim olarak degerlendiriimektedir [40].

Bu belge ile birlikte APEC’in Veri Koruma Ydnergesinden bagimsiz bir yaklasim
benimsedigi, ancak (izerinde OECD Rehber ilkelerinin énemli bir etkisi oldugu
gorulmektedir [40]. AB’nin girisimine benzer sekilde APEC bu belge ile kisisel verileri
belli seviyede guvence altina alacak ilkeleri belirlemeyi ve sinir Otesi veri akisini
serbestlestirmeyi amaclamistir [40]. Ancak s6z konusu bu ilkelerin zorunlu olarak
uygulanmasi dngorulmemisg, yol gosterici bir ara¢ olmasi ve gerceklestirilmesi tlkelerin
takdirine birakilmasi tercih edilmistir [40].

AB ve APEC’in veri koruma cerceveleri arasinda ciddi anlamda farkhliklar goéze
carpmaktadir (Sekil 2.1) [52] [53].

S Bu Uye Ulkeler: Avustralya, Brunei, Kanada, Sili, Gin, Hong Kong, Tayvan, Endonezya, Japonya, Giiney Kore,
Malezya, Meksika, Yeni Zelanda, Papua Yeni Gine, Peru, Filipinler, Rusya, Singapur, Tayland, ABD, Vietham
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Sekil 2.1 AB ve APEC veri koruma politikalarinin karsilastiriimasi

Avrupa Birligi
* Kk
* *
* *
* *
* e K

APEC

Veri Koruma Kanunu

Verilerin sinir otesine
tasimasi

Veri koruma otoritesi

AB iiye iilkelerinin i¢ hukuklarinin
pargasi haline getirdikleri Veri
Koruma Y onergesi.

Onay tabanli,
Kisisel verinin islenmesinden
haberdar edilme hakki

Verinin 6znesi, verilerini silme ya da
diizeltme talebinde bulunabilmektedir

Yalnizca yeterli giivenceyi sunan
tilkelere izin verilmektedir

Simdilik yalnizca tazminat, ancak
yeni diizenleme gelirlerin %2’sine
kadar cezalar getirecektir

Ulusal uygulamalar1 denetleyen
yetkili kuruluglar mevcuttur

Ulkeler ve kuruluslar tarafindan
benimsenebilecek bir bolgesel hukuki
cergeve olarak Ozel Yasamin Gizliligi
Cergeve Belgesi

Veri islenmesi hakkinda bildirimin
elverisli oldugu durumlarda
yapilmasi

Verinin 6znesi, verilerini silme ya da
diizeltme talebinde bulunabilmektedir

Kisitlama mevcut degildir, veri
denetgisi makul adimlari atarak
gerceve ilkelerin gozetildigini takip
etmelidir

Cezalar belirtilmemis, ancak
durdurma ve tazminat gibi adimlart
i¢erebilmektedir

Sinirlartesi Mahremiyet Kurallarmi
takip etmesi i¢in Ulusal Mahremiyet
Birimleri ve Mahremiyet Sorumlulari

KAYNAK: Avrupa Komisyonu, “Protection of Personal Data”, Mart 2013 (¢evrimigi) http://ec.europa.eu/justice/data-protection/index_en.htm
Avrupa Komisyonu, “Commission proposes a comprehensive reform of the data protection rules “, 25 Ocak 2012, (Gevrimigi)

http://ec.europa.eu/justice/data-protection/index_en.htm
APEC, “APEC Privacy Framework”, 2004

2.3.1.3 Amerika Birlesik Devletleri

ABD anayasasl mahremiyeti® dogrudan glivence altina almamis ancak alinan kararlar ile
birlikte mahremiyet hakki ictihatlarin bir parcasi haline gelmistir. ilave olarak 6zel
sektordeki uygulamalan dizenlemek amaciyla sektorel kanunlar ¢ikartilmistir. Bunlara
1970’teki Dogru Kredi Raporlama Kanunu, 1988’deki Video Mahremiyeti Koruma
Kanunu, 1992’deki Kablo Televizyon Tliketici Koruma ve Rekabet Kanunu 6rnek olarak
verilebilir. E-Ticaretin blylmesi icin veri korumasinin énemi ortaya c¢iktiginda da 1997
yilinda Kiiresel Elektronik Ticaret Cercevesi ile 6zel kuruluslara kendi kurallarini

6“privacy” kavrami “mahremiyet” olarak ¢evrilmistir.
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koymalar ¢agrisi yapilmistir. Ancak hentiz Avrupa’daki gibi ulusal ¢apta bir veri koruma
kanunu mevcut degildir [50].

Kisisel verilerin korunmasi alaninda AB’nin ABD’deki guivenceleri yeterli bulmamasindan
otaru kigisel verilerin transferine kargi ¢ikmasi sonucu 6nemli bir ticari sikinti ortaya
cikmis, iki taraf arasinda siirdlrllen pazarliklar sonucunda “Guvenli Liman”’ anlagmasi
¢6zum olarak kabul edilmigtir. Bu anlasmanin 6zellikleri ileriki bolumlerde daha detayh
bir sekilde incelenmektedir.

2001 yiinda 11 Eyldl saldinlarinin hemen ardindan ¢ikartilan PATRIOT Act ile birlikte
Amerikan hilkimetinin 6zel hayata ve kisisel verilere erisim imkanlan buylk oranda
artinlmgtir.

2.3.1.4 Japonya

Japonya’da mahremiyet anayasal glvence altinda olup, 1988’de cikartilan bir kanunla
kamunun kigisel veri kullanimi sinirlandinimigtir.  2005’te  yararlige giren yeni
dizenlemelerle kamu ve 6zel sektorin kisisel veri kullanimi yeniden duzenlenmistir.
Japonya’da bagimsiz bir Veri Koruma Otoritesi bulunmamaktadir.

Anayasa’nin 13’Unci maddesi acik bir sekilde mahremiyeti givence altina almasa da,
1963'teki Yiksek Mahkeme bu maddeden hareketle anayasanin mahremiyeti de
koruduguna karar vermistir. 1988'den itibaren yirirlikte olan idare Organlarinin
Tuttuklan Kisisel Verileri Koruma Kanunu kamu elindeki otomatik veri islemeye belli
sinirlamalar getirmistir. Ancak korumanin yetersizligi Gzerine kamu ve 6zel sektori
kapsayan ve OECD’nin Rehber ilkeleri ve Veri Koruma Yénergesini takip eden Kisisel
Verileri Koruma Kanunu cikartilmis ve 2005'te yiiriirlige girmistir [54]. idare organlarini
ilgilendiren kanun da yenilenmis ve her turla veri islemeyi kapsar hale getirilmistir [55].

Japonya’da bagimsiz bir veri koruma otoritesi bulunmamaktadir ve kanun ile belirlenmis
ilkelerin takibini bakanliklar strdlirmektedir [55].

7 ABD'deki kuruluglar, Safe Harbor gergevesi icerisinde belli sartlara uyduklarini ilan ederek AB digina veri transferi
edebilmektedir. Detaylari daha sonra incelenecektir.

76



AB ve APEC’in veri koruma cerceveleri arasinda ciddi anlamda farkhliklar goéze

carpmaktadir (Sekil 2.2) [56] [57] [58].

Sekil 2.2 ABD ve Japonya veri koruma politikalarinin karsilastiriimasi

ABD

Japonya

o

Veri Koruma Kanunu

Verilerin sinir 6tesine
tasimmasi

Veri koruma otoritesi

Genel bir yasa mevcut degil,
yalnizca eyaletlere ve sektdre dzgii
diizenlemeler mevcuttur

Federal seviyede bir sinirlama
yoktur.

yoktur.

Belirlenmemistir, “class action” veya
tazminat riskleri mevcuttur

Belirli bir veri koruma yetkilisi
yoktur, Ulusal Ticaret Komisyonu
(Federal Trade Commission), tiiketici
giivenligini denetlemektedir.

Japonya’da OECD Rehber Tlkeleri
dogrultusunda hazirlanmis bir veri
koruma kanunu mevcuttur.

Hangi bilginin hangi nedenle
toplandigimin bildirilmesi
zorunludur, sinir 6tesi transfer i¢in

Sirketlerin sikayetlerle ve yanlis
verileri diizeltmesi gerekmektedir.

6 aya kadar hapis cezasi ya da para
cezalar1 (2800 ABD dolarina kadar)

Tiiketici Isleri Ajansi ve bakanliklar
denetim ve uygulamadan sorumludur

KAYNAK: Export.gov, “US-EU Safe Harbour Programme”, Mart 2013, (gevrimici) http://export.gov/safeharbor/
White & Case, “International data protection and privacy law” Agustos 2009.
Practical Law Company, “Data Protection multi-jurisdictional guide”, 2012

2.3.2 Yeni Teknolojilere Yaklagimlar

Yeni teknolojiler
gOstermektedir.

konusunda Ulkelerin kisisel veri
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Tablo 2.2 AB ve ABD’nin yeni teknolojilere yaklasimi

Konu Durum

e Avrupa Birligi

o llke geregi acik rizasi alinmasi gerekmektedir,
ancak tuketicilerin farkindaligi ve veri toplayanlarin

Cevrimigi kurallara uyma orani dusuktir [43].
davranigsal _ o _
reklamcilik ¢ Amerika Birlesik Devletleri

o 2010 yilinda Ulusal Ticaret Komisyonu “opt-out”
seceneginin sunulmasini zorunlu tutmustur,
Cocuklarin takip edilmesi igin ebeveyn izni
gerekmektedir [59].

e Avrupa Birligi

o Sosyal ag siteleri de veri koruma kurallarina tabidir.
Kisisel kullanim olarak degerlendirilebilecek veriler
ise sosyal aglarin sorumlulugunda degildir [44].

Sosyal aglar e Amerika Birlesik Devletleri

o Cocuklarnn kullanimi igin ebeveyn rizasi
gerekmektedir,

o Kurumsal veri koruma politikasinin belirlenmesi
zorunludur. Degismesi halinde kullanicilarin
onayinin alinmasi gerekmektedir [60].

e Avrupa Birligi

o Yer bilgisi de kisisel veri olarak kabul edilmekte,

Mobil cihazlar ve dolayisi ile “opt-in” yaklasimi uygulanmaktadir [45].
yer bilgisi
e Amerika Birlesik Devletleri

o Cocuklarn yer bilgisinin toplanmasi COPPA yasasi

kapsaminda ele alinmaktadir [59].

Yiiz tanima  Avrupa Birligi

teknolojisi o Eger bireyler tanimlanabiliyorsa, goriintiiler kisisel
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veri olarak kabul edilmektedir [46].
¢ Amerika Birlesik Devletleri

o Bu konuda bir Ulusal Ticaret Komisyonu tavsiyesi
bulunmaktadir. Cocuklar ile ilgili veriler icin
ebeveynin izni gerekmektedir [61].

e Avrupa Birligi

o Bulut bilisim hizmeti saglayicilan kisisel verilerin

Bulut bilisim islenmesine dair AB kurallarina tabidir [62].

e Amerika Birlesik Devletleri

o Cocuklara yénelik hizmet saglayicilara ciddi
sorumluluklar yuklenmistir.

2.3.3 Mahremiyet Artirici Teknolojiler

Mahremiyet artirici teknolojiler (MAT) kisisel verilerin korunmasina yardimci olmak,
kisisel verilerin toplanmasi ve islenmesini en aza indirgemek icin kullanilan teknolojik
¢bzumlere verilen genel isimdir [63]. MAT, ¢ok genis bir kapsam igerisinde farkli ve
devamli degismekte olan, ancak genel anlamda kullaniciya verilerinin internet
ortamindaki risklere karsi kontrol imk&ni sunan teknolojileri tanimlayan karmasik bir
kavramdir [64]. Bu kontrol izleme teknolojilerinin (6r. “cerezler”) filtrelenmesi, verilerin
sifrelenmesi, kigisel verilerin anonimlestiriimesi vb. gibi yontemlerle gerceklesmektedir.

Avrupa Birligi, bu teknolojileri Veri Koruma Ydénergesini tamamlayici nitelikte olduklar
icin desteklemektedir. 2007 yilinda yayimladigi bildirisinde bu konudaki paydaslara ¢
adet hedef belirlemistir. MAT gelistiriimesini desteklemek, veri isleyen kuruluslarin
mevcut teknolojileri  kullanimini  desteklemek, kullanicilarin  mevcut teknolojileri
kullanimini desteklemek [69].

OECD’nin 1998 Bakanlar Bildirisi de MAT kullaniminin kullanicilara kisisel verileri
Uzerinde daha genis ve daha esnek bir koruma saglayacagini vurgulamistir [66]. Ayrica
OECD, mahremiyetin kigisel boyutundan oturi MAT’larin bireylerin kisisel mahremiyet
ihtiyaclarini karsilamakta cok islevsel olacagini, dolayisiyla ulusal mevzuatin islevini
tamamlayici nitelikte olduguna deginmigtir. Devletlere de MAT gelisimini ve kullanimini
tesvik etmek icin MAT kullanan bireylere, kamu kurumlan tarafindan da 6zel sektor
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tarafindan da (6r. adli sirecte suphe ile yaklasilmasi, internet sitelerinin bu teknolojileri
kullanan kullanicilarn ayirmasi) ayrim yapilmamasini tavsiye etmistir. Ayrica MAT’larin
kullanimi noktasinda en Kkilit noktanin igletmeleri ve bireyleri bu teknolojilerin varhgi,
faydalar ve kullanim yéntemleri hakkinda bilinglendirmek oldugu da vurgulanmistir [67].

2.4 AB Veri Koruma Ydnergesi

Veri Koruma Yonergesi ulkemiz icin 6zel bir 6nem tasidigi ve belli oranda baglayicihg
oldugu igin ayn bir baslik olarak derinlemesine incelenmesi faydali olacaktir.

Kisisel verilerin korunmasina yonelik cok onemli bir metin olan Veri Koruma Yonergesi,
Avrupa Birligi Gye ulkelerinde asgari seviyede veri koruma guvencesi getirmis ve sinir
Otesi veri transferinin dnind agmistir. Yénerge Uye ulkelerin i¢ hukuklarnin bir parcgasi
haline getirilmesi zorunlulugu getirmistir, bunun yani sira Avrupa Birligi disina veri
transferi ise kisitlanmistir. Ancak lye Ulkelerin farkh sekillerde uyguladiklari veri koruma
kanunlari arasindaki farkliliklar uygulamada zorluklar yaratmis ve yeni teknolojiler
mevcut dizenlemelerin ¢ézimlemedigi belirsizlikler ortaya cikartmistir. C6zim olarak
yeni bir tasar 6ne slrilmus, bazi yeni haklarin tanimlandigi ve tim Avrupa Birligi Gye
Ulkeleri icerisinde dogrudan ve yeknesak olarak uygulanacak bir diizenleme dnerilmistir
[53].

1993’te ydlrurluge giren Maastricht anlagmasi ile “tek i¢ pazar” fikrinin hayata gegmesi
surecinin bir parcasi olarak Uye ulkeler arasindaki veri transferlerinin kolaylastirimasi
ihtiyaci dogmustur. 108 sayili S6zlesme’nin sundugu ilkelerin i¢c hukukun bir pargasi
olma zorunlulugu olmadigi i¢cin bu yonde daha zorlayici bir adim gerekmis, farkh ulusal
yasalarin i¢ pazar olusumunu engellemesi ihtimaline karsihk AB Komisyonu’'nun
hazirladigi Yonerge ile tum dUlkelerde glvence altina alinmasi gereken asgari veri
koruma olcutleri belirlenmistir. Bu ilkeler kisaca sunlardir:

e Hukuka ve durustluk kurallarina uygun isleme

Belirli, acik ve mesru amaclar igin isleme

Toplandiklari veya yeniden islendikleri amacla baglantili, sinirli ve él¢uli olma

Gerektiginde guncellenme

Sadece islenme amacinin gerektirdigi stire kadar tutulmasi [53]
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S6z konusu Yonerge tum Uye Ulke vatandaslarinin belli haklarni dogrudan glivence
altina almakta ve bunun yaninda bu ilkelerin i¢ hukukun bir parcasi haline getirilmesini
zorunlu kilmaktadir. Yénerge ayrica, verilen haklarin korundugunu denetlemek amaciyla
her tlkede tam bagimsiz bir veri koruma otoritesinin kurulmasini 6ngérmustur.

Avrupa Ulkeleri ile ayni hassasiyeti tagsimayan Ulkelere veri transferleri ile Yonergenin
ortaya koydugu ilkelere dikkat edilmeden Avrupa Birligi vatandaslarinin verilerinin
islenebilmesinin 6nine ge¢mek amaciyla “Gguncli ulkelere” veri transferi igin bazi
kisittamalar getirilmigtir. Sadece Avrupa Komisyonun belli oOlgutlere gore “yeterli”
oldugunu kabul ettigi tlkelere veri transferi igin izin verilmig, ancak sonradan “Guvenli
Liman”8, belirlenmis standart sézlesmeler ve “Baglayici Kurumsal Kurallar™ istisnalarn
yapimistir.

Gegctigimiz yillar icerisinde Uye Ulkeler arasinda ortaya ¢ikan farkh veri koruma dizenleri
sonucunda firmalarin her Glkenin mevzuatina uyum saglamasinin olduk¢a pahali olmasi,
Ulkeler arasi farkhhklardan 6tirt bazi Ulkelerdeki esnekliklerin istismar edilmesi ve yeni
teknolojilerin  getirdikleri belirsizliklerden o6tard  Yonerge'nin  yenilenmesi ihtiyaci
dogmustur. Calismalar sonucunda éztindeki ilkelerin korundugu, ancak daha merkezi bir
denetimin ve daha agir cezalarin getirildigi, bazi yeni haklarin tanimlandigi ve i¢ hukuka
uyarlanmasi beklenen bir ydnerge yerine dogrudan tim Uuye (Ulkelerde etkili bir
dizenleme olacak bir tasar ortaya cikmistir. Tasarinin 2014 yilinda onaylanip 2016
yilinda yururlige girmesi beklenmektedir.

2.4.1 Uye Ulkelerin Uygulamalan ve Farklliklar

AB uyesi Ulkeler. Veri Koruma Yonergesini takiben ulusal mevzuatlarini uyumlu hale
getirmis ve Yonerge’de oOngorilen tam bagimsiz veri koruma otoritelerini
olusturmuslardir. Ancak, Yonerge’nin gerceve niteliginden dolayi ilkelerin ulkelerin
hukuki sistemlerine uyarlamasinda benzerlikler kadar farkllklar da goze carpmaktadir.

Ulusal mevzuat

8 ABD'deki kuruluglar, Safe Harbor cercevesi icerisinde belli sartlara uyduklarini ilan ederek AB disina veri transferi
edebilmektedir. Detaylari daha sonra incelenecektir.

9 Binding Corporate Rules: Holdinglerin AB'yi birebir muhatap alarak bazi sartlar karsiladiktan sonra, holding igi,
gerekirse sinir 6tesi, veri transferinde kisitlamalarin disarisinda kalmasidir. Detaylari daha sonra incelenecektir.
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Baz Ulkeler 6énceden veri koruma yasalarini gegirmis olmasina ragmen, Yoénerge'yi
takiben tim dye ulkelerin Yonerge’yi kendi i¢ hukuklarinin bir parcasi haline getirmesi
zorunlulugu getirilmistir. Pek ¢ok Ulke de daha 6nceden sahip olduklan veri koruma
kanunlarini ve iligkili ulusal mevzuatlarini uyumlu hale getirmistir. Bu uyumlulagtirma
surecinde temel ilkeleri karsilayacak glivenceler hayata gegcirilmistir (Sekil 2.3).

Sekil 2.3 Avrupa Konseyi'nden kisisel verileri koruma kanununu gikaran ulkeler

®

Hala bu konuda ulusal
mevzuati olmayan iilkeler

@ Tiirkiye

@ Karadag

Kisisel bilgilerin korunmasina yonelik ulusal mevzuat yiiriirliige koyan Avrupa Konseyi iiyesi iilkeler
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Avrupa Birligi Veri
Koruma Direktifi
hazirlanmistir

Kaynak: Takim analizi

Ancak bu sure¢ sonucunda ortaya c¢lkan ulusal mevzuatlar arasinda ciddi farkliliklar
gOzlemlenmektedir.

Tum aye ulkeler ayni Yonerge cergevesinde veri koruma yasalan cikartmis olmasina
ragmen uygulamayi kendi sosyal, politik, ekonomik, kiltlirel ve tarihsel baglamina gére
sekillendirmistir. Almanya ve Belgika’nin ulusal mevzuatlarinin 6ngérdigi uygulamalar
arasindaki farkliliklar iki Uye Ulkenin ne kadar farklilagsabilecegini gostermektedir.
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Almanya pek cok konuda Belgika’dan daha fazla ve daha detayli yukumltlikler

belirlemistir.

Tablo 2.3 Veri Koruma konusunda Avrupa ulkelerindeki farkhhklar

Kisilerin nzasi

Almanya’nin yaklasimi [68]

Riza yazili ya da
elektronik olarak kayit
altina alinarak verilmek
zorundadir.

Belgika’nin yaklagimi [69] [70]

Hassas veriler
ile ilgili nza
sadece yazili
olarak, diger
kisisel veriler
igin riza
herhangi bir
sekilde
alinabilmektedir

Hassas verilerle caligan
veya dokuzdan fazla

Eger blyuk bir grubu

. Hicbir
Veri koruma kisinin kisisel verilerin ¢
yetkilisine sahip olma islenmesi strecine dahil zorunluluk
gereksinimi 3 yoktur.
oldugu firmalarda
zorunludur.
Veri
Veri igleme sistemleri en guvenliginin
Teknik il az seviyede kisisel veri ihlaline karsilik
eknik gerexiilikler kullanacak sekilde guvenlik
tasarlanmak zorundadir. Onlemleri
zorunludur.
Eger ciddi bir zarar e
) . Veri ihlalinin
yaratabilecekse, veri o )
. " , bildirilmesi
Veri ihlalinin bildirimi 6znelerine haber N
i zorunlulugu
verilmek zorunludur.
yoktur.
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ilgilendiriyorsa, iki gazete
ya da benzer erigime
sahip araclarla
yapiimaldir.

Veri Koruma
Otoritesinin yetkisi

Veri koruma otoritesi,
firmalarnn hatalarini
tazminatla
cezalandirilabilmekte,
veri igleme surecini
sekillendirebilmekte ya
da yasaklayabilmektedir.

Denetimden ve
yasalarin

uygulamalarind
an sorumludur.

Yasanin yorumlanmasina
yoénelik baglayiciligi
olmayan tavsiyeler
vermektedir.

Cezalar

ki yila kadar hapis
cezasl veya 300 bin
avroya kadar para cezasi
uygulanabilmektedir.

iki yila kadar
hapis cezasi
veya 550 bin
avroya kadar
para cezasi
uygulanabilmek
tedir.

Tam bagimsiz Veri Koruma Otoritesi

Yonerge ulusal mevzuatin yani sira tam bagimsiz bir veri koruma otoritesinin kurulmasini
da 6ngoérmustar. Tum Ulkeler “tam bagimsiz” bir kurulus olusturmus olmasina ragmen bu
kuruluglar karsilastinldiginda pek ¢ok benzerlik ve farklihk géze carpmaktadir. Pek ¢ok

ulkenin veri koruma otoritesi

hem kamu hem 0ozel

sektorde veri

kullanimini

denetlemekte, baskan hiukimetten bagimsiz bir mekanizma tarafindan yaklasik 5 yillik
bir stre¢ icin atanmakta, yaklasik 100 bin ile 500 bin vatandasa bir ¢alisan digmekte,
bitce ise 3 milyon ile 30 milyon arasinda degisebilmektedir. (Sekil 2.4)
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Sekil 2.4 Veri Koruma Otoriteleri

v Evet
. . . X Hayr
Veri Koruma Otoriteleri - Bilgi meveut degil
4= — . NILA
h I I —] I I — | - N
Kisisel Yunanistan Hollanda Kisisel Veri
Veri Fransa Veri Veri italya Veri  Veri Koruma Veri Teftis  Bilgi
Koruma Koruma Koruma Koruma Koruma Dairesi Dairesi Temsilcisi
Veri koruma otoritesi Biirosu Miidiirliigia  Miidiirliigii  Miidirliigia  Midiirliigii  Baskam Baskam Biirosu
Bilgi erisimi/bilgi X X X X X X X /
ozgiirligii
Yetki Veri koruma, kamu \/ / / / / / / X
kapsam sektorii
Veri koruma, 6zel \/ ‘/ \/ \/ ‘/ ‘/ \/ ‘/
sektor
Tayin eden makam Senato’nun - Yasama Parlamento- Bakan’in - Devlet Yasama
segimi otoritesi nun se¢imi tavsiyesi otoritesi
Baskan atamalari atamalar1
Hizmet siiresi Syl Syl 4yl 7 yil 6 yil 4 yil 6 yil 5yl
Tam zamanh ¢alisan 102 132 40 120 82 121 43 319
sayist
ahisan
Calis Calisan basina diisen 488 268 484 318
vatandas sayisi (bin) 100 D 203 210 191
20 il =l L1 0o -
Otoritenin biitcesi
oritentn biteest 4 13 3 25 8 3 4 2
(milyon Euro)
% 0.153
Bitce Devlet 0.142
harcamalarindaki 0.046
0.019 0.023 0.018 D- D- 0.018
otorite biitcesinin payi L 2.0 al— — al— —
(bps)

2.4.2 Ulke 6rnekleri

2.4.2.1 Almanya

Almanya kisisel veriler hukuku alanindaki en kilit gelismelerin gerceklestigi ulkelerden
birisi olarak kigisel verileri kanuni ve anayasal glvence ile korumaktadir. Federal Veri
Koruma Kanunu’nu 2001 yilinda degistirerek Yonerge ile uyumlu hale getirmistir. Fakat
eyaletlerinde de kisisel veriler ile dogrudan ve dolayli olarak iligkili yuzlerce kanun
mevcuttur. Federal Veri Koruma Otoritesi ve Eyalet dlizeyindeki Veri Koruma Otoriteleri
kamu kurumlarinin kisisel veri kullanimini denetlemektedir. Eyaletlerin yetkilendirdigi
gOzetmen yetkililer ise 6zel sektéri denetlemektedir, [71]
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Hessen eyaletinde 1970 yilinda ¢ikarlan Veri Koruma Kanunuilk veri koruma kanunu
olmus, 1977 yilinda da Federal Almanya Veri Koruma Yasasi kabul edilmistir. 1983
yilinda ise Alman Anayasa Mahkemesinin karari ile birlikte kigisel verilerin korunmasi
“bilgilerin gelecegini belirleme hakki” temelinde anlasilmaya baslamistir. O zamandan
itibaren kigisel veriler Ust seviyede bir anayasal guvence altina alinmistir. Federal Kanun
daha sonra 1990, 2001 ve 2009 yillarinda degisiklik gecirmistir. Ayrica 15 eyaletin
timinde de kendi veri koruma kanunlari mevcuttur. Bunlara ilave olarak yuzlerce
dizenleme de kisisel verilerin korunmasi konusuna deginmektedir [71].

2001 yihndaki degisiklik Veri Koruma Yonergesine uyumlu olmak igin gerceklestirilmis,
eyaletlerin veri koruma kanunlarinin da uyumlu hale gelmesi ile paralel olarak hayata
gecmistir [71].

Almanya’da Federal Veri Koruma Otoritesi federal seviyedeki kamu kurum ve
kuruluslarini, eyaletlerdeki Veri Koruma Otoriteleri de eyaletler icerisindeki kamu kurum
ve kuruluslarnn kisisel veri kullanimini denetlemektedir. Federal ve eyalet seviyesindeki
otoritelere hukuki glivenceler ile (6r. parlamento tarafinda secilme, sadece kanuna karsi
sorumlu olma, kurumlardan bagimsiz bir sekretaryaya sahip olma) tam bagimsizhk
verilmistir. Ozel sektdr ise eyaletlerin gorevlendirdigi gdzetmen vyetkililer tarafindan
denetlenmektedir. Gegmiste pek ¢ok eyalet bu yetkiyi icislerinden sorumlu bakanliklarina
vermis, ancak zamanla bu yetki eyaletteki bagimsiz veri koruma otoritelerine verilmeye
baslanmistir [71].

2.4.2.2 Cek Cumhuriyeti

Cek Cumbhuriyeti Avrupa Birligi'ne katihm sireci icerisinde dnceden var olan veri koruma
kanununu Yonerge ile uyumlu hale getirmek igin degistirmis ve Kisisel Verileri Koruma
Ofisini  kurmustur. Ayrica yogun bir sekilde toplumsal farkindalik calismalar
yapilmaktadir.

Cek Cumhuriyeti kisisel verilerin korunmasina dair 1992 yilinda Bilgi Sistemlerindeki
Kisisel Verilerin Korunmasi Kanununu gecirmis, 1993 yilindaki Temel Haklar ve
Ozgiirliikler Sézlesmesinde ise mahremiyete yonelik kapsamli bir glivence sunmus,
10’uncu maddenin Gcglncl fikrasi ise kisisel verileri dogrudan glvence altina almistir
[72].

AB Mduktesebatina uyum cercevesinde ise 2000 yilinda mevcut kanun Kigisel Verilerin
Korunmasi Kanunu ile degistiriimig, 2004’te yapilan degisiklikler ile AB’ye tam uyumlu
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hale getirilmistir. Cek Cumhuriyeti de ayni yil AB’ye katilmistir. S6z konusu Kanun buyik
oranda YoOnerge’'nin temel gereksinimlerini karsilamig, ancak polis ve istihbarat
teskilatina kamu ve devlet glvenligi konularinda istisnalar sunmustur [72].

Bu slrecte kurulan bagimsiz Kisisel Verileri Koruma Ofisi kamu ve 6zel sektdrde kKisisel
verilerin korunmasindan sorumludur. Bagkan 5 yillik bir stre i¢in atanmaktadir. 102 adet
tam zamanl calisani olan ofiste yaklasik her 100 bin vatandasa bir adet caligan
dismektedir. Toplam butcesi de vyaklasik doért milyon avro olan ofis devlet
harcamalarinin %0,005’ine denk gelmektedir. (Sekil 2.4)

Kisisel Verileri Koruma Ofisinin kurulmasi ve AB’ye katilim ile birlikte yogun bir toplumsal
farkindalik ¢calismasina baslanmis ve bu boyuta ciddi dnem verilmistir [72]. 2004 yilinda
yaklasik 300 bin broslr dagitilmis ve yazih ve goérsel basinda toplam 350 parca
bilin¢lendirici icerik yayimlanmistir [73]. 2006’da 160 bin ile 310 bin arasinda seyirciye
ulastigi dastintlen 13 parcal bir televizyon dizisinin (“Bilmemek bahane degil. Herkesin
sirr vardir’) iceriginin hazirhginda Kisisel Verileri Koruma Ofisi de ¢alismistir [74]. Egitim,
Genclik ve Spor Bakanligi ile birlikte “Egitimde Kisisel Verilerin Korunmasi” programi
dahilinde 2007°den itibaren 6gretmenler egitilimektedir [75]. 2011 yilinda da ¢ocuklara
yénelik “Benim mahremiyetim! Bakma, karisma!” olarak adlandirilan sanat ve edebiyat
yarismasi yapilmistir [76].

2.4.2.3 ingiltere

ingiltere Yonerge'yi takiben 1998 yilinda Veri Koruma Kanununu yenilemis ve insan
Haklan Kanunu cercevesinde mahremiyete anayasal glvenceye benzer bir koruma
getirmistir. 2001 yilinda var olan veri koruma otoritesi Veri Komiseri Ofisi olarak
degistirilmig ve bilgi edinme hakkinin iglemesinden de sorumlu tutulmustur. Veri Koruma
Ofisi ayrica kapsamli bir sekilde toplumsal farkindallk kampanyasi yuratmis ve
toplumsal farkindaligi ciddi seviyeye yukseltmigtir.

ingiltere ilk veri koruma kanununu 1984 yilinda hayata gecirmis, ancak sadece otomatik
veri iglemeyi kapsamasi ve pek c¢ok istisna barindirmasi nedeniyle Yonerge sonrasinda
bir degisiklik ihtiyaci dogmustur. 1998 yilinda cikarilan Veri Koruma Kanunu ile
Yonerge’nin uyarlanmasi amaclanmistir [77].

ingiltere’nin yazili bir anayasasi ve dolayisiyla kisisel verilere anayasal giivence mevcut
degildir. 2000 yilinda yiriirlige giren insan Haklan Kanunu da Avrupa insan Haklari
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Sézlesmesi'ni ingiltere hukuk sistemine uyarlama cabasi olmus ve sonugta mahremiyeti
anayasal guvenceye benzer bir koruma altina almistir [77].

2001 vyilinda ingiltere’deki veri koruma otoritesi Veri Komiseri olarak yeniden
isimlendirilmis ve 2000 yilinda cikarilan ingiltere Bilgi Edinme Kanununun islemesinden
de sorumlu tutulmustur. Komiser yasama organi tarafindan 5 yillik bir dénem igin
atanmaktadir. Toplam 319 kisi calismakta ve yaklasik 190 bin vatandasa bir ¢alisan
dismektedir. Ofisin butcesi ise yaklasik 22 milyon avro olup, devlet harcamalarinin
yaklasik %0,002’sine denk gelmektedir. (Sekil 2.4)

Ayni zamanda, Veri Komiserinin Ofisi mevcut Veri Koruma Kanunu ile ilgili pek ¢ok
kitapcik ve brosur yayinlamakta, zengin bir internet sitesine sahip ve yluksek oranda
tanitim yapmaktadir. Yapilan kapsamli bilinglendirme c¢aligmalan sonucunda bireylerin
%82’sinin kendi haklarinin farkinda olduklari ve veri yéneticisi profesyonellerin %94’Gnln
kanunlarin gereksinimleri hakkinda bilgi sahibi oldugu tespit edilmistir [77].

Medyada cikan haberlere goére, 2007 yilinda devlete bagl bir vergi dairesinin hatasi
sonucunda, iginde yaklasik 25 milyon ingiliz vatandasinin kisisel verileri olan bir veri
saklama donanimi kaybolmustur. Bu hata tzerine ¢ikan siyasi ve toplumsal tepki Gzerine
vergi dairesinin bagkani istifa etmis ve basbakan olasi magduriyetlerden otira Ozur
dilemigtir [78].

2.4.2.4 Yunanistan

Yunan Anayasasl mahremiyet hakkini ve daha sonra kisisel verileri guvence altina
almis, 1997°'de c¢ikan veri koruma kanunu ile de Ydnerge'ye uyumlu bir glivence
saglanmigtir. 1997°de kurulan Yunan Veri Koruma Otoritesi de 6zel sektér ve kamudaki
kisisel veri kullanimini denetlemektedir.

Yunan Anayasasi acgik bir sekilde mahremiyet ve iletisimin gizliligi hakkini koruma altina
almig, 2001’de yapilan bir diizenleme ile de kisisel verilerin korunmasi hakki givence
altina alinmistir. Yonerge'yi takiben 1997°de, Yonerge’'nin Yunan hukuk sistemine bir
uyarlamasi olan Yunan Veri Koruma Kanunu vyurirlige girmistir. Bu Kanun ayni
zamanda Ozellikle Yonerge’ye uyum igin AB’de ¢ikarilan ilk kanundur. Kanun daha sonra
2000, 2001 ve 2006 yillarinda bazi degisiklikler gecirmis ve Yonerge’ye daha uyumlu bir
hale getirilmistir [79].
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1997’de kurulan Yunan Veri Koruma Otoritesi tam bagimsiz olmasina ragmen anayasal
sebeplerden otlri goézetim altinda olmasa dahi Adalet Bakanhgr'na “bagh” olarak
calismaktadir. Otorite hem kamu hem de 6zel sektdrdeki kisisel veri kullanimini
denetlemektedir. Baskan, yasal organ tarafindan ve 4 yillik bir dénem icin atanmaktadir.
Toplam 40 kisi calismakta ve yaklasik 27 bin vatandasa bir calisan dismektedir.
Otoritenin butgesi ise yaklasik 3 milyon avro olup, devlet harcamalarinin yaklasik
%0,002’sine denk gelmektedir. (Sekil 2.4)

2.4.3 Sinir 6tesi veri paylasimi ve “yeterlilik dizeyi”

Ozellikle elektronik ortamda sinir étesi veri transferinin siirecin dogal bir pargasi olmaya
baslamasi ile birlikte, AB icerisinde belirlenen glvencelerin AB disinda saglanmamasi ve
AB vatandaslarinin verilerinin istismar edilmesi tehlikesinin 6nine gegmek amaciyla AB
disindaki “Gguncu ulkelere” veri transferleri igin bazi “yeterlilik” kistaslar getirilmistir.
“Yeterlilik” icin Yonerge’de belirtilen ilkelerin saglanmasi gerekmektedir. Pek cok Avrupa
disi tlke bu olgutlere uyum saglayarak “yeterli” seviyeye yukselmistir.

ABD’nin ise bu kurallarn benimsememesi sonucunda iki taraf arasindaki ticaretin sikintiya
girmesi ancak “Glvenli Liman” anlagmasi ile ¢ézilmustir. Yeterlilik ve “Guvenli Liman”
yollan disinda, sirketlerin bireysel olarak kigisel verilerin korunmasi konusunda bazi
sartlar kabul etmesi Avrupa disina veri transferi i¢in imkan sunabilmektedir.

“Yeterli” diizeyde koruma kosulu

Avrupa Birligi'nin “lG¢unci Ulkelerde” aradigi yeterlilik kosulunun dizeyi ¢ok net bir
sekilde belirtiimemistir. Batln kosullarin géz 6ntine alinacagi belirtiimis olmasi, Ggunci
Ulkedeki genel ve sektorel hukuk kurallan, bu ulkede uyulan mesleki kurallar ve
uygulanan glvenlik énlemleri, veri korunmasini denetleyen tam bagimsiz bir birimin
olmasinin bu incelemenin bu degerlendirme kapsamina girece@i belirtiimistir. Fakat
ornegin tam bagimsizigin kavramsal sinirlari agik bir sekilde c¢izilmemistir. Bu genis
kapsam icerisinde pek c¢ok farkl ulusal yaklasim yeterlilik gereksinimlerini karsilamistir
[80]: Avustralya, Andora, Arjantin, Faroe Adalan, Jersey, Kanada, Man Adasi, Mans
Adalari, israil, Yeni Zelanda, isvigre, Uruguay.

Avrupa Komisyonu'nun en son onayladigi Ulkeler arasinda israil, Uruguay ve Yeni
Zelanda yeterli kabul edilen Ulkelerdir [81].
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 israilde anayasa olmamasina ragmen “temel
kanunlar” anayasal bir konumda
degerlendiriimektedir ve mahremiyet hakki
bu kanunlarda guvence altina alinmigtir.

o 1981’de c¢ikartilan Mahremiyeti Koruma Yasasi, 2007

yilinda Yonerge’ye uygun bir sekilde tekrar
Yasal altyapisi diizenlenmistir.

e S06z konusu diizenleme, uygulanma ile ve denetleyici
otorite ile ilgili kararnamelerin ¢ikmasiyla
desteklenmistir.

¢ Finans ve saglik gibi alanlarda sektérel dizenlemeler

mevcuttur.
Onaylanma tarihi e 31 Ocak 2011.
Onay kapsami e Sadece otomatik veri tabanlari igin gecerlidir.
Veri koruma otoritesi * Bilgi ve Teknoloji Kurumu

Uruguay [81]

e 1967 Anayasa’si mahremiyeti ya da kisisel
verileri acikga koruma altina almamistir.

e 2008de c¢ikan Kisisel Veri Koruma Kanunu ve “Habeas
Data” Kanunu, buyuk oranda Yonergeyi temel alarak
hazirlanmig ve kigisel verilerin korunmasinin anayasal

koruma kapsamina girdigini belirtmistir.

Yasal altyapisi o
e Yasaya bazi konularin daha iyi aciklanmasi ve

denetleyici yetkilinin tanimlanmasi igin eklemeler
yapimistir.

¢ Ayrica veri tabanlarina iliskin bazi 6zel dizenlemeler
de kisisel verilerin korunma altina alinmasini
saglamaktadir.
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Onaylanma tarihi e 21 Adustos 2012.

e Kamu yarar igin bazi istisnalar ve

Onay kapsami
y kap sinirlamalar mevcuttur.

Veri koruma otoritesi o Kisisel Verileri Denetleme Birimi

Yeni Zelanda [81]

¢ Yeni Zelanda’'nin yazili bir anayasasi
olmamasina ragmen “yiksek kanun” olarak
adlandirlan bazi dizenlemeler mevcuttur ve
bunlarin bazilan veri korumasi ile iligkilidir.

¢ Mahremiyet Kanunu 2010 yilinda yeniden dizenlenmis
Yasal ve kisisel verilerin korunmasina yénelik temel bir

altyapisi giivence saglamistir.

¢ Bazi kanuni gergeveler igcerisinde ve bazi sektorlerde
bulunan 6z-denetleme birimleri de veri koruma
konusunda etkilidir.

e Ayrnca veri koruma konusunda igtihatlar da mevcuttur.

Onaylanma « 19 Aralik 2012,
tarihi
Onay e Kamu yarar igin bazi istisnalar ve
kapsami sinirlamalar mevcuttur.
Veri koruma «  Gizlilik Komiseri
otoritesi
Diger segenekler

Ulkelerin yeterlilik sartini karsilamasinin yaninda Avrupa Birligi (¢ tane istisna
koymustur. “Glvenli Liman” anlagmasi sadece ABD ile yapilan bir anlagma iken, diger iki
secenek kuruluglann ulkelerinden bagimsiz bir sekilde Avrupa Birligi ile dogrudan
muhatap olarak belli sartlan karsilamasi yoluyla sinir 6tesi veri transferini mimkin
kilmaktadir.
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Tablo 2.4 Sinir 6tesine veri transferi icin diger secenekler

Secenek Aciklamasi

“Glvenli liman”

ABD AB’nin taleplerini karsilayacak
dizenlemeleri hayata gecirmedigi igin
Yonerge veri transferini sinirlamistir.

“‘Gulvenli liman” ¢ozumu ile Yonerge’deki olgutlere
uyacagini bildiren Amerikan sirketlerinin veri
transferi ve islemesinin 6ni agilmistir. Bu
kapsamda, sirketler basvuru yaparak yeterli koruma
sureclerinin bulundugunu ve korumanin iglemekte
oldugunu bildirmekte ve sinir 6tesine veri transferi
hakki kazanmaktadir [57]

Baglayici/standar
t/6rnek anlagsma
hikidmleri
(“Binding/standar
d/model

Uclincii tilke yeterli gériilmese bile, veriyi
bulunduran kurulug, Komisyon’un
belirlemis oldugu standart hiikiimlere
uyarak “yeterli glivenceyi” sagladigi
takdirde veri transferi mimkuandur [57]

Komisyon’un onaylamis oldugu (¢ adet s6zlesme

Kurallar (BCR)

contractual cesidi bulunmakta ve sirketler sectikleri s6zlesmede
clauses’) bulunan hiikiimlerin timiinii kabul ederek, bu
hakamlerin gereklerini hayata gecirmek zorundadir
[57]
e BCR, holdinglerin her sirketinin AB
sartlarina uygun bir sekilde veri iglemesini
Baglayici zorunlu kilmakta ve i¢ denetim
Kurumsal mekanizmasinin kurulmasini

gerektirmektedir. Onaylandigi takdirde ise,
holding kendi blinyesinde istedigi gibi sinir
Otesi veri transferi yapabilmektedir [57]
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2.4.4 Veri Koruma Reformu

Uye ilkelerin veri koruma mevzuatinin farkli olmasinin yarattdl zorluk ve yeni
teknolojilerin  yarattiklan  belirsizliklerden 6tara, 1995te  hazirlanan  YOnergenin
yenilenmesi ihtiyaci dogmustur. Bu konuda Veri Koruma Reformu olarak adlandirilan bir
tasar hazirlanmig, 2014’te onaylanip 2016’da hayata gegmesi beklenmektedir.

Sekil 2.5 AB veri koruma reformunun getirdikleri

/ Evet

Kismen
Eski Yeni
. . . — Hayr
diizenleme diizenleme Etki
Veri yalnizca belirlenmis bir sebeple
Tammlanan kullanim amac
! utan ! / ‘/ toplanabilir
Aqik izinler ‘/ Kisisel bllgllel:lI.l kullamlrpam durumunda,
kullanicilarin izin vermesi gerekmektedir
Acik bildirimler ‘/ _ AB’de veri koruma faaliyetlerinin yetkililere

bildirilmesi artik zorunlu degildir, onun yerine
etki degerlendirmesi gerekmektedir

Operatorlerin, veri ihlallerini en geg¢ 24 saat
icinde yalnizca AB yetkilisine bildirmek
zorundadir

ihlallerin bildirilmesi

AB’deki kullanicilar, kisisel bilgilerini
herhangi bir neden olmadan silme ya da
kontrol etme hakkima sahiptir

Unutulma hakki

AB yasasi, AB pazarinda faaliyet gosteren
sirketler ve AB dis iilkelerdeki veriler i¢in
gecerlidir

Disarida da uygulanabilir

AB, ihlaller i¢in kiiresel gelirin %2’sine kadar
veya 1M Euro’luk ceza belirlemistir

I
D N NI NN

Cezalar

Kaynak: Avrupa Komisyonu, IP/12/46/ ve MEMO/12/41;
Veri koruma reformu ile ilgili basin biilteni

Bu yeni reform ile birlikte gelecek en blyuk degisiklik, yeni dizenlemenin i¢ hukuka
uyarlanmasi beklenen bir ydnerge yerine dogrudan tim uye Ulkelerde etkili bir
dlzenleme olarak planlanmis olmasidir. Sirketlerin her Ulkede ayn bir hukuki usulden
gecmesinin dnemli bir maliyeti oldugu hesaplanmig, tim AB’de etkili olmasi planlanan
tek bir dizenleme ile birlikte yaklasik yillik 2,3 milyar avro tasarruf edilecegi tahmin
edilmigtir [53]. Ayrica Ulkeler arasi mevzuat farkhliklarindan 6tira, kiigik ve orta boyutlu
sirketlerin diger Ulkelerde is yapmaktan cekindikleri ve “tek i¢ pazar’ hedefine ters bir
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durum olustugu goérulmastir [40]. Bazi tlkelerin esnek, bazilarinin ise kati bir sekilde veri
koruma ilkelerini hayata gecirmeleri ise baz Ulkelerdeki pazarlan dezavantajli konuma
disurerek sorun yaratmistir, dolayisi ile s6z konusu reformun doguracagi en bulyuk etki,
Avrupa Birligi icerisinde tek bir veri koruma politikasi olmasidir [82].

Reformun igerisinde ise mevcut veri koruma anlayisinin bazi alanlarda yenilendigi
gorulmektedir. “Unutulma hakki” getirilerek kisilerin veri tutan kuruluglara basvurarak
kendileri hakkindaki tim verilerin silinmesini isteme hakki getirilmistir. Kisisel verilerin
kullanilmasi igin kisinin acgik bir sekilde nzasinin alinmasi gerektigi vurgulanmigtir.
Kisilerin, verilerinin bir hizmet saglayicidan digerine tasinmasini talep edebilmesinin 6nu
acilmistir. Verilerin guvenliginin ihlal edilmesi durumunda sirketlerin 24 saat icerisinde
haber vermesi zorunlulugu getirilmigtir [83] (Sekil 2.5).
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2.5 Sonug

e Bilgi teknolojilerin getirdigi imkanlarla birlikte kisisel verilerin kullanimi 6nemli bir
sosyal ve ekonomik potansiyel yaratmaktadir. Ancak pek ¢ok acidan kisinin 6zel
hayatinin bir pargasi sayilan ve dolayisiyla korunmasi bir temel hak olarak gorilen
kisisel veriler guvence altina alinmadigi takdirde istismarlar olusacak ve risk algisi
bireylerde cekinceler yaratacaktir. Bu anlamda, kigisel verilerin korunmasi, bilgi
teknolojilerinin imkanlarinin kullanilabilmesi igin gereken yasal altyapinin dnemli
bir parcasidir.

e Gegtigimiz yillar igerisinde:

O

Bilgi teknolojilerindeki gelismeler ve bu teknolojilerin yayginlagmasi
sonucunda Kigisel verilerin toplanmasi, igslenmesi ve saklanmasi oldukga
ucuzlamakta ve kolaylagmakta, mevcut kisisel veri miktari artmakta, kigisel
veri olarak varsayllmayan ya da anonim veriler, yeni veri madenciligi
yontemleri ile  diazenlenerek  kisgileri ayirt  edilebilecek hale
getirilebilmektedir.

Kisisel verilerin kullanimini temel alan is modelleri gelismis, bu alanda
potansiyel musterilerin hareketlerinin takip edilmesi, aliskanliklarinin
ogrenilebilmesi ve analiz edilebilmesi sonucunda daha etkin reklamcilik
yapma imkanlar dogmaktadir.

Ozellikle, gevrimici davranissal reklamcilik, sosyal aglar, mobil cihazlar ve
yer bilgisi, yliz tanima teknolojisi ve bulut bilisim gibi teknolojiler kisisel
bilgilerin korunmasi anlayigina degisik boyutlar katmistir.

e Buna karsilik pek ¢cok Ulke de kendi tarihsel ve ekonomik baglamina gére bu
kisisel verilerin korunmasina yoOnelik adimlar atmakta, uluslararasi farkliliklari

gidermeye ve verilerin uluslararasi transferine imkan saglayacak isbirliklerine

gitmekte ve yeni teknolojilerin dogurabilecegi sorunlara karsilik hem bireyleri

magdur etmeyecek hem de ekonomik gelismeyi aksatmayacak c¢o6zimler

aramaktadir.
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3 Givenli internet

3.1 Giris

internet kullaniminin artmasi ile birlikte internet (izerindeki olumsuz eylem ve igerikler de
artmis, internet kullanimi konusunda belli bir risk algisi olusmustur. Ozellikle cocuklar ve
genclere yonelik zararl igcerik ve eylemlerin azaltimasi ve glven algisinin artmasi
internetin kullanimi ile iligkilendirilen risk algisini azaltacaktir.

Bu kapsamda pek cok ulke glvenli internet politikalari izlemekte, hem zararli icerik ve
eylemlerin olusumunu engellemeye hem de internetin olumsuz etkilerini azaltmaya
calismaktadir.

Guvenli internet alaninda glinimuzde iki 6nemli egilim goze ¢carpmaktadir: Ginumuzde
cocuklar internete daha yuksek oranda maruz kalmakta ve ebeveynler ve cocuklar
arasinda sayisal nesil kopuklugu ortaya cikmaktadir. Bu egilimlere yonelik Avrupa
Birligi'nin calismalan ve 6zellikle bu konuda éncii olan ingiltere’nin yapilanmasi ve attigi
adimlar dnem arz etmektedir.

AB ve incelenen diger Ulkelerin glvenli internet politikasi agirlikh olarak ¢ocuklarin,
genclerin ve dolayisiyla ebeveynlerin interneti guvenli kullanimi kapsamindadir.
Yetiskinlerin internet tizerinde maruz kaldiklar yasadisi igerik ve eylemler Bilisim Suclar
basligi kapsamina girmektedir. Toplumun genelinin interneti daha olumlu ve bilingli
kullanmasi konusu ise “Toplumsal Déntisim” ekseni ¢ergevesinde incelenmektedir.

3.2 Kiresel Egilimler

internetin yayginlagmasi ile birlikte bireylerin, ama ¢zelliklede ¢ocuklarin ve genglerin,
internet kullaniminin artmasi ve degisik sekiller almasi internetin agik ve 6zgur dogasinin
yan etkisi olarak ortaya c¢ikan olumsuz icerik ve eylemlerin risklerini artirmaktadir. Bu
kapsamda 0Ozellikle iki egilim ortaya ¢ikmaktadir.

1. Cocuklar internete daha yiiksek oranda maruz kalmaktadir. Geg¢tigimiz yillarla
karsilastinldiginda cocuklarin ve genglerin bilgisayara ve internete erigim orani
ve kullamim miktar artmaktadir. internete erisim sadece bilgisayarla sinirli
kalmamakta, akilli telefonlar, akilli televizyonlar gibi cesitli cihazlar da
kullanilmaktadir. Cocuklarin interneti kullanmaya baslama yaslarn da dismekte,
dolayisi ile 6nceden 6ngorulmedigi kadar kuguk yasta cocuklar internetteki
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risklere maruz kalmaktadir. internet kullanimi da sadece icerik okumak ile sinirli
kalmamakta, bunun 6tesinde ¢ok daha etkilesimli bir tecribeye donusmektedir.

2. Ebeveynler ve cocuklar arasinda dijital nesil kopuklugu ortaya cikmaktadir.
internetin dogasi hizla degismekte oldugu icin, internetin bireylerin hayatlarina
girdigi andaki anlami da yillar icinde degismistir. Cok farkli bir baglamda
internete alismis ebeveynler ile gunimuzde internet kullanmakta olan
cocuklarin internet ile iligkisi birbirinden olduk¢a farkhlik gdstermektedir.
Dolayisi ile ebeveynler ve c¢ocuklarin birbirlerini anlamakta zorlandigi, adeta
dijital nesil kopuklugunun ortaya ciktigini gérmekteyiz.

3.2.1 Cocuklar internete Maruz Kalma Seviyesinin Artmasi

Gunumuazdeki cocuklarnn ve genclerin internete maruz kalma orani artmaktadir. Bu
artisin dort ayn boyutu mevcuttur:

e Erisim orani ve kullanim miktar artmaktadir.

e internete erismek igin kullanilan cihaz sayisi artmaktadir.

e Cocuklarn ilk internet kullanma yasi dismektedir.

e Cocuklann internet kullanimi daha etkilesimli bir hale gelmektedir.

Cocuklar ve gencler gegmise oranla ¢ok daha ylksek oranda kitle iletisim aracglarina
maruz kalmaktadir. Amerika Birlesik Devletleri'nde 1930’lu yillarda sadece filmler, yazil
medya ve radyoya maruz kalan cocuklar kitle iletisim aracglan ile toplam ortalama
haftada 10 saat zaman gecgirmekteydi. Bu rakam bir gocugun toplam zamaninin yaklasik
%6’sina denk gelmektedir. Ancak 2000’lere gelindiginde hem zaman gegcirilen arag
sayisinin arttigi, hem de toplam gecirilen zamanin arttigi gérilmektedir. 2010 yilinda 8-18
yas arasin ¢ocuklarin bir glinde ortalama 10 saat 45 dakikayi kitle iletisim araclan ile
gecirdigi tahmin edilmektedir [84]. Bu rakam ise bir cocugun toplam zamaninin yaklasik
%45’ine denk gelmektedir.
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Gegctigimiz yillar icerisinde internete erisim orani da benzer sekilde artmistir. Amerika
Birlesik Devletlerinde yapilan bir arastrmaya goére 1999 vyilinda 8-18 yasindaki
cocuklarin %73’Gnun evinde bilgisayar, %47’sinin evinde internet baglantisi mevcut iken,
2009 yihna gelindiginde ayni yas grubunun %93’Gnin evinde bilgisayar oldugu ve
%84’Unln evinde internet baglantisi oldugu gértlmustar [85] (Sekil 3.1).

Benzer bulgulara farkli aragtirmalarda da rastlanmistir:

e Japonya’da 2006 yilinda yapilan bir arastirma 10-14 yas arasindaki ¢ocuklarin
%65’sinin, 15-19 yas arasindaki genclerin %90’Iinin internete erisimi oldugunu
ortaya koymustur [85] .

 ingiltere’de 2010 yilinda yapilan bir arastirma 5-7 yas arasindaki gocuklarin
%75'inin, 8-11 yas arasindaki c¢ocuklarin %93’unun, 12-15 yas arasindaki

Sekil 3.1 Cocuklarin bilgisayar ve internet erigiminin artigi

8-18 yas arasindaki cocuklarin erisim yiizdeleri [ 1999 [T 2004 [ 2009
93
86 84
73
47
33
31 29
21 20
10 12
Evde bilgisayar Evde internet ~ Evde yilksek  Kendi odasinda Kendi odasinda Kendi diziistii
hizli /kablosuz bilgisayar internet bilgisayar1
internet
Kaynak: EU Kids Online Research, 2011
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cocuklarin %99’unun internet kullandigini ortaya ¢ikarmistir [86].

e Amerika Birlesik Devletleri’nde 1994’te devlet okullarinin %35’inde internet erigimi
mevcut iken, 2003 yilinda devlet okullarinin tamaminin internet erisimine
kavusmustur [87]

internet erisimi icin kullanilan cihaz sayisi da artmistir. Avrupa Birligi'nde 9-16 yas
arasindaki cocuklarin ortalama 2,5 cihazla internete erismektedir. internet kullanan
cocuklarin %58’ ortak bilgisayar ile %35’i kendi bilgisayari ile %32’si televizyon ile ve
%371’i cep telefonu araciligi ile internete erismektedir [88](Sekil 3.2).

Japonya’da da 9-12 yas arasindaki ¢cocuklarin %27’si, 13-15 yas arasindaki ¢ocuklarin
%56’s1 ve 16-18 yas arasindaki ¢ocuklarin %95,5’i mobil cihazlar araciligiyla internete
erisebilmektedir [85]. ingiltere’de yapilan bir arastirma 12-15 yas arasindaki gocuklarin

Sekil 3.2 Cocuklarin farkl cihazlardan internete erigimi

internet kullanan ¢ocuklarin erisme oram

Kullanilan
58 ortalama
cihaz sayisi
2,5
35
32 31
26
24
22
12
Paylagilan  Kendi vV Cep Oyun Kendi  Paylasilan  Avug ici
bilgisayar bilgisayar1 telefonu konsolu diziistii diziistii cihaz

bilgisayar1 bilgisayar1

Kapsam: 9-16 yas arasinda, internet kullanan tiim ¢ocuklar
Avugigi cihaz: iPod touch, iPhone, blackberry vb. gibi mobil cihazlar

Kaynak: EU Kids Online Research, 2011

99



%14’Gnlin mobil cihazlarla %18’sinin oyun cihazlar ile internete erisebildigi ortaya
konmustur [86]

Ayrica ¢cocuklarin interneti ilk kullanma yaslarn dismektedir, bunun sonucunda ¢ocuklarin
gelisimi esnasinda internet ile iligkisinin dogasi da degisebilmektedir. Avrupa Birligi’'nde
9-16 yas arasindaki cocuklara ilk interneti kullandiklarinda kag¢ yasinda olduklar
sorulmustur. Cocuklarnin ortalama 9 yasinda internet kullanmaya basladigi ortaya
cikmasina ragmen, 15-16 yas arasindaki cocuklarin 11 yasinda internet kullanmaya
basladigi, 9-10 yas arasindaki gocuklarin 7 yasinda internet kullanmaya basladigi ortaya
cikmustir [88] (Sekil 3.3).

Benzer sekilde, Amerika Birlesik Devletleri’'nde 2009 yilinda yapilan bir arastirma 0-5 yas
arasindaki c¢ocuklarin %80’inin haftada en az bir kere internet kullandigini ortaya
koymustur [89]. isve¢’te de cocuklarin ilk internet kullanim yasinin 2000 yilinda ortalama

Sekil 3.3 Cocuklarn ilk internet kullanma yaslari

Cocuklarin ortalama ilk internet kullanma yaslari

11 ilk internet
10 kullammdaki
ortalama yas

9

15-16 yas grubu 13-14 yas grubu 11-12 yas grubu 9-10 yas
grubu

Kapsam: 9-16 yas arasinda, internet kullanan tiim ¢ocuklar

Kaynak: EU Kids Online Research, 2011
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13 iken 2009 yilinda ortalama 4’e dismustur [90].

Cocuklarin internet kullanimi internetin dogasinin ve teknolojik altyapisinin gelismesi ile
birlikte daha etkilesimli bir hale gelmigtir. Cocuklar artik sadece icerige maruz kalmak
yerine ayni zamanda, drnegin, kendileri hakkindaki bilgileri paylasabilmekte ve gevrimigi
iletisim kurabilmektedir. Bu anlamda 6zellikle sosyal paylasim sitelerinin populerligi gdze
carpmaktadir.

Avrupa Birligi'nde 9-16 yas arasinda internet kullanan ¢ocuklar ortalama 7,1 degisik
faaliyet gerceklestirmekte ve bu c¢ocuklarin %62’si sosyal ag profilini ziyaret etmekte,
%62’si cevrimici mesajlasmakta, %44’G diger insanlarla oyun oynamakta ve %39’u da
resim, video veya muzik paylasmaktadir [88] (Sekil 3.4).

Sekil 3.4 Cocuklarin ¢evrimici faaliyetleri

Son bir ay icerisinde sz konusu ¢evrimici faaliyete katilmis olanlarin oram

85 83

Ortalama faaliyet

76
sayist

62 62 61 7,1

48

44 44

39

31

Okul isi Tek bagma Video Sosyal ag  Anlhk Eposta Haberleri Baskala- Miizik ya Video  Kamera

icin ya da izleme profilini  mesaj- alma okuma riyla oyun da film veya  kullanma
internet bilgisayara ziyaret lasma /gonderme oynama indirme  miizik
kullanim1 kars1 oyun etme paylasma
oynama

Kapsam: 9-16 yas arasinda, internet kullanan tiim gocuklar

Kaynak: EU Kids Online Research, 2011
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Degisik faaliyetler arasinda en 6ne c¢ikan ise sosyal paylasim sitelerinin kullaniminin
artmasidir. Avrupa Birligi'nde internet kullanan ¢ocuklarin arasinda 9-10 yas grubundaki
cocuklarin %26’sinin ve 15-16 yas arasindaki ¢ocuklarin %82’sinin sosyal ag profili
bulunmaktadir [88] (Sekil 3.5).

2008’de Avustralya’da yapilan bir aragtirma, 12-17 yas arasindaki ¢ocuklarin %90’inin ve
8-11 yas arasindaki cocuklarin %571’inin sosyal paylagim siteleri kullandigini tespit
etmistir [91]. Benzer sekilde bir baska arastirma sosyal paylasim sitelerinin Amerika
Birlesik Devletleri’nde 8-18 yas grubundaki gocuklar arasindaki en populer aktivite
oldugunu ortaya koymustur [92].

Sekil 3.5 Cocuklarin sosyal ag kullanimi

Sosyal ag profili olan cocuklarin orani
Yiizde

Son bir ayda sosyal
ag profilini ziyaret
etmis cocuklarin
73 orani

82

%62

49

26

9-10 yas grubu 11-12 yag grubu  13-14 yas grubu  15-16 yas grubu

Kapsam: 9-16 yas arasinda, internet kullanan tiim gocuklar

Kaynak: EU Kids Online Research, 2011
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3.2.2 Dijital Nesil Kopuklugunun Ortaya Cikmasi

internetin dogasi hizla degismekte oldugu icgin, internetin bireylerin hayatlarina girdigi
andaki anlami da yillar icinde degismektedir. Degisik nesiller farkli sartlar icerisinde
internet ile iliski kurmakta, dolayisiyla nesiller arasinda internete bakis acisi da farklilik
gosterebilmektedir. Bu kopukluk sonucunda ise ebeveyn gdzetiminin gocuklarin internet
kullanimi Gzerindeki etkinligi azalmaktadir.

Sekil 3.6 Ebeveynler ile cocuklar arasindaki anlayis farki

Ebeveynler ¢ocuklarinin ¢evrimici faaliyetleri hakkinda, ]
¢ocuklarimin inandigindan, daha bilgili olduklarini iddia
etmekte Ozellikle baz1 ¢evrimici faaliyetlerde bu alg: farki meveut
Ebeveynin oldukea bilgili olduguna inananlar Ebeveynin bilgili oldugu algis1
91 54 36
I Sosyal aglar S ———— L7 |
-29%
. 38
62 Twitter | R ¥ -%24
Cevrimici video 28 28 X %0
oyunlart
38
E-posta = oo 27 — X -%I11
37 27
oo . . . YouTube v — )
Cocugunun ¢evrimigi Cevrimigi faaliyetleri outube X %10
faaliyetleri konusunda bilgili ~ konusunda ebeveyninin bilgili
oldugunu diisiinen ebeveynler oldugunu diisiinen gocuklar
Anhk 25 18
mesajlasma R — Q7Y
Ebeveynin Cocugun
Kapsam: 13-17 yas arasi gocuklar diistincesi diisiincesi
“Bilgili“: “Oldukea bilgili* ya da “biraz bilgili“
Cevrimigi: Bilgisayar ya da cep telefonu araciligiile
Kaynak: The Family Online Institute, “The Online Generation Gap”, 2012

Bu kopukluk iki nesil arasindaki gdzetim etkinligi algisindaki farkhlk ile kendini
gOstermektedir. Bu dogrultuda yapilan bir arastirmada ebeveynlerin %91’i 13-17 yas
arasindaki ¢ocuklarinin internet Uzerinde ne yaptiklan hakkinda yeterli derecede bilgili
oldugunu duslnlrken, s6z konusu ¢ocuklarin %62’si ebeveynlerinin yeterli bilgiye sahip
oldugunu disinmekte, dolayisi ile %29’luk bir fark ortaya ¢ikmaktadir. Bu fark internet
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tizerinden yapilan faaliyetler bazinda degismektedir. Ornegin sosyal paylasim siteleri ile
ilgili ayni soru soruldugunda %18 olarak, Twitter ile ilgili soruldugunda %24 olarak,
¢evrimici video oyunlarinda ise higbir fark olmadigi ortaya ¢ikmaktadir [93] (Sekil 3.6).

Ayni arastirmada hem ebeveynlere hem de c¢ocuklarina internet Uzerinde riskler
konusunda ebeveynlerin en c¢ok hangisinden endiselendigi soruldugunda pek cok
konuda cocuklar ebeveynlerinin hangi konularda endiselendigini tahmin edememistir.
Ornegin ebeveynlerin internet (izerinde gocuklan konusunda en c¢ok endiselendigi
konular ¢ocuklarinin ¢ok fazla kisisel bilgisini ifsa etmesi ve yabancilarla iletisim kurmasi
iken, cocuklar ebeveynlerinin bu konularda endiselendiginin farkinda degildir. Benzer
sekilde internet Gzerinde riskler konusunda ¢ocuklarin en ¢ok hangisinden endiselendigi
soruldugunda pek ¢ok konuda ebeveynler ¢cocuklarinin hangi konularda endiselendigini
tahmin edememistir. Cocuklarin en ¢ok endiselendigi konular paylasilan bilgilerin bir
yabanci tarafindan galinmasi ve internet Gzerine konulan bilgilerin okul basvurularinda
sikinti gikarmasi iken ebeveynler gocuklarinin bu konularda endiselendiginin farkinda
degildir [93].

3.3 Ulke incelemeleri

3.3.1 Uluslararasi Kuruluglarin Yaklagimlari

Pek cok uluslararasi kurulus, internetin bireyler tarafindan daha etkin bir sekilde
kullanilmasi ve benimsenmesi acgisindan internetin gavenli kullanimini artirmaya yonelik
calismalar yapmaktadir. Bu dogrultuda kuruluglar bazen genel glvenli internet
stratejilerine yonelik cerceveyi belirlemeye yoOnelik adimlarla bazen de ulkelerin
tecrubelerini paylasmalarini saglayarak yol goésterici rol Gstlenmiglerdir.

Bu kurumlar arasinda 6zellikle t¢ kurulus 6ne ¢ikmaktadir: OECD, ITU ve Avrupa Birligi.
Avrupa Birligi ulke stratejilerini dogrudan etkileyen bir olusum oldugu igin ulke
incelemeleri kismi altinda daha detayl olarak incelenecektir.

OECD (Organisation for Economic Co-operation and Development): OECD dlinyanin
cesitli yerlerinden 34 (lkenin Uye oldugu, ekonomik ve sosyal alanlarda politika
tavsiyeleri vermek (zere arastirma c¢alismalarina odaklanan bir forum olarak
islemektedir. OECD’nin c¢ocuklarin internette gtivenli olmasina yoénelik calismalari
sonucunda ortaya ¢ikan dnemli bir tavsiye belgesi olmustur.
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Cevrimigi Cocuklarin Korunmasi igin Tavsiyeler (2012)

e 2008de bakanlar arasinda yapilan toplantida, bireylerin, 6zellikle de ¢ocuklarin ve
genglerin, internet Gzerindeki guvenliginin 6nemi vurgulanmig, o zamandan beri
Bilgi Guvenligi ve Mahremiyet Calisma Grubu bu konuya egilmistir. Bu konu ile
ilgili 2011°de yayimlanan “Cevrimici ¢cocuklarin korunmasi: Cocuklarin karsilastigi
cevrimici riskler ve onlarn korumaya yonelik politikalar’ raporu tzerine OECD
Konseyi bu tavsiye metnini kaleme almigtir.

e Cocuklarin internet Gzerindeki glvenliginin saglanmasinin iki boyutu oldugu, bir
taraftan cevrimici risklerin azaltlmasi gerektigi, Oteki taraftan da c¢ocuklarin
kendilerini bu tehditlere karsi korumalar icin becerilerinin artinimasi gerektigi
belirtilmigtir.

e Guvenli internet politikasi belirlenirken dikkat edilmesi gereken bazi ilkeler
sunulmustur:

o Cocuklarn kendilerini korumasina yénelik yetkinliklerinin artinimasi

o Internete yonelik var olan diger ekonomik ve sosyal politikalarla uyuma
dikkat edilmesi

o Devletin en Ust kesiminden itibaren bu politikalara acik hedefler gizilmesi

ITU (International Telecommunications Union): Birlesmis Milletler érgitiine bagl olan
ITU, 6zel sektdrden kuruluslar ve bireylerin bir araya gelmesine imkéan saglamakta ve
uluslararasi telekomilnikasyon alaninda koordinasyon ve politika gelistirme
¢alismalarina madahil olarak ¢alismaktadir. Cocuklarin internet tzerinde givenli olmasi
icin bu klresel soruna karsi kuresel ¢ozimlerin alinmasi gerektigi belirtiimektedir. Bu
dogrultuda ¢ocuklarin gevrimici guvenligine yonelik Gnemli bir belge mevcuttur:

Cocuklanin Cevrimici Giivenligii icin Rehber llkeler (2009)

e Cocuklann Cevrimici Gulvenligi Girigsimi (COP) baglaminda ortaya cikarilan bir
belgedir. Bu girisim gergevesinde gelecek nesillerin siber dinyada guvende
olmasi icin temellerin atlmasina yonelik galismalar yapilmaktadir. COP’un temel
hedefleri sdyle siralanmigtir:

o Siber uzayda ¢ocuklara yoénelik riskler ve zayifliklarin belirlenmesi
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o Farkindalik yaratmak
o Riskleri en aza indirgemek icin araclar gelistirmek
o Bilgi ve birikimleri paylagsmak

e Rehber ilkeler dort bashk altinda toplanmistir: Yasal cerceve, kolluk kaynaklar ve
ihbar mekanizmalar, ulusal odak, egitim ve farkindalik kaynaklari. Bu basliklar
altinda tavsiye niteliginde bazi maddeler belirlenmistir.

e Bu belirlenen ilkeler de yerel baglam cercevesinde ele alinmak Uzere politika
belirleyicilere rehber olmasi amaciyla hazirlanmistir.

3.3.2 Avrupa Birligi

Avrupa Birligi, cocuklarin ve genglerin internet Uzerinde korunmasina yoOnelik ciddi
adimlar atmig, 1990’larin sonundan itibaren birlik gapinda guvenli internet uygulamalan
surdarmustar.

1999-2004 arasinda siiren “Giivenli internet icin Harekat Plani” (Action Plan for a Safer
Internet), 2005-2008 arasinda “Giivenli internet Arti” (Safer Internet Plus) programina
déniismiis, 2009-2013 arasinda da “Giivenli internet Programi” (Safer Internet Program)
adi altinda devam etmektedir. 2012’de yilinda tamamlanan “Cocuklara Daha lyi internet
icin Avrupa Stratejisi” stratejisi kapsaminda guivenli internet ve internetin ¢ocuklar igin
daha etkin olmasi icin atilacak adimlara yer verilmistir.

3.3.2.1 Giivenli internet Programi ve AB Stratejisi

S0z konusu programlarin kapsamlarina ve ongorulen adimlara bakildiginda, yaklasimin
ilk 6nce dar kapsaml bir tehdit algisina sahip oldugu ve internette ortaya cikan zararli
unsurlarla dogrudan yasal ya da filireleme yontemleri ile micadele etmeye calistigi
goOrulmektedir.

internet teknolojisinin gelismesi ile birlikte tehdit algisi genisleyerek kapsami
blyumustir. Fakat ayni zamanda zararli iceriklerin kaginilmaz oldugu kabul edilmistir.
Dolayisiyla ¢cocuklarin ve genclerin olumsuzluklarla basa ¢ikma kabiliyetinin artinlmasina
odaklanildigi ve yayimlanan strateji ile birlikte internetin zararli yanlarinin azaltiimasina
ilave olarak olumlu yénlerinin artinlmaya odaklanilacagi gérilmektedir.

Glivenli Internet igin Harekat Plani (1999-2004)

106



e internetteki olumlu ortami giiclendirmek, internetin daha giivenli kullanimini tesvik
etmek ve zararll ya da yasadigi icerik ile muicadele etmek amaclariyla
hazirlanmigtir.

e DOort adet harekat adimi belirlenmistir:
o Daha guvenli bir internet ortami kurmak
o Filtreleme ve siniflandirma yontemlerinin gelistiriimesi
o Bilinglendirme kampanyalarini tesvik etmek
o Yasal adimlarin sonuglarinin anlasiimasi igin destek vermek
e Bu slreg icerisinde 1999 yilinin Temmuz ayinda, ihbar merkezleri adi olarak

go6rev yapacak olan INHOPE hayata gecirilmis, 2004 Mart ayinda bilinglendirme

Sekil 3.7 AB glvenli internet uygulamalarinin tarihsel geligimi

®

“Giivenli Internet
Program ”

“Giivenli Internet
Art1”

. 1sonrasi
“Giivenli Internet 2009-13 nasil
|

icin Harekat Plam” 'devam

'edecegi
2005-08 'heniiz belli

1999-04

Kaynak: AB “Safer Internet Program” internet sitesi, http://ec.europa.eu/information_society/activities/sip/index_en.htm
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merkezleri agi olarak gbrev yapacak olan INSAFE kurulmustur.

Glivenli Internet Arti (2005-2008)

e Ydlrutilmis olan harekat planinin devami niteligindedir, ancak daha genis
kapsamda yeni kitle iletisim aracglarn ve ayni zamanda kullanici tarafindan
istenmeyen iceriklerle (“spam”) micadeleyi icermektedir.

e Dort adet harekat adimi belirlenmistir:
o Yasadisi igerik ile micadele
o lIstenmeyen ve zararl igerik ile miicadele
o Daha guvenli bir internet ortamini tesvik etmek
o Farkindaligr artirmak

e Bu slrecg icerisinde 2008 yiinin Eylil ayinda glvenli internet lzerine faaliyet
gOsteren sivil toplum kuruluslari agi olarak isleyecek olan eNACSO kurulmustur.

Glivenli Internet Programi (2009-2013)

e Yiiritilmis olan programlarin devami niteliginde olan Giivenli internet Programi,
zararh iceriklerle mucadeleye ilave olarak zararli eylemlerle muicadeleyi de
kapsama dahil etmistir.

e Dort adet harekat adimi belirlenmistir:
o Toplumsal farkindaligi artirmak
o Yasadisi icerik ve zararli eylemlerle micadele etmek
o Guvenli internet ortamini tesvik etmek
o Bilgi ve birikim merkezi olugturmak

e Bu sureg icerisinde su ana kadar yapilmis olan en kapsamli arastirma olan EU
Kids Online arastirmasi gergeklestirilmis, Avrupa’daki ¢ocuklarin internet kullanim
aliskanliklar incelenmistir.

Givenli internet Programrnin 2013'te sonuglanmasinin ardindan, giivenli internet
programlarinin 6nimuizdeki yillarda nasil devam edecegi hentz belli degildir.
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3.3.2.2 Cocuklara Daha lyi internet igin Avrupa Stratejisi

S6z konusu programlarin yani sira Avrupa’nin 10 yillik ekonomik kalkinma planinin bir
parcasi olarak hazirlanmig Dijital Gidndem bilisim teknolojilerinin ve internetin
imkanlarindan daha etkin bir sekilde faydalaniimasini 6ngérmastir. Bu kapsamda
cocuklarin internet kullanimini da daha etkin ve guvenli hale getirecek bir strateji
tizerinde calisiimis, bu kapsamda “Cocuklara Daha lyi internet icin Avrupa Stratejisi”
ortaya konmustur.

Bu strateji internetin ¢ocuklar distnulerek kurulmadigi, gittikge artan oranda c¢ocuk
kullaniciya yonelik bazi temel politikalarin strdirilmesi gerektiginin farkindahgi tGzerine
kuruludur. Bu anlamda hem c¢ocuklarin internetin olumlu taraflarindan daha fazla
faydalanmasi hem de olumsuz unsurlardan korunmasi planlanmaktadir. Ayrica
cocuklarin talep ve aliskanlklarina bakmanin ekonomik anlamda 6nemli bir potansiyel
sundugu belirtilmistir.

Mevcut durumda Avrupa Birligi icerisinde belli bosluklar ve sorunlar oldugundan
bahsedilmistir. Ulusal politikalarda uyumsuzluk oldugu, pazarin yeterli koruma 6nlemi
sunmadigi ve ¢ocuklara yonelik kaliteli icerigin Avrupa ¢apinda yetersiz oldugu, internet
Uzerindeki risklerin iyi yoOnetilerek hizmetlere ve iceriklere yonelik gliven algisinin
artinlmasi gerektigi ve teknolojik becerilerin ve internet okuryazarliginin dusik oldugu
belirtiimis, bu hususlar Gzerine bir strateji gelistirilmistir.

Gelistirilen strateji adimlarn dort baslik altinda toplanmistir:

e Gen¢ ve cocuklara yonelik kaliteli icerigin tesvik edilmesi: Cocuklarin yaratici
icerik Uretiminin tegvik edilmesi, gocuklara yonelik egitici igerigin artinimasi ve
internet kullaniminin olumlu bir tecriibe olmasina ydnelik adimlar atiimasi

e Farkindaligin ve vyetkinliklerin artinlmasi: internet ve medya okuryazarhginin
artinlmasi, okullarda glvenli internet egitimlerinin verilmesi, bilinglendirme
calismalarnnin artirlmasi, genclerin bu surecin etkin bir pargasi olmasi kullanicilar
icin basit ve islevsel ihbar mekanizmalarinin kurulmasi

e (Cocuklara internette glivenli bir ortam sunulmasi: yas gruplarina uygun gizlilik
ayarlan kurulmasi, ebeveyn gobzetim mekanizmalarinin ve kullanimlarinin
artinimasi, igeriklerin yas gruplarina gore siniflandirmasinin yayginlastiriimasi,
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cevrimici reklamciiga yoénelik ve asin para harcamayi sinirlandiracak énlemler
alinmasi

e Cocuklarn cinsel istismari ile miicadele edilmesi: Cocuk istismarn unsurlarinin
cevrimigi cabuk ve sistematik tespit edilmesi ve engellenmesi

3.3.2.3 INHOPE, Insafe ve eNACSO

Avrupa Birligi guvenli internet programlar cercevesinde U¢ ©6nemli organizasyon
kurulmustur: INHOPE, Insafe ve eNACSO

Tablo 3.1 Avrupa Birligi giivenli internet organizasyonlari

Organizasyon Aciklamasi

e 1998’de kurulmustur, 8 ihbar hattinin bulundugu bir
agdan 37 ulkede 43 ihbar hattinin bulundugu bir aga

geligsmistir,
INHOPE

(International
Association
of Internet
Hotlines)

e Amaci, diunya capinda internet yardim hatlarini koordine etmekte
ve gevrimici yasadigl icerik ile micadele etmektir,

e Birikim ve raporlar paylagmakta, yeni internet yardim hatlarina
desteklemekte, bu konu ile iligkili girisimlere destek sunmakta,
uluslararasi seviyede politika belirleyici makamlar egitmektedir
[94]

e 2004 yilinda kurulmustur,

e Amaci, cocuk ve genglerin interneti ve mobil cihazlari daha
guvenli ve sorumlu kullanmasini saglamaktir,

¢ Bilinglendirme kampanyalari surdirmekte, bu yonde atilan
adimlarn koordine etme ve ulusal ¢apta isbirligini artirmaya
Insafe yonelik calismalar yapmaktadir,

e Avrupa icerisindeki hem yerel hem de bolgesel seviyede tim
alakali birimler ile isbirligi yapmaktadir,

e Ayrica 2004 yilindan beri her yil Subat ayinda Giivenli internet
GuUNnU’nU dizenlemektedir. Bu kapsamda 6zellikle cocuklar ve
genclere yonelik bilinglendirme kampanyalarn duzenlenerek
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cevrimici teknolojilerin ve mobil cihazlarin daha guvenli ve
sorumlu bir sekilde kullaniimasi tegvik edilmektedir. Bu
etkinliklere Avrupa disindaki tlkeler de dahil olmustur [95]

e 2007 yiinda kurulmustur,

e Amaci ulusal, Avrupa ve uluslararasi seviyede guvenli internet

eNACSO . - : i
yonunde ¢alisan sivil toplum kuruluslarini koordine etmek ve bilgi
(European
. aylasimini artirmaktadir
NGO Alliance paylas ’
for Child  Internete ve yeni teknolojilere yénelik ulusal, bélgesel ya da
Safety ; .
Online) uluslararasi adimlarn desteklemekte, bu yonde sivil toplum
kuruluglan arasindaki birikimlerin ve 6érnek uygulamalarin
paylasiimasina yardimci olmaktadir [96]
Sekil 3.8 Cocuklarin internet kullanim profilleri
“Diisiik kullamim, orta risk” “Diisiik kullamm, diisiik risk” “Yiiksek kullanim, orta risk”
Tiirkiye @ ispanya & Almanya @ italya ‘i ingiltere '-aﬁ Polonya @
102 105
Internette harcanan 74 7 77 88
ortalama siire (dakika)
Bir ¢ocugun interneti ilk
kullandig1 yas @ o 0 @ o o
internet Cocuklarin interneti kullanma sikhg:
kullanimu % 8% 99 5% —49% o 2%
Daha seyr'ek N 14% ) 269, 350 26% 24%
Haftada bir ya da iki 53%
..................................... 30 i 21
Ortalama cihaz sayis1 1,2 L6 L9 >
6,3 6,8 6,9 7,0 7,3 7,1
Ortalama faaliyet sayist
Faaliyet tiirleri
13"0 12% 4% ) 11"0
internet Yalmzca popiiler faaliyetler I8
faaliyetleri Video izleme 23% % 22% 17% 29%
Iletisim ve haber - - o
Oyun, indirme ve paylasma | 31% 34% 32% 31% ’ 37%
Geligmis ve yaratict 18% 18% 18% 21% R 15%
Kaynak: EU Kids Online, 2011

111




3.3.3 Ulke politikalar

Ulkeler arasinda internet kullanimi, riskler ve iilke politikalari arasinda farkliliklar géze
carpmaktadir.

Ulkelerde internet kullanan cocuklarin giinlik ortalama internet kullanimi, ¢ocuklarin
interneti kullanmaya baslama yaslari, internet kullanim siklklari, kullandiklar cihaz sayisi
ve internet Uzerinde faaliyet cesitliligi ciddi farkhlklar gostermektedir (Sekil 3.8).
Ulkelerde cocuklarin maruz kaldiklan risk miktar, cocuklarin bu risklere dayaniklilik
seviyesi, guvenli internet beceri seviyesi ve ¢ocuklarin tavsiye aldiklar kaynaklar da
farkhhklar géstermektedir. (Sekil 3.9)

Bu konuda oldukga gelismis olan Almanya ve ingiltere, Tirkiye'ye kiiltiirel ve internet
kullamim yapisi agisindan benzerliginden o6tiirii ispanya ve Tiirkiye'ye sosyoekonomik
benzerliginden 6tirl Polonya’da internetin givenli kullanimina yonelik ulusal yaklagimlar
incelenmistir.

Sekil 3.9 Ulkelerin giivenli internet profilleri

“Diisiik kullanim, orta risk” “Diisiik kullanim, diisiik risk”  “Yiiksek kullamm, orta risk”

— i/-\'\
Tiirkiye Gispanya f.v) Almanya @italya ‘i ingiltere '4'5 Polonya -

41 34 40 40

Risk faktorlerinden en az birini 32 35
yasamig

Cevrimigi risk tiirleri (son 12 ayda) Yiizde

Cinsel igerikli resim gérmiis 13 11 4 7 11 15

Olumsuz igerikli mesaj almis 3 4 5 2 8 6
Riskler

Cinsel igerikli mesaj almig 14 9 16 4 12 17

Bir yabanciyla irtibata gegmis 18 21 38 27 28 25

Kullanicr tarafindan olugturulmus ve zararlt

olabilecek igerik gdrmiis 23 19 18 18 20 24

Kisisel verinin kotiiye kullanim 9 10 7 6 12 7

Dijital okur-yazarlik 2.6 4.5 4.2 33 4.7 4.5
ve giivenlik becerileri

Beceriler — — —— —— — . N
ve
dayamk-
lihk

Dayanikli cocuklarin yiizdesi

D 90% 81% 0 83%
9-10 year olds 520 57% 0% T% D sou [ 6% B T2% T1%

11-16 year olds

Kimden tavsiye almisg 739 85% 45%
61% <40, 60% 0% 62% oo, 10%49% 71% 68% | 68%
54% ° 56% 54%
Destek Ebeveynler 37% 43%
Akranlar

Ogretmenler

33%

Dayaniklilik (resilience): Cevrimigi veya ¢evrimdisindaki olumsuz tecriibeler ile basa ¢ikma kabiliyeti
Kaynak: EU Kids Online, 2011
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3.3.3.1 Almanya

Almanya, EU Kids Online arastirmasinin bulgularina gore “dusuk kullanim, disuk risk”
kategorisinde'0 siniflandinimistir. Almanya’daki gocuklarin %55’inin glnliik internet
kullandigi (AB ortalamasi %60) tespit edilmistir. Ortalama bir Alman gocuk ginde 77
dakika (AB ortalamasi 88 dakika) internet kullanmaktadir. Cocuklarin internet
okuryazarligi ve guvenli kullanim becerileri 8,0 Uzerinden ortalama 4,2 olarak (AB
ortalamasi 4,2) tespit edilmigtir [88].

Almanya 2001 yilinda Siber Su¢ Sézlesmesi’'ni imzalamis ve onaylamistir. Dolayisiyla
sOzlesme igerisinde tanimlanan suclan kargilayan duzenlemelere, 6zellikle de kapsamli
Ceza Kanunu igerisinde, mevcuttur. 2010 yilinda Erisim Engelleme Kanunu gecmistir.
Bu kanun c¢ocuklarin cinsel istismari igcerigi bulunduran sitelere erisimi filtreleme ya da
engellenmeyi 6ngdérmustir. Anayasa’da o©ngorilen bilgiye erisim 6zgurliguni
engelledigi ve bu sitelere erisimin farkh yollardan hala mimkin olacagi éne surtlerek bu
Kanun’a karsi ¢ikilmaktadir [97].

Almanya’da internetin guvenli kullanimi ile ilgili pek gok kamu kurulusu ve sivil toplum
kurulugsu calismaktadir. Bazi ulkelerde goruldigu gibi sorumluluklar birka¢ noktada
toplanmamisg, farkh noktalarda, bazen o6rtligen bir sekilde Ustlenilmistir.

Kiltir ve Medya Genel Sekreteri ve Alman Aile isleri, Yasllar, Kadinlar ve Genclik
Bakanh@i'nin isbirligi ile birlikte ortaya ¢ikan Ein Netz fur Kinder 8-12 yas arasindaki
cocuklar icin glivenli internet ortami sunabilmek igin ¢alismaktadir. Fragfinn.de sitesinde
cocuklara yonelik bir arama motoru sunulmakta ve ¢ocuklar igin faydali internet
sitelerine yonlendirme yapmaktadir. Ayni bakanhgin bir baska ¢alismasi olan Schau Hin!
Girisimi de toplumsal farkindaligi artirmay! amaclamaktadir. Ebeveynlere ve 3-13 yas
arasindaki ¢ocuklara yonelik olarak internetin guvenli kullanimi ile ilgili tavsiyeler ve
pratik bilgiler sunmaktadir [97].

1997 yiinda Almanya’daki eyaletler tarafindan kurulan Jugendschutz.net cocuklarin
cinsel istismari ile, irkgilik ile ve ¢ocuklara zararl igeriklerle micadele igin kurulmustur.
Ayni isimli internet sitesi ihbar mekanizmasi olarak hizmet sunmaktadir [97].

10y kategorideki iilkeler: Avusturya, Belgika, Almanya, Fransa, Yunanistan, italya, Macaristan
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Bavyera Medya Egitimi Teskilatinin olusturdugu Medieninfo Bayern o6gretmenlere
drtnler, calismalar, bilgi ve birikim sunarak dijital medyayi sinif icerisinde kullanmaya
tesvik etmektedir. Sunulan icerigin 6nemli bir kismi c¢ocuklarnn interneti gulvenli
kullanmasina yoneliktir [97].

Devletten bagimsiz olarak calisan Deutsche Kinderhilfe e.V. ¢ocuklan temsil eden tek
kurulus olarak, 2000 yihndan itibaren ¢ocuklarin korunmasi ve ¢ocuk haklari konusunda
toplumsal farkindaligi artirmaya yoOnelik caligmalar yapmaktadir. Bunun yani sira
gocuklarin  internet  Gzerindeki tehlikelerden korunmasi icin  duzenlemelerin
guclenmesine yonelik lobi faaliyetleri yuritmektedir. Benzer sekilde No Abuse in Internet
(NAIIN) 2000 yilinda internet endustrisi tarafindan kurulan ve diger birlik, STK ve 6zel
kuruluglann katilim sagladigi bir calisma olarak internetteki istismara karsilik daha etkin
dizenlemeler ve ¢aligmalar yapilmasi igin caligmaktadir [97].

2005’te yapilan ilk BT zirvesinin sonucu olarak olusturulan Deutschland Sicher im Netz,
federal devlet, sirketler ve ticaret kuruluslarinin katiim sagladigi ve BIiT’in giivenli
kullanimina yoénelik ¢alisan bir birlik olarak ¢calismaktadir [97].

Bahsedilen galigmalar diginda da kamunun? ve sivil toplum kuruluslarinin bu yénde pek
cok calismasi'2 bulunmaktadir [97].

Almanya’da egitim sistemi federal olarak dizenlenmeyip eyaletler seviyesinde
sekillendirilimektedir ve henlz higbir eyalette internetin guvenli kullanimina yonelik
zorunlu ders mevcut degildir ancak baz eyaletlerde bu konu se¢meli dersler igerisinde
islenmektedir. Ayrica 6gretmenlerin bu konuda egitim vermek istemeleri durumunda
internet Uzerinden her tirla sinif igin ders planlar, tavsiyeler ve igerikler sunulmaktadir
[97].

3.3.3.2 ingiltere

Cocuklarin ve genglerin internette glivenli olmasina yonelik adimlarda dinyanin en 6ncu
ulkelerinden birisi kabul edilen ingiltere [98], EU Kids Online arastirmasinin sonucunda,
“yuksek kullanim, biraz risk” kategorisinde, yani internet kullaniminin yuksek oldugu

11 Gr. Watch Your Web, Schau Hin!, Lehrer Online, Chattenohne Risiko, netzcheckers.de, Polizeiberatung Online,
Schulenans Netz

12 Or. The Voluntary Self Control Multimedia Service Providers (FSMe.V.), Sicherheitmacht Schule, Seitenstark,
P@lkan, No Abuse In Internet (NAIIN), Klick-tipps.net, Internet-ABC, Internauten, Handysektor, Deutsche
Kinderhilfee.V.,Blinde Kuh
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ancak sadece baz alanlarda risklerin ciddi boyutlarda oldugu Ulkeler arasinda
gOsterilmektedir. Bir 6nceki arastirmada “ylksek kullanim, ylksek risk” kategorisinden
gorilen iyilesme, tim paydaslann katildigi kapsamli c¢alismalara, gugcli stratejik
hedeflerin konmasi ile aciklanmaktadir [99] ingiltere’deki cocuklarin %70’inin gunliik
internet kullandigi (AB ortalamasi %60) tespit edilmistir. Ortalama bir ingiliz cocuk giinde
102 dakika (AB ortalamasi 88 dakika) internet kullanmaktadir. Cocuklarin internet
okuryazarligi ve guvenli kullanim becerileri 8,0 Uzerinden ortalama 4,7 olarak (AB
ortalamasi 4,2) tespit edilmistir [88].

Cocuklarin interneti guvenli kullanabilmesine yonelik ¢aligmalar cinsel istismara karsilik
mucadele ile baglamig ve oOzellikle sugla micadele baglaminda degerlendirilmigtir.
Avrupa Siber Su¢ Sézlesmesini onaylayan ve yirirliige sokan ingiltere 2003 yilinda
Cinsel Suglar Kanunu, 2004 yilinda Cocuklar Kanunu cikartiimigtir. 2009 yilinda ise
“Click Clever, Click Safe” olarak adlandirlan ilk ulusal guvenli internet stratejisi
hazirlanmigtir [98]

Mevcut durumda, ingiltere’de cocuklarin internette karsilastiklar risklerle miicadele
kapsaminda c¢aligmalar yurtten devlet kurumlan ve sivil toplum kuruluglari mevcuttur.
Devlet tarafinda CEOP ve UKCCIS ve sivil toplum tarafinda IWF 6n plana ¢ikmaktadir.
Givenli internet anlaminda ingiltere’deki yapilanmaya bakildiginda, sivil toplum
kuruluslarinin agirhgi 6n plana ¢ikmaktadir [98].

2006 yilinda kurulan ve ingiltere polis teskilati biinyesinde galisan Cocuk Istismar ve
Cevrimici Guvenlik Merkezi (CEOP), cocuklarin cinsel istismari ile micadele etmektedir.
istismarcilarin tespiti ve yakalanmasi siirecini yiriitmektedir ve bu yénde ulusal ve
uluslararasi igbirlikleri sitrdirmektedir [98]. 2010 yilinin Temmuz ayinda, CEOP
Facebook ile isbirligi yaptigini ilan etmis, ingiliz kullanicilarin ana sayfasinda “Click
CEOP” butonunun sunulmasi Uzerine anlagsma saglanmistir. 13-18 yas arasindaki
cocuklara otomatik olarak bu butonu eklemeleri tavsiyesi gitmesi, butonun bagl oldu
uygulamada hem bilinclendirici icerik hem de ihbar mekanizmalarinin bulunmasi
ongorilmektedir [100] .

2010 yilinin Mayis ayina kadar Cocuk, Okul ve Aile Bakanligi (DCSF) ¢ocuk ve genclerin
internet Uzerindeki guvenliginden sorumlu kurum olarak calismis, daha sonra yeni
hikimet ile DCSF Egitim Bakanligr'nin blinyesine gec¢mistir [98]. DCSF kapsaminda
guvenli internete ydnelik atilan kilit adimlardan bir tanesi UKCCIS’nin kurulmasi
olmustur. UKCCIS, kamu, 6zel sektor, kolluk kuvvetleri, tniversiteler ve sivil toplumdan
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200’den fazla organizasyonun bir araya geldigi bir grup olarak islemekte, yénetim
kurulunda bakanlar bulunmaktadir [98]. Paydaslar arasinda isbirligini artiran bir platform
olarak islev gormektedir. Yillik guvenli internet zirveleri dizenlenmeye baglanmis ve tim
paydaslarin bir araya gelerek belli adimlar atiimasi saglanmistir.

1996 yilinda internet endustrisi tarafindan toplum ve BT profesyonelleri igin ihbar
merkezi olarak caligmasi Uuzere kurulan [IWF 06zel sektorin 06z-denetleme
mekanizmasidir. ihbar edilen yasadisi igerige karsilk “uyar ve kaldir’ yontemi
uygulanmaktadir [98]. internet endistrisi, kolluk kuvvetleri, devlet, egitim sektéri, sivil
toplum kuruluslari, uluslararasi ortaklar ve toplum ile birlikte galisarak olumsuz igerikleri
en aza indirgemek Gzere ¢alismalarini surdirmektedir [98]. Avrupa Birligi, internet servis
saglayicilan ve diger internet sektdru tyeleri tarafindan finanse edilmektedir ve bagimsiz
olarak iglemektedir [98].

S6z konusu kuruluslar haricinde de pek ¢ok sivil toplum kurulusul3 internetin gtvenli
kullanimina yénelik rol (stlenmektedir. internet giivenligi ayrica ingiltere’de egitim
sisteminin icerisinde mufredatin bir parcasi olarak g¢ocuklara dgretilmektedir. Guvenli
internet 11-14 yas arasindaki ve 14-16 yas arasindaki cocuklar icin BIiT egitimi
mufredatinin kilit bir parcasi olarak islenmektedir. Ayrica ¢ocuklarin internet kullaniminin
onemli oraninin okullardan olmasi g6z oOnunde bulundurularak, okullardaki internet
erisiminin gavenli olmasina yonelik adimlar da atiimaktadir. Bu yonde yapilan denetimler
sonucunda yayimlanan énemli bir rapor okullarda risklerin tamamen filtrelenmesi yerine
risklerin yonetilmesini, 6grencilerin risklerden tamamen korunmasi yerine égrencilerin
kontroll bir sekilde risklere maruz birakilmasina izin vermistir [98].

3.3.3.3 ispanya

ispanya EU Kids Online arastirmasinda “diisiik kullanim, biraz risk” kategorisinde!4
siniflandinimistir. ispanya’daki gocuklarin  %58'inin giinliik internet kullandigi  (AB
ortalamasi %60) tespit edilmistir. Ortalama bir ispanyol gocuk giinde 71 dakika (AB
ortalamasi 88 dakika) internet kullanmaktadir. Cocuklarin internet okuryazarigi ve

13 @r. safer Internet Center, Beatbullying, Childnet International, Children’s Charities Coalition on Internet Safety,
Family Online Safety Institute (FOSI), GetNetWise, Marie Collins Foundation, Mumsnet, National Society for the
Protection of Children from Cruelty

14 Bu kategorideki tilkeler: irlanda, Portekiz, ispanya, Tiirkiye
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guvenli kullanim becerileri 8,0 lizerinden ortalama 4,5 olarak (AB ortalamasi 4,2) tespit
edilmigtir [88].

ispanya 2001 yilinda Siber Su¢ Sézlesmesi’ni imzalamis ancak heniiz onaylamamistir.
Ceza Kanununda ise bilisim suglarina dair dizenlemeler mevcuttur [101].

ispanya’da internetin giivenli kullanimi ile ilgili kamu tarafindaki calismalar
Telekomiinikasyon ve Bilgi Toplumu Bakanh@i tarafindan stlenmekte, kamu disinda ise
farkl kuruluslar calismalar yapmaktadir. Ozellikle paydaslar arasindaki isbirliginin bu
yénde ciddi adimlar atiimasina yardimci oldugu gézlemlenmistir [101].

Telekomunikasyon ve Bilgi Toplumu Bakanligrnin Chaval ve Oficina de Seguridad del
Internauta galismalan mevcuttur. Chaval ¢ocuklari yeni teknolojilerin faydalan ve riskleri
hakkinda egitmeyi ve bilinglendirmeyi amaglamakta, yetigkinlere yonelik de BiT’teki
firsatlar ve tehlikeler ile ilgili tavsiyeler, rehberler ve bilgiler sunmaktadir. Oficina de
Seguridad del Internauta internetteki glvenlik sorunlarini 6nleme ve ¢d6zmeye yonelik
destek hizmeti vermekte, internet sitesi Uzerinden tavsiyeler, rehberler ve araclar
sunmaktadir [101].

Protégeles 2001 yilindan beri hizmet veren bir ihbar hatti olarak hem kolluk gtclerine
yasadisi icerikler hakkinda bilgi sunmakta hem de bilinglendirme ¢alismalar ylaratmekte.
Ayni zamanda 6zel sektdr kuruluslan ile isbirligi icerisinde ¢ocuklara yénelik internetin
faydalan ve glivenlik 6nlemleri ile ilgili kampanyalar yurtitmektedir [101].

Bahsedilen caligmalar disinda da sivil toplum kuruluslarinin bu ybénde pek c¢ok
calismasi'® bulunmaktadir [101].

Bunlarin yani sira 6zel sektér tarafindan da internetin glivenli kullanimina yoénelik ciddi
seviyede calismalar yapiimaktadir. internet ve telekomiinikasyon sektorii icerisindeki
pek cok firma internetin givenli kullanimini sosyal sorumluluk projelerinin temelinde
degerlendirmektedir [101].

ispanya’da internetin giivenli kullanimi higbir seviyede zorunlu miifredatin bir pargasi
olarak okutulmamaktadir. Ancak Ulusal iletisim Teknolojileri Enstitiisiiniin tavsiyeleri
dogrultusunda okul mdufredatlannin iligkili kisimlarinda guvenli internet igeriklerinin
sunulmasina yonelik degisiklikler glindemdedir [101].

15 &r. Navegacion Segura, Pantallas Amigas, Safenet Il, STOP-PEDOFILIA
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3.3.3.4 Polonya

Polonya EU Kids Online arastirmasinda “yiiksek kullanim, biraz risk” kategorisinde!6
siniflandinimigtir. Polonya’daki c¢ocuklarin %74’Gnun glnluk internet kullandigi (AB
ortalamasi %60) tespit edilmigtir. Polonya’da ortalama bir gocuk ginde 103 dakika (AB
ortalamasi 88 dakika) internet kullanmaktadir. Cocuklarin internet okuryazarigi ve
guvenli kullanim becerileri 8,0 Uzerinden ortalama 4,5 olarak (AB ortalamasi 4,2) tespit
edilmigtir [88].

Polonya 2001 yilinda Siber Su¢ S6zlesmesi’'ni imzalamis ancak heniz onaylamamistir.
Ceza kanununda ise bilisim suclarina dair diizenlemeler mevcuttur [102].

Polonya’da internetin guvenli kullanimi ile calismalarda kamu tarafindaki caligsmalar
oldukga sinirli olup, bu yodndeki sorumluluk agirlikli olarak sivil toplum kuruluglari
tarafindan taginmaktadir [102].

Fundacja Dzieci Niczyje (FDN) istismara ugramis cocuklara, ailelerine ve ilgililere
kapsamli destek sunmaktadir. 2004’ten beri 6zel sektér destegi ile yuritmekte oldugu
internette Cocuk kampanyasi ile cocuklara, ebeveynlere ve égretmenlere yonelik egitici
icerik sunmaktadir. Yine bu ¢alisma kapsaminda ilkégretim ve liselere de egitici materyal
dagitilmaktadir. FDN ve Naukowa i Akademicka Sie¢ Komputerowa isbirligi ile
olusturulan bir glvenli internet merkezi de 2005ten itibaren c¢ocuklara ve genclere
yonelik guvenli internet etkinlikleri yuritmektedir. FDN ayrica Sieciaki.pl projesi
kapsaminda 6-12 yas arasindaki internet kullanicisi ¢ocuklara yonelik egitim ¢alismasi
yurtutmekte ve internet tzerinden etkilesimli icerik (6r. oyunlar, yarismalar) sunmaktadir.
Bu calisma kapsaminda Sieciakina Wakacjach adi altinda ¢ocuklara yonelik etkinlikler,
konserler ve egitim faaliyetleri gerceklestiriimektedir [102].

Ayrica sivil toplum tarafindan ydrutilen NIFC Hotline Polska ihbar mekanizmasi ve
Helpline.org.pl de yardim hatti olarak hizmet vermektedir. Cocuk Haklari Forumu
1995’ten beri ¢cocuklarin 6zgurligu ve guvenligine yonelik calismalar yapmaktadir [102].

Bahsedilen calismalar diginda da sivil toplum kuruluslarinin bu yonde pek c¢ok
calismasi'’ bulunmaktadir [102].

16 By kategorideki llkeler: Finlandiya, Hollanda, Polonya, Slovenya, ingiltere
17 6. KidProtect.pl, Safe Student, School of Safe Internet
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internetin giivenli kullanimi mifredatin bir parcasi olarak ogretiimektedir. ikinci sinifi
bitiren bir cocugun bilgisayar ve internetteki riskler konusunda bilin¢ sahibi olmasi, altinci
siniftaki bir ¢cocugun da bilgisayar ve internet kullanimi ile ilgili riskleri ve sinirlari
degerlendirebilme yetenegine sahip olma ve etik ve hukuki ilkelere saygi duymasi
beklenmektedir. Ayrica bu konulardaki egitimlerde kullaniimak Uzere egitsel icerik,
araclar ve etkinlikler sunan internet siteleri bulunmaktadir [102].

3.3.4 Diger Ulkelerden Uygulama Ornekleri

Dunyada pek c¢ok llkede guvenli internete yonelik farkli uygulamalar mevcuttur (Tablo
3.2) [103].

Tablo 3.2 Farkli tlkelerin glvenli internete yénelik uygulamalari

Givenli internet uygulamasi érnekleri

e eSlovensko, Slovakya’nin Glvenlik Farkindaligi
Merkezi, toplumun tim alanlarina yénelik siber
bilgiler sunmaktadir [104],

e Cocuklara 2007 yilindan beri, Microsoft ve AB Giivenli internet
Merkezi isbirligiyle internet gtivenligi egitimi verilmektedir [77],

e Kurumlar, portallarindaki yetiskinlere yonelik iceriklerin
engellenmesini saglayan bir tiztgu kabul etmistir [77],

e Slovakya mobil telekom operatorleri, imza yetkisi olan kigilerin
Slovakya cep telefonlarindan sunulan igeriklerin giivenli kullanimina
iligkin koruyucu 6nlemlerin minimize edilmesine yonelik
gorevlerini tanimlayan bir tiztgu kabul etmistir,

e Slovakya, 2008 yilinda Siber Su¢ S6zlesmesi’ne katilmistir. Bu
sbzlesme, internet ya da diger bilgisayar aglar yoluyla igslenen
suglara iligkin ilk anlagmadir ve telif hakki, bilgisayarla
dolandiricilik, cocuklarin cinsel istismari ve ag guvenligi ihlalleri
gibi konulan kapsamaktadir [77],

e AB Giivenli internet programi www.zodpovedne.sk adi altinda
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Slovakya’da da gecerlidir ve internet, mobil ve yeni teknoloji
risklerine kargi kuguk ¢ocuklarin korunmasi ile ilgili
animasyonlar icermektedir [77],

Katar Bilgisayar Acil Durum Ekibi (Q-CERT) devletle,
Ozel ve kamu sektori organizasyonlariyla, ¢cevrimici
tehditlerin izlenmesi ve risklerin azaltiimasina iligkin
calismalar yapmaktadir,

Q-CERT, mudahale ve glvenlik ekiplerinden olusan kiresel
forum FIRST ile tehditler ve glvenlik aciklari ile ilgili glincel
bilgiler paylagsmaktadir,

Bilgi gtivenligi konusunda bilgi ve kaynaklar iceren internet
sitesi SafeSpace.qga acilmistir. Kullanicilar siteyi, ictQATAR
grafik tasarimcisi Samar Semaan tarafindan yaratilan
animasyon karakterler Saif ve Sagr’in rehberliginde

Katar gezmektedir. Samar, bu karakterleri, bilgi giivenligi konusunun
insanlarin gozuna korkutmamasi ve genclerle daha kolay
iletisim kurabilmek icin yaratmistir,

Yuksek Egitim Konseyi ve Katar'daki 6zel okullarla birlikte
egitimcilere yénelik hem ingilizce hem de Arapca calistaylar
duzenlemektedir,

Katar'in Online Devlet Portali Hukoomi’nin bir pargasi olacak bir
site hazirlamaktadir; bu site ¢ocuklara yonelik siber riskleri ve
guvenlik aciklarni teshis edecektir,

ITU ile birlikte, siber suglarin engellenmesi icin kuresel bir
¢alisma olan Cevrimici Cocuk Givenligi girisimini gelistirmistir.
FBI'In, Ebeveynler icin internet Giivenligi Rehberi -
Ebeveynlere, cocuklarinin stipheli, gevrimici ve offline
faaliyetlerini adim adim takip etmesine yardimci bir

rehberdir [77],

Amerika Federal iletisim Komisyonu:

Birlesik

Deviletleri o Sosyal aglar, siber zorbalik, cep telefonlarinin givenli

kullanimi ve aile bilgisayarinin korunmasi gibi basliklari

120




kapsayan cevrimicgi glvenlik konusunun ¢ocuklarla ve
genclerle tartigsiimasina iligkin yararh bilgiler
sunmaktadir,

o Cocuklarn, kablosuz aglardaki uygunsuz iceriklere
karsi korunmasi hususunda danigsmanlik sunmaktadir,

o 2001 yilinda, okul ve kitliphanelerdeki bilgisayarlardan
internetteki sakincali icerige erisime iliskin Cocuklarin
internette Korunmasi Yasasi’'ni hayata gecirmistir [77].

New York:

o NY Halk Kittiphanesi, 1999°'dan beri ebeveynlere
yonelik internet guvenligi yayinlar sunmaktadir,

o NY Sabikal cinsel suglularin, gocuklarla iletisime
gecmesini engellemek Uzere bu kKisilerin ¢cevrimigi
kimliklerini kaydettirmelerine iligkin yasayi kabul
etmistir [77].

Kanada

ilkokul dgrencilerini bilgisayar uzmani haline getiren
CYBERCOPS (Siber polisler) oyunu ile gocuklarin
internetteki tehlikelerden haberdar olmasi
saglanmaktadir,

GetCyberSafe.ca: Cevrimici cocuk ve aile guvenligi ile ilgili
bilgiler sunmaktadir,

Cybertips.ca: Cocuklara yonelik ¢evrimici cinsel istismar ihbar
hatti

Cocuk Koruma Merkezi ebeveynlerin, ¢cocuklarinin internette
yaptiklarindan haberdar edilmesine yénelik “Kilittenmeyen Kapi”
internet sitesini kurmustur,

il yerel yénetimi, cesitli cevrimici glivenlik girisimlerine ve
organizasyonlarina fon saglamaktadir [77].
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Ozellikle egitim sistemi, cocuklarin giivenli internet konusunda bilinglendiriimesi icin
siklikla kullaniimaktadir. Bazi Ulkelerde guvenli internetin dogrudan miufredatin bir
parcasi olarak islendigi veya egitim etkinliklerinin bir parcasi halinde sunulmaktadir. Bazi
Ulkelerde egitmenlere dogrudan bilgi glvenligi egitimi verildigi veya bilgi givenligi
konusunda kaynaklarinin zenginlestirildigi gérilmektedir.

Bu kapsamda bazi drneklere bakmak faydali olacaktir (Tablo 3.3) [78].

Tablo 3.3 Farkli Glkelerden okullarda guvenli internet drnekleri

Okullarda giivenli internet egitimi 6rnekleri

¢ New York: Eyalet Egitim Departmani, okullara
internetin gavenli kullanimi hususunda destek

vermektedir,

ABD
e Teksas ve Oregon: Egitim Departmani, okullarda internet

guvenligi konularinda egitim verilmesi i¢in 6gretmenlere yonelik
bilgiler sunmaktadir [78].

e Yunan Okullan Agi ve Yunan Egitim Bakanhgrnin
Egitim Portall internet gtvenligi ile ilgili bilgiler ve
SafelLine ihbar hatti ile Yunanistan Guvenli internet

Yunanistan sitesine baglantilar sunmaktadrr,

e Site, egitim senaryolar, egitim faaliyetleri, makale ve faydali
baglantilar sunmaktadir [78].

e ictQATAR, egitimcilere yonelik hem Arapca hem de
ingilizce glivenlik farkindaligi calistaylari

duzenlemektedir,

Katar . L
e Okullarda, internet guvenligine iliskin mifredat, hem

ogrencilerin hem de 6gretmenlerin internet glvenligini
kullanmasini saglamaktadir [78].

e 3'lincl siniftan Ortaokula kadar devam eden internet

Guvenligi, mufredati 2010’da hayata gegirilmistir,

Misir ,
e Makul Kullanim Politikas’'nda AB’nin Guvenli Internet Programi

model alinmistir,
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Yarigsmalar, resimler, oyunlar ve duvar bildirileri farkindalgi
artirmay! hedeflemektedir [78].

TelekomUinikasyon Dizenleme Kurulu égrencileri
guvenli ve sorumlu internet kullanimi konusunda
egitmeyi amaclayan ulusal bir program baslatmistir,

Birlesik Arap

Emirlikleri Ogrenciler, giivenli cevrimici davranislar, sosyal aglan giivenli
kullanmayi ve supheli siteleri ve kisileri engellemeyi
6grenmektedir [78].
Ogrenciler, modern ag hizmetlerini ve interneti nasil
daha etkin ve etkili kullanabileceklerini
6grenmektedir,

Giiney Kibris

Ogrenciler, internet kullanimindaki riskleri (veri hirsizhigi,
dolandiricilik, taciz ve diger zararl davranislar) ve uygun
guvenlik dnlemlerini almayi1 6grenmektedir [78].
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3.4 Sonug

e Ozellikle cocuklar ve genclerin internette bulunan olumsuz iceriklerden etkilenme
riski mevcuttur. Hem genclerin hem de ebeveynlerin bu risklerden kaginmaya
calismasi internetin imkénlarindan yeteri kadar faydalaniimamasi anlamina
gelecektir.

¢ Bu kapsamda 6zellikle iki egilim ortaya ¢ikmaktadir.

o Cocuklar internete daha ytiksek oranda maruz kalmaktadir. Cocuklar ve
genclerin bilgisayarlara ve internete erisim orani artmakta, degisik
cihazlar internete erigsim icin kullanilmakta, interneti kullanmaya baslama
yasl diusmekte, internet kullanimi daha etkilesimli bir hal almaktadir.

o Ebeveynler ve cocuklar arasinda dijital nesil kopuklugu ortaya
cikmaktadir. Cok farkli bir baglamda internete alismis ebeveynler ile
gunumuzde internet kullanmakta olan c¢ocuklarin internet ile iliskisi
birbirinden oldukgca farkliik g&éstermekte, ebeveynler ve c¢ocuklarin
birbirlerini anlamakta zorlandigi, adeta dijital nesil kopuklugunun ortaya
ciktigr gortlmektedir.

e Bu durum Kkarsisinda ancak vyerlesmeye baslayan guvenli internet
uygulamalarinin polisiye sekilde vyasadisi igeriklerle mucadelenin ulusal
kapsama cikanldigi gézlemlenmistir. Bununla beraber toplumsal farkindalik ve
yetkinligin artinimasina yoénelik calismalarin genisledigi, risklerin tamamen
ortadan kalkmasinin imkansizhigi kabul edilerek, risklerle daha iyi basa ¢ikilmasi
ve internetin faydalarindan daha iyi yararlanilmasina odaklanildigi gérilmektedir.
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4 Bilisim Suclan

4.1 Girig

Bilgi ve iletisim teknolojileri kullaniminin artmasi ile birlikte bu teknolojilerin sundugu
imkanlar kotu niyetli faaliyetler igin kullananlar ve biligsim teknolojileri kullanilarak iglenen
yeni suc turleri ortaya cikmistir. Bu suglar bilgi ve iletisim teknolojileri kullanimini
ekonomik ve sosyal anlamda daha riskli bir hale getirmekte, bu teknolojilere yonelik
guven duygusunu azaltmaktadir.

Bilisim suclarinin kapsami hem bilgi glivenligi hem de glvenli internet basliklarn altinda
islenen konularla értismektedir. Ancak bilgi gtivenligi agirlikli olarak ulusal stratejilere ve
uygulamalara, guvenli internet de internetteki zararli icerik ile muicadeleye
odaklanmakta, iki kisim da risklerin zararlarinin azaltiimasi tzerine yapilan politikalari
incelemektedir. iki alan da BIT ile gelecek risklerin kacinilmaz oldugu ve dolayisiyla bu
risklerin en basarili sekilde ydnetilmesi gerektigi varsayimina odaklanmaktadir. Ancak
bilisim suclan kismi, risk algisinin bir adim daha derinine inmekte, bu riskleri olusumu
seviyesine odaklanarak kotu niyetli kullanicilarin etkinliklerini azaltmaya yonelik adimlari
incelemektedir. Bu micadele ise 6zellikle yeni sug turlerinin olusmasi ve bu yondeki
hukuki adimlar baglaminda degerlendiriimektedir.

Bilisim suclari ile ilgili g6zlemlenen pek ¢ok egilim bilgi guvenligi kisminda iglenmigtir. Bu
kapsamda Onceden bahsedildigi gibi, siber tehdit algisinin degistigi, olasi siber
saldirilarin kapsaminin ve tehlikesinin arttigi goérulmektedir. Bu gergcevede, daha bulyuk
gruplann siber saldirilann arkasinda oldugu, saldirganlarin yetkinliklerinin arttigi,
yetkinligi dusik kullanicilar icin  daha etkili saldin araclannin  gelistirildigi
gozlemlenmektedir. Buna ilave olarak ise siber saldinlarin olasi magdurlara

verebilecekleri zararnn boyutu da artmaktadir.

Bilgi glvenligi kapsaminda bahsedilmeyen ancak bilisim suclari agisindan énemli bazi
egilimler de gbéze carpmaktadir. Bilisim suclan gittikce daha uluslararasi bir boyut
kazanmakta ve farkli sug tlrleri 6n plana ¢gikmaktadir.

S0z konusu biligim suglarnin degisimi ile birlikte de ulkelerin bilisim suglari ile micadele
yontemlerinin  degistigi  gérilmektedir. Ozellikle Amerika Birlesik Devletleri ve
ingiltere’nin bilisim suglan ile miicadelede ortaya cikan egilimlere karsi 6nemli adimlar

attigr gorilmektedir.
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4.2 Kiresel Egilimler

Bilgi ve iletisim teknolojilerinin gelismesi ve yayginlagsmasi ile birlikte bilisim suglarinin
islenme yontemleri de degismektedir. Bu kapsamda bazi egilimler 6n plana ¢ikmaktadir:

e Bilisim suclari iglemek daha kolay bir hal almaktadir.
e Bilisim suglar gittikge daha uluslararasi bir boyut kazanmaktadir.

¢ Yeni teknolojiler, 6zellikle de mobil cihazlar ve sosyal paylasim siteleri bilisim
suclari amaciyla kullaniimaktadir.

4.2.1 Bilisim Suclarinin Daha Kolay islenmesi

Bilisim suglan islemek daha kolay bir hal almistir. Bu kapsam igerisinde
degerlendiriimesi gereken birka¢ degisiklik vardir. Yuksek yetkinlikli saldirganlar ortaya
cikmakta, bu saldirganlar ileri seviye saldirilar gerceklestirmekte ve 6zellikle de disuk
yetkinlikli suglularin kullanimi igin araglar ve hizmetler sunmaktadir.

Yuksek yetkinlikli saldirganlarin sayisinin ve becerilerinin artmasi, bu saldirganlarin ileri
seviye saldinlar gerceklestirmekte ve Ozellikle de dusuk yetkinlikli suclularnn kullanimi
icin araclar ve hizmetler sunmaya baslamalan ile birlikte bilisim suclan adeta bir Grin
halinde, kolaylikla uygulanabilir bir unsur olmaktadir.

Bilgi Glvenligi kisminda daha detayli bir sekilde islendigi gibi, yuksek yetkinlikli siber
saldirganlar o zamana kadar bilinmeyen guvenlik aciklarindan faydalanabilen, gerek
endustriyel tesislere fiziksel hasar verebilecek, gerek genis ¢apta casusluk yapabilecek
zararh yazilimlar programlayabilmekte ve saldirnlar dizenleyebilmektedir.

Yine Bilgi Guvenligi kisminda da deginildigi gibi, bilisim suclan icin kullanilabilecek
araclar ve hizmetler de gelismistir. Gunlimuizde internet Uzerinden disik Ucretlere
alinabilen “Zeus” yaziliminin finansal bilisim suclarin %80’inin islenmesine araci oldugu
ve dunya ¢apinda toplam bir milyar dolar zarara neden oldugu tahmin edilmektedir.

Bunlarin yani sira yuksek yetkinlige sahip saldirganlar dolandiricilik hizmetleri (FaaS)
sunma anlaminda da kendilerine bir pazar bulmuslardir. Bu kapsamda en ¢ok sunulan
bilisim sucu hizmeti ise galinti kredi kartlari ve hesap bilgileri olmaktadir [2]

Ancak s6z konusu siber tehditlerin dogasi ile ilgili egilim Bilgi Glvenligi kismi igcerisinde
genis kapsamli olarak islendigi icin bu kisim icerisinde detaylandinimayacaktir.
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4.2.2 Bilisim Suclarinin Uluslararasi islenmesi

Bilisim suclarn gittikge daha uluslararasi bir boyut kazanmaktadir. Diger suglara gore
dogasi geregi fiziksel sinirlardan bagimsiz olarak islenebilmeleri, bu suglan etkisini ve
kapsamini oldukca genigletmistir. Bu suclan igleyenler sinir 6tesi esgudum igerisinde
calismakta, sinir 6tesindeki hedeflere yonelik suclar isleyebilmektedir.

Bu durumu en iyi sekilde gézler énine seren olaylardan bir tanesi 2012 yili Haziran
ayinda gerceklesmistir. FBI'In dnclliginde yapilan bir operasyon uluslararasi boyuta
ulasmis, iki yilhk siren bir calisma sonucunda 24 kisi tespit edilmis, 8 ayn Ulkede
tutuklamalar gerceklesmistir. 2010 yili Haziran ayinda FBI'in kurdugu bir yeralti bilisim
sucu forumuna uye olan kullanicilar iki yil boyunca izlenmis ve kayit altina alinmis ve
operasyonun sonunda yapilan tutuklamalar ile 411 bin adet calinti kredi karti bilgisi
bulunmus ve 205 milyon ABD dolari dolandiricilik durdurulmustur [79]

Sekil 4.1 Zombi bilgisayarlarin IP adresleri

Diinyanin degisik yerlerine “spam” epostalar yollamak icin kullanilan botnet bilgisayarlarin
IP adresleri

Kaynak: Symantec, internet Giivenligi Tehdit Raporu Vol. 17, Mayis 2012
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Bilisim suclarnnin iglenme sekli de sinir tanimaz bir hale gelmigtir. Dlinya Gzerindeki
“spam” goénderim aginin ¢ok farkh Ulkelerdeki bilgisayarlar kullanarak yine farkli
Ulkelerde sug islemesi buna ¢ok iyi bir 6rnektir.

Symantec firmasinin zombi bilgisayar (botnet) takip ederek olusturdugu harita, diinya
Uzerinde “spam” e-posta gondermek Uzere kullanilan zombi bilgisayarlarin yerlerini
gostermektedir. Dinyanin her yerinde ele gecirilmis olan bu zombi bilgisayarlar, yine
dinyanin cesitli yerlerine istenmeyen epostalar araciligi ile dolandiricilik gibi eylemler
icin kullanilmaktadir (Sekil 4.1 ).

Ayni zamanda bilisim suclarinin uluslararasi bir sekilde islenmesinin otesinde bazi tir
saldinlarin belli Ulkelere yogunlastigi da gérulmektedir. Bu anlamda kullanicilarin belli
zayifliklaninin anlasildigi Ulkelere 6zellikle o zayifliklan hedef alan saldinlarin yapildigi
sdylenebilmektedir (Sekil 4.2).

Sekil 4.2 Belli bilisim sugclarinin bazi tGlkelerde yogunlasmasi

Tehdit kategorisinin diinya ¢apindaki varhg: ve en ¢ok rastlanan 10 yer (2012 C1)

Kategori Diinya ABD Brezilya Rusya Fransa Almanya Cin Kore Tiirkiye ingiltere italya

Truva at1 %37,9 BRZZENM | %32,6 %31,8
Herhangi istenmeyen %322 %227 %29.4
yazilim

Ag solucani %19,3 %123 %164  %12,6 %88  %I1,1 %49 %6,6  %13,6

Istenmeyen reklam %18,5 « %19,1 %7,5 %4,9 - %19,0 | %22, WZREXi) ---

Truva at1 indirici ya

%16,4  %13,1 %224 %13,0 %l16,1 %10,8 %I12,6 BEZRREM %13,0 %I13,3 %232
da birakici
Giivenlik agiklar %14,8 - %5,8 | %I17,8 %16,2 BZAWE %10,3  %3,5 %6,4 - %19,7

Viriisler %71,8 %4.,4 %5,1 %2,2 %2,2

%2,0 %3,1 %2,5

Sifre calma, takip %32 %26 %62 %48 | %76

%6,3 %4,6 BRARNN %41 %4,6
etme araglar1

Arka kapilar %4,2 %34 %39 %32 %28 %3,2 RO %2,0 | %42 | %30 %29

Casus yazilimlar %0,2 %0,3 %0,1 %0,2 %0,1 %0,2 %1,3 %0,1 %0,0 ~ %0,2 %0,1

Kaynak: Microsoft, Security Intelligence Report Vol. 13,2012
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4.2.3 Yeni Teknolojilerin Kullaniimasi

Yeni teknolojiler, 6zellikle de mobil cihazlar ve sosyal paylasim siteleri bilisim suclan
icerisinde kullanilmaktadir. Yeni geligsen teknolojilerin glvenlik zayifliklari konusunda
biling seviyesinin duslik olmasi ve bireylerin bu yeni teknolojilerle farkli boyutlarda iligki
kurmasi, bireylerin 6zel bilgilerinin calinmasi ya da sistemlerine nifuz edilmesi siber
saldirganlar icin yeni alanlar yaratmistir. Bu anlamda sosyal aglar ve kablosuz iletisim
noktalari gibi yeni teknolojilerin arasinda 6zellikle akilli telefonlarin yarattigi risk 6n plana
cikmaktadir.

Akilli telefonlann ¢ok hizli bir sekilde yayginlasmasi, bireylerin 6zel yasaminin bir pargasi
haline gelmesi, bu cihazlarin guavenli kullanimi konusunda yeteri kadar bilinglendirme
yapllamamasi bu cihazlarnn 0zellikle dolandincilik icin kullaniimasini elverigli hale
getirmistir. Norton Bilisim Suglari raporuna gore, giinimuzde artik yetiskinlerin Ggte ikisi
mobil cihazlarini internete erigmek amaciyla kullanmaktadir, ancak mobil cihazlardaki
guvenlik acikhklarn ve dolandiricilik girisimleri artmasina ragmen bu ydnde o6nlemler
almamaktadir. 2010 yilinda 2011 yilina mobil cihazlardaki gtivenlik zayifliklari iki katina
¢clkmig, arastirmaya gore mobil cihaz kullanicilarinin %371’i tanimadigi numaralardan
tehlikeli mesajlar almistir. Ancak mobil cihaz kullanicilarinin Ggte ikisi herhangi bir
guvenlik ¢dzimu kullanmadigini ve %44’G mobil cihazlar igin givenlik ¢ézimlerinin
mevcut oldugunu bilmedigini belitmistir. Dolayisi ile hizla artan akilli telefon kullanimi
bilisim suclari agisindan artan bir risk alani yaratmaktadir [80](Sekil 25).

Mobil cihazlarin yarattigi riske ilave olarak ayrica sosyal aglar, kablosuz internet baglanti
noktalar ve bulut bilisim gibi yeni gelismeler de yeni sug igleme yontemleri gikardigi gibi,
bilinen sug turlerinin igslenmesini de kolaylastirmistir.

Sosyal aglar da bireylerin 6zellikle yakin gevresi ile iletisim kurdugu, dolayisiyla daha
rahat ve guvende hissettigi bir ortamdir. Sosyal aglar icerisindeki bilisim suclari
konusunda daha hazirliksiz ve bilin¢siz olan kullanicilar da daha sik bu tur suglara maruz
kalabilmektedir [80]

internet kullanicilan ayrica gilivenli olmayan kablosuz aglara otomatik olarak
baglanmakta ve riskli faaliyetlerde bulunarak, bilisim suglan icin elverigli bir hedef
olusturmaktadir. Cok rahatlikla birisinin igine sizabilecegi bu kablosuz internet aglarinda,
kullanicilarin %67’si kigisel e-postalarini kullanmakta, %371’i aligveris yapmakta, %24l
banka hesaplarini kullanmaktadir [80]

129



4.2.1 Diger Egilimler

Mevcut bilisim suglan arasinda ise bazi sug tirleri daha sik gorilmeye basglanmistir.
Gunumuzde bilisim suclaryla ilgili en sorunlu alanlarin bilisim korsanhgi, kimlik hirsizligi
ve hukuka aykiri ekonomik yarar elde etmeye yonelik suglar oldugu goérilmektedir.
Bugun dunyada bilisim ve internetle ilgili en hizh baylylp yayillan sug¢ tard, bilisim
korsanhgidir. Bu sug telif haklarinin ihlalini ve son on yilda inaniimaz sekilde artan
hukuka aykin yollarla veri elde etmeyi kapsamaktadir. Tim bu eylemler ginimuzde
bilisim suclarnin olaganusti biyimesine neden olmustur [81] .

4.3 Ulke incelemeleri

Bilisim suclar ile micadeleye bakildiginda uluslararasi ¢galismalar ile isbirliginin artirildign,
kapsamli dizenlemelerin yapildigi ve hékim ve savcilarin egitiimesine yoénelik
¢alismalarin strdiraldigu gérilmektedir.

4.3.1 Uluslararasi Galismalar ve isbirligi

Bilisim suglar ile ilgili duzenleme yapma gerekliligi 1980'li yillardan itibaren hissedilmis
ve bu konuda harekete gecilmistir. Avrupa Konseyi tarafindan OECD’nin 1986 tarihli
bilisim suclanyla ilgili raporu referans alinarak burada belirlenen ihlallerin Gye Ulkelerde
sug tipi olarak kabul edilmesi benimsenmis ve ceza hukukuna ve biligsim suglarina iligkin
bazi ilkelere ve OECD’nin raporunda belirtiimeyen ihlallere de dikkat ¢ekilmigtir. Avrupa
Konseyi’nin bdyle bir ¢alisma baslatmasindaki amaci, ceza yasalar ile dizenlenmesi
gerekli olan eylemlerin ne oldugunu agik bir sekilde belirlemek, 6zgurlik ve glvenlik
kavramlari arasindaki uyusmazligin nasil asilacagi konusunda uye Uulkelere yol
gOstermektir [109].

Bu konuda Avrupa Konseyince yapilan ilk ciddi caisma 1985 yilinda bilisim suclarina
iliskin calismalar yapmak Uzere bir uzmanlar komitesinin kurulmasidir. Bu komite 1985-
1989 yillan arasinda galismalarini strdirmils ve bilisim suclarina iliskin olarak ortaya
ctkan hukuksal sorunlara getirdikleri ¢6zim onerilerini bir raporla yayinlamigtir. Bunu
takiben s6z konusu komite, Avrupa Su¢ Sorunlari Komitesi ile birlikte Avrupa
Konseyi’nin 13 Eylul 1989 tarihinde kabul edilen R (98) 9 No.lu Tavsiye Kararr’ni
sundugu rapora esas alarak hazirlamistir. Bundan sonra Avrupa Konseyi'nce 1991
yilinda bilisim sugclariyla ilgili olarak ceza muhakemesi alaninda ortaya ¢ikan sorunlara
¢ozumler Uretmek Gzere ayri bir uzmanlar komitesi olusturulmustur. Bu komite
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calismalarnini 1995 yilinda bir acgiklayici raporla birlikte tavsiye karar tasarisi seklinde
aciklamistir. Bu tasari, Avrupa Konseyi'nce R (95) 13 sayil tavsiye karar olarak kabul
edilmistir [83] .

Avrupa Birligi Ekonomik ve Sosyal Komitesinin “Cocuklarin internette Korunmasi
Programi” 2001’de Briiksel'de agiklanmistir. Bu program gelistirilerek “Givenli internet
igin Eylem Plani” adiyla ayni komite tarafindan yenilenmekte ve Avrupa Birligi'nin resmi
web sitesinde yayinlanmaktadir [84]. Bunun yani sira Avrupa Birligi, “Bilgi Sistemlerine
Yonelik Saldinlar Hakkinda Avrupa Birligi Konsey Cerceve Karan Teklifini” Gyelerine
bildirmigtir. Bu agidan hazirlanan cerceve karar Avrupa Siber Su¢ SoOzlegmesi ile
ortigmektedir [82].

Birlesmis Milletlerin “7’nci ve 8inci Sug¢tan Korunma ve Sugclularin Rehabilitasyonu
Kongreleri” ve bu kongreler sonrasinda yayinlanan eylem planlari; G8 Orgiiti’niin,
liderler ve bakanlar bazinda yapti§i toplantiilar sonucunda yayinladigi bildiriler;
OECD’nin 1983 yilinda baslattigi calismalar neticesinde 1986 yilinda yayinladig
“Bilgisayarla ilgili Suclar: Analiz ve Hukuk Politikasi” raporu, bilisim suclarna dair
dizenlenen uluslararasi belgelere érnek olarak verilebilir [82]. Ayrica Birlesmis Milletler
Genel Kurulu, Aralik 1991 tarihinde bilisim sugu, sanal terérizm ve sanal savas ile ilgili
53/70 sayilh Kararn almistir [85].

Avrupa Konseyi tarafindan, Konsey bunyesinde olusturulan gesitli komitelerce yuratilen
calisma ve hazirlanan raporlarin sonunda, bunlan takiben bilisim suglarinda bilinen en
kapsamli dizenleme olan “Avrupa Siber Su¢ Soézlesmesi” ve “Bilisim Sistemleri
Araciligiyla islenen Irkgl ve Yabanci Dismani Eylemlerin Sug Haline Getirilmesi igin
Avrupa Siber Sug¢ Soézlesmesi’ne Ek Protokol” uretilmistir [82]. Avrupa Siber Sug
Sozlesmesi, sOzlesmenin amacini, géz o6nunde bulundurulan calisma ve ilkeleri
aciklayan bir giris bolima ile beraber 4 bolim ve 48 maddeden olugsmaktadir. “Ulusal
Diizeyde Alinacak Onlemler” baslikl 1. Bélim, maddi ceza hukuku, usul hukuku ve yargi
yetkisine iligkin dizenlemeleri icermektedir. S6zlesmede, bilisim suglan “Maddi Ceza
Hukuku” bashgi altinda Birinci Kisimda dizenlenmigtir [86].

Mevcut durumda uluslararasi isbirligini artirmak icin bazi uluslararasi hukuki ¢ergeveler
ortaya konmus ve degisik Ulke kumeleri tarafindan benimsenmistir. Bu hukuki
cercevelerin iki amaci bulunmaktadir:
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e Tarmimlanan sucglar ve cezalar arasinda uyum saglamak: Gunumuizde bir bilisim
sucu islemek icin hedef ile ayni lilkede bulunmak gerekmemektedir. Dolayisiyla,
hukuki olarak daha “esnek” ya da “acik” olan Ulkelerden, herhangi bir yaptirm
tehdidi olmadan, diger llkelere saldinlar gerceklestirilebilmektedir. Ancak hukuki
uyum arttikga, ulkelerin “hukuki aciklan” kapanmakta, magdur Ulkedeki kolluk
kuvvetleri, failin bulundugu Ulke ile cok daha kolay isbirligi gerceklestirebilmekte
ve bilisim suclannin sinir 6tesi 6zgurligu kisitlanmaktadir [110].

e Kuresel olarak delil toplamak: Hukuki ¢cergevenin uyumlu olmasi halinde, sadece
dogrudan sucglunun yakalanmasi yodninden degil, takip, sorusturma ve
kovusturma sureclerinde de elektronik delil elde etme agisindan uluslararasi
isbirligi blyik énem tasimaktadir. Ozellikle de elektronik delilin elde edilmesinin
oldukca zordur ve hali hazirda pek ¢ok Ulkenin elektronik deliller konusundaki
dizenlemeler acisindan bazi ulkelerin gerisindedir. Dolayisiyla Ulkeler arasi
uyumun artmasi ve her Ulkede belli bir elektronik delil standardina ulagmak takip,
sorusturma ve kovusturma sureclerine ciddi katki saglayacaktir [110].

Mevcut durumda biligsim suclan ile micadele icin ortaya konan kuresel veya bolgesel
cerceveler bes kiime Uzerine odaklanmaktadir: (Sekil 4.3)

e Avrupa Konseyi ya da Avrupa Birligi

Bagimsiz Devletler Toplulugu veya Sanghay isbirligi Orgiitii

Devletlerarasi Afrika Birligi

Arap Birligi

Birlesmis Milletler [110].

S6z konusu kiimelenmeler birbirlerinden etkilenmektedir. Ozellikle de Siber Sug
Sozlesmesi diger cerceveler lzerinde ciddi bir etki birakmistir. Ancak bu cergeveler
arasinda énemli farkliliklar da mevcuttur [110].
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Sekil 4.3 Uluslararasi ve bolgesel cerceveler

Uluslararasi ve bﬁlgesel g:er‘;eveler ¢ ¢ ** Bagimsiz Devletler [ | Sangay isbirligi Orgiitli Anlagmasi

Toplulugu Anlagmasi [ Siber Sug Sozlesmesi
o o o Taslak Afrika Birligi

° Anlasmasi

[ Arap Birligi Anlasmasi

Kaynak: Birlesmis Milletler Uyusturucu ve Sug Ofisi (UNODC), Comprehensive Study on Cybercrime, Taslak Subat 2013,

4.3.2 Ulke Ornekleri

Bilisim suclan sinir asan yapisiyla hemen hemen butin Ulkeler tarafindan hukuksal
duzenleme konusu yapilmig, bazi ulkeler bilisim suclari ile micadele icin ulusal strateji
belgesine sahiptir ve hakim ve savcilarin egitiimesine ydnelik calismalar
gerceklestirmektedir.

4.3.2.1 Yasal Altyapi

Ulkeler &zellikle son vyillarda genel anlamda bilisim hukuku konusunda uluslararasi
alandaki calismalar dogrultusunda vyasal dlzenlemeler yaparak uygulamaya
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koymaktadirlar. Ulkeler Siber Suc Sézlesmesi gibi sdzlesmelerin benzerlerini ulusal
hukuk dizleminde yurirlige sokmakta ve yine bu tir topluluklarca yapilan uluslararasi
s6zlesmelere imza koyup onaylayarak i¢ hukuklarinda yurirlige koymaktadirlar. ABD’de
ise bilisim sistemleri ve bilgisayarin mensei uUlke olmasindan kaynaklanarak kapsamli
dizenlemeleri bulunmaktadir. ABD ve Avrupa Birligi Ulkeleri haricinde kalan Ulkeler de
kendi hukuk dlzenlerine wuyan sekilde c¢esitli duzenlemeler yapmaktan geri
kalmamiglardir. Bu anlamda her gegen gun daha kapsaml ve yeni teknolojinin neden
oldugu problemleri cozmede basvurulabilecek diizenlemeler yapmaktadirlar [87].

Yapilan diizenlemeler, kimi zaman ¢alisma konusunda yeni kanun dizenlemek seklinde,
kimi zaman ise halihazirda yarurlikte bulunan kanunlarda degisiklik yapmak seklinde
ortaya cikmaktadir. Bu dizenleme yapma yontemleri arasinda, duzenlemelerin etkinligi
bakimindan uygulamada fark bulunmamaktadir. Bu tercih tamamen (Ulkelerin hukuk
altyapilarina ve hukuk sistemlerine gére yapiimaktadir. ABD ve ingiltere’nin hukuk
sistemleri olan Anglo Amerikan hukuku ve Anglo Sakson hukuku, “common law” olarak
adlandinhp tlkemizde ve Almanya, Fransa gibi birgok Avrupa ulkesinde uygulanan Kita
Avrupasi hukukundan tamamen ayrilir. Kita Avrupasi sisteminde mevzuat dizenlemeleri
temel alinirken, Anglo Amerikan sisteminde mevzuat dizenlemelerinden cok mahkeme
ictihatlan temel alnir. Dolayisiyla Anglo Amerikan hukukunda halihazirda kapsaml
kanun dlzenlemelerinin bulunmamasindan hareketle, mevcut kanunda degisiklik
yapmak yoluna gidilemediginden bilisim sucglan hakkinda yapilmak istenen yeni
diizenlemeler yeni bir Kod Kanun seklinde yapiimaktadir. Aimanya, Fransa, ispanya gibi
Kita Avrupasi sistemine dahil olan pek cok Ulkede ise ulkemizde oldugu gibi, bilisim
suclan duzenlemeleri ¢cogunlukla, var olan kanunlarda yapilan degisikliklerle kaleme
alinmaktadir. Ancak Ulkeler tamamen kendi tercihlerine, i¢ isleyislerine ve kendi hukuk
dizenlerine goére bilisim suclan alaninda yeni, mevcut ceza kanunlarindan farkh bir kod
kanun halinde de bilisim suclarni dizenleme yolunu tercih edebilirler. Ancak bu
takdirde, bilisim sucglar, vicut butinligune karsi suglar, malvarligina karsi suglar gibi
suclarn gruplandirarak ayri kanunlar yapmak siklikla tercih edilen bir durum degildir. Zira
mevzuat arttikga ve ayrn mevzuatlarda yapilan diuzenlemeler dallanip budaklandik¢a
hukuk sistemi daha karmasik bir hale gelerek uygulamada sorun yaratmaktadir. Zaten
yukarida belirttigimiz gibi belli bir alanda dizenleme getirme yontemi olarak yeni kanun
dizenlemek ile mevcut kanunlarda degisiklik yapmak arasinda diuzenlemelerin etkinligi
ve uygulamasi bakimindan hi¢bir fark bulunmamaktadir.
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Ulkelerin bilisim suclan hukukunda sug olarak tanimlanan siber eylemler arasinda da
bazi benzerlikler oldugu gibi baz farkliliklar da géze ¢arpmaktadir. Cogu Ulke yasadisi
erisim, yasadisi dinleme, yasadigi mudahale ve bilgisayan kotlye kullanma araglarini
bilisim sucu olarak tanimlamistir. Kimlik suclar, telif hakki suglari, kisisel zararlar, irkgihk
ve yabanci dismanhgi, cocuklarnn cinsel istismar, terérizm igerikli suclar genellikle
bilisim sucu disinda ama diger kapsamlarda tanimlanmistir. istenmeyen e-postalar ise
¢ogu ulkede suc olarak tanimlanmamistir [114].

Amerika Birlesik Devletleri

ABD, hem bilgisayarin bulundugu ve buna iliskin en énemli teknolojik arastirmalarin
yapildigi ve gelismelerin ortaya c¢iktigi hem de bilgisayarlarin bir ag seklinde birbirine
baglanmasinin saglandigi internetin ilk olarak gelistirildigi ve yayginlastigi yerdir. Bunlara
bagh olarak da bilisim suclannin ilk olarak ortaya ciktigi ve dolayisiyla bu suglarin
dizenlenmesine ilk olarak ihtiya¢ duyulan ve bunun gergeklestiriimis oldugu yerdir [88].
Gunumuizde bilisim sistemleri ve internet, Amerikan tarzi yasamin vazgecilmez bir
parcasi haline gelmistir. Buna bagh olarak ABD’de bilisim aglan Ulke ekonomisinde ¢ok
onemli role sahiptir. Elektronik ticaretin, bilisim sistemi kullanan herhangi bir sirketin
basarisi ve devamliligi icin bilisim sistemlerini kullanan herkese sistemin guvenligi
oldugu kanisini vermek gerekmektedir. Buysa, bilisim suclariyla ciddi ve genis boyutlu
bir miicadeleyi ve bilisim sistemlerinin teknik gtivenligini saglamayi gerektirmektedir [81].

ABD, Avrupa Konseyi Uyesi olmamasina ragmen Avrupa Siber Su¢ Sodzlesmesi’ni
imzalamig ve usuline uygun olarak onayladigindan Sozlesme’de yer alan yetki ve
yukamlultkler ABD acisindan yurarlage girmistir.

ABD’de federal diizeyde ve eyalet dlizeyinde bilisim suclarn ve sorusturmasi ile ilgili pek
¢ok diuzenleme yapilmistir. Bu alandaki en temel duzenleme, bilisim alanindaki bazi
ihlalleri sug tipi haline getiren 1984 tarihli Amerikan Temel Yasasrnin 18’inci bélimdnin
1030’uncu maddesinin degistiriimesi yoluyla yapilan "Bilgisayar Sahtekarhgi ve
Bilgisayarlann Kétliye Kullaniimasi Yasasi"dir. Bu yasada 1988, 1989, 1990 ve 1994
yillarinda doért kez degisiklik yapilmistir. Bu yasa ile 6zellikle yasanin yapildigi tarihlerde
kamu kuruluglarinin ve 6zel kurulusglarin bilgisayarlarina karsi yapilan korsanlik eylemleri
Onlenmek istenmistir [88].

Yapilan diger bir énemli diizenleme ise, 8.2.1996 tarihinde yiiriirlige giren “iletisim
Ahlak Yasasi’dir. Bu yasa ile c¢ocuklarin kendileri icin zararli olabilecek igerige
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ulagmalarinin onlenmesi amaciyla internet Uzerinden yapilan yayinlara sinirlamalar
getiriimek istenmistir. Ancak daha sonra iptal edilmistir [89].

Cocuklarin cinsel istismarini engellemeye yonelik 1996’da, yetigkinlere yonelik cinsel
icerikli sitelere gocuklarin erigiminin kolaylastinimasinin sug¢ haline getirilmesi icin de
1998’de bir yasal dizenleme yapilmigtir [82] [90].

Elektronik haberlesmenin gizliligini ihlal eden eylemlerin bilisim sistemlerinin gelismesi
ve yayginlasmasi sonucu blyuk oranda artis gdéstermesi nedeniyle 1968 tarihli Amerikan
iletisim Yasasrnda 1986 tarihinde “Elektronik Haberlesmenin Gizliligi Yasasi” ile énemli
degisiklikler yapilmistir. Bu diizenlemeyle temel olarak elektronik posta, sesli posta ve
uzaktan kumandal sistemler yoluyla yapilan iletisimin korunmasi amaclanmistir [88].

23 Temmuz 1997 tarihli “internette Kumarin Onlenmesi Yasas!” bir ilk gerceklestirilerek
cikariimigtir. Bu yasa ile ABD sinirlan icerisinde kumar oynamanin yasal sayildigi Las
Vegas ve Atlantic City gibi belirli alanlarin disinda, yasaklanmis bulunan gesitli sans ve
kumar oyunlarinin internet siteleri araciligiyla herkes igin erigilebilir kilinmasi dnlenmek
istenmis ve bunu yapanlara yaptirim getirilmistir [88].

ABD’de gelistirilen ve uygulamaya koyulan bilisim sistemleri sayesinde bugin tek bir
sosyal guvenlik numarasiyla kigilerin her turli kimlik bilgisine ulasilabilmektedir.
Amerikan Temel Yasasrnda 1998 yilinda yapilan degisiklikle kimlik bilgilerine hukuka
aykin olarak ulasiimasi, bu bilgilerin hukuka aykin amaclar icin kullaniimasi ve
kullandirnimasi, evrak uzerinde olsun veya olmasin bilisim alaninda islenen her turla
sahtekarlik eylemi su¢ haline getirilmistir [88].

ABD’de 11 Eylal 2001 tarihinde gergeklestirilen ve yuzyillin terér eylemi olarak
nitelendirilen saldirnlar neticesinde ABD yonetimi ilk kez Ulkesinde yuz yuze geldigi teror
olgusuna karsin yasal tedbirler almak istemis ve bu nedenle Amerikan Kongresi
tarafindan 26 Kasim 2001 tarihinde yeni bir terérizmle mucadele yasasi kabul edilmistir.
Yasanin getirdigi diger bir yenilik ise, “sanal terérizm sugu” tipinin bu dizenleme ile
olusturulmasidir. Buna gore 6zellikle bazi glvenlik hizmeti veren kamu kurumlarinin
bilisim sistemlerine hukuka aykir erigsimler ve bu sistemlerde bulunan verilere yonelik
saldirilar sanal terdrizm sugu haline getirilmistir [88].

Yukarida sug isleme modelleri arasinda belirtmis oldugumuz eski bilisim korsanlarinin
su¢ islemeyi birakip bilisim givenligi uzmani olarak gérev almalari, yine bilisim gltvenligi
uzmani olarak faaliyet gosterenlerin islemlerinin nereye kadar su¢ olmadigi ve nereden
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sonra su¢ olusturan eylemler olarak tanimlanacagi hususlar, bu faaliyet alaninin ilk
olarak ortaya c¢iktigi ABD’de cesitli hukuksal dizenlemelere konu olmustur. ABD’de 1998
yilinda kabul edilen “Digital Millennium Copyright Act” adli yasada bilisim guvenligi
uzmanhgiyla ilgili dizenlemelere yer verilmistir [82].

2012 yil baslarinda ABD Senatosunda Gevrimici Korsanligi Durdurma Yasasi'® Tasarisi
Uzerindeki calismalarin basglamasi ve tasarinin kanunlastirma surecine girilmesiyle
birlikte internette gerceklesecek kokli degisiklikler s6z konusu olmustur. Bu tasan telif
haklarina dayanilarak hazirlanan, temelde fikri mulkiyet haklarini ihlal eden sitelere
yaptinm ©6ngoren, var olan yaptinmlari artiran bir dizenlemedir. Yasa ile internet
saglayicilannin telif ya da ticari marka yasalarini ihlal ettiginden siphe duyulan ve
kullanicilarinin ~ site  Gzerindeki faaliyetlerini yeterince takip etmeyen sitelerin
engellenmesi s6z konusu idi. Ancak s6z konusu yasa tasarisi, verilen sert tepkiler
karsisinda meclisten gegcmemis, onaylanmamis ve halihazirda yarurlige girmemistir.
Boylelikle yasanin gorusilip onaylanarak vyururlige sokulmasi, hukuki sorunlar
karsisinda yasa kapsaminda daha iyi ¢cozimler bulunana kadar ertelenmistir.

ABD bilisim sugclari ile micadele igin ulusal bir strateji belgesine sahip degildir.
ingiltere

ingiltere’de bilisim suclar 29 Agustos 1990 tarihinde yiiriirlige giren “Bilgisayarin Kétiye
Kullaniimasi Yasas!” ile dizenleme altina alinmistir. Bu yasa u¢ ana bolum ve bunlarin
alt dallan olan sekiz alt bolimden olusmaktadir. Bu ana boélumler Uge ayriimakta ve ilk
ana bolimde bazi sug tipleri dizenlenmekte, ikinci ana bolumde ceza muhakemesi
hukukuna iligkin dizenlemeler getirilmekte, G¢lincl ana boélimde ise konuyla ilgili bazi
genel dizenlemeler yer almaktadir [90]. Sug tiplerinin diizenlendigi ilk bélime genel
olarak bakildiginda, bilgisayardaki yazilim ya da verilere yetkisiz giris, farkli suclarin
islenmesini kolaylastirmak ya da yardimci olmak amaciyla bilgisayarlara yetkisiz erigim
ve bilgisayarda bulunan yazilim ya da verilerin yetkisiz olarak degistiriimesi eylemlerinin
su¢ haline getirildikleri goralmektedir [91].

ingiliz hukukunda bilisim suglarini diizenleyen bu yasa disinda ézellikle cinsel igerik ve
cinsel gocuk istismar alanina iligkin dizenlemeler yapilmistir. Bu baglamda 1964 tarihli
“‘Mustehcen Yayinlar Kanunu” ve 1984 tarihli “Telekomunikasyon Kanunu’nda yapilan

18 Stop Online PiracyAct (SOPA)
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degisikliklerle “yayinlama” teriminin kapsamina bilisim sisteminde bulunan veriler de
dahil edilmigtir [82].

ingiltere’de 1978 tarihli “Cocuklarin Korunmasi Kanunu’nda yer alan fotograf tanimi,
1994 tarihli “Ceza Adaleti ve Kamu Dizeni Kanunu” ile sanal alanda sayisal formda veri
halinde bulunan resimleri de kapsayacak sekilde degistirilmis, boylelikle internette veri
halinde bulunan cocuklarnn cinsel istismarn resimleri ve bunlarin montajla yapilmis
sekillerini bulundurmak sug haline getirilmistir [92].

Ayrica ingiltere 2010 yilinda Ulusal Siber Sug Stratejisini yayimlamistir. Belge belirli
stratejik hedefler yerine eylem planina benzer bir sekilde hazirlanmistir. 23 alt bashgi
olan eylem plani 6zel olarak devletin koordinasyonunun guglendirilmesi, bilisim suclulari
icin olumsuz bir ortam olusturulmasi, toplumun gaveninin artinimasi, 6zel sektor ile
isbirligi ve uluslararasi isbirligi noktalarina agirlik vermistir [121].

ingiltere 2001 yilinda Siber Su¢ Sézlesmesini imzalamistir. Fakat Sdzlesme ancak 2011
yilinda onaylanmis ve gerekli yikumlulikler yerine getirilerek yurarlige girmistir.

Almanya

Bilisim suclan konusunda Kita Avrupa’sindaki ilk calismalar ve duzenlemeler
Almanya'da yapilimistir [92]. Almanya’da yapilan duzenlemelerde sucgla korunan
hukuksal deger gozetilerek bilisim suclarina ilgili olduklan bélimde yer verilmistir [91].
Verilerin depolandigi ve islendigi bilisim agina hukuka aykirn olarak girmek ve burada
bulunan verileri hukuka aykin olarak ele gegirmek sugu, Alman Ceza Kanunu’nda
dizenlenmigtir [91]. Yine bu yasada bilisim sistemi aracihigiyla islenen dolandiricilik
eylemleri ve biligim sistemleri araciligiyla gerceklestirilen sahtekarlik eylemleri sug haline
getirilmistir [91]. Bunlann yaninda yine bu yasa ile bilisim sisteminde bulunan verilere
yonelik mala zarar verme eylemleri su¢ haline getirilmistir [91]. Ayrica idareye veya
kurulusa ya da bir girisime ait temel 6nemde olan bir veri suirecinin engellenmesi (yok
edilmesi) su¢ olarak dizenlenmistir [122].

Alman Ceza Kanunu’nda yapilan degisikliklerin yaninda ézellikle internetin son yillardaki
gelisimi dikkate alinarak internette yer alan kigilerin ceza hukuku agisindan
sorumluluklarini  diizenlemek igin ve ilgili diger konularda birtakim yasalar ve
ydnetmelikler ¢ikanlmistir. Bunlar arasinda 1996’da yurirlige giren Telekominikasyon
Yasasi, ayni tarihli Telekomunikasyon Hizmeti Girisimleri - Bilgi Koruma Ydnetmeligdi,
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1997 tarihli Bilisim ve iletisim Servisleri Yasasi bulunmaktadir. Son sayilan yasa, bircok
yasanin biraraya gelmesinden [109].

Almanya bilisim suglari ile mucadele igin ulusal bir strateji belgesine sahip degildir.

Almanya 2001 yilinda Siber Su¢ S6zlesmesini imzalamistir. Fakat Sézlesme ancak 2009
yilinda onaylanmis ve gerekli yakimlulikler yerine getirilerek yururlige girmistir.

Fransa

Fransa’'da 1.3.1993 tarihinde yurirlige giren yeni Ceza Kanunu ile bilisim alanina iliskin
duzenlemeler yapilmis ve yeni sug tipleri olusturulmustur. Kanunun cesitli maddelerinde
bilisim sistemleri aracihigiyla kisilik haklarina yapilan saldirlar, kigiklerin resminin
pornografik amagcla kullaniimasi, kigukler tarafindan eisilebilecek siddet ya da pornografi
iceren mesaj yayinlanmasi sug¢ olarak diizenlenmistir [123].

Ayni yasada bilisim sistemine tamamen veya kismen hukuka aykin sekilde erigim
dizenlenmekte, bu erisim sonucu sistemde bulunan verilerin silinmesi, degistiriimesi ya
da sistemin islevinin degistiriimesi agirlatici neden olarak 6ngériimustur. Bu yasada
bilisim sisteminin igletiimesinin engellenmesi ya da tahrif edilmesi sug tipi olarak
dizenlenmigtir. Ayrica bilisim sistemleri araciligiyla islenen dolandincihk eylemleri de
yaptinma baglanmistir. S6z konusu yasada bu suclarin 6rgutli bicimde islenmesine
iliskin dizenlemeler de mevcuttur [122].

Fransa’da yeni Ceza Kanunu ile getirilen bu dizenlemelerin disinda, 1996’dan itibaren
yurutilen calismalar ve hazirlanan raporlar neticesinde 2000 tarihli 2000-179 sayil
yasayla, iletisim 6zglrligini dizenleyen 1986 tarihli 86-1067 sayili yasada degisiklik
yapilmis ve Fransa’da internet Kisilerinin ceza hukuku acisindan sorumluluklar
dizenlenmistir [124].

Fransa bilisim suclari ile mucadele igin ulusal bir strateji belgesine sahip degildir.

Fransa 2001 yilinda Siber Su¢ Sézlesmesini imzalamistir. Fakat S6zlesme ancak 2006
yilinda onaylanmis ve gerekli yakumlultkler yerine getirilerek yururlige girmistir.

4.3.2.2 Hakim ve Savcilarin Egitilmesi

Bilgi ve iletisim teknolojilerinin sosyal ve ekonomik hayatin gittikgce daha buyuk bir yer
tutmasi ile birlikte bilisim suglari ve bu suglarla ilgili adli strecler de gittikce cogalmaya
baslamigtir. Mevcut adli sistemler de bu degisime ayak uydurmak zorunda kalmaktadir.
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Avrupa Konseyi Lizbon Sebekesi ve Siber Sug Projesi'nin Avrupa Konseyi Ulkelerdeki'®
kurumlarla ve uzmanlarla yaptiklan calisma da bu konuda henuz istenilen seviyeye
gelinmedigine isaret etmektedir.

“Bircok Ulkede kanun yluruatme makamlar siber suglar arastirma ve elektronik kanitlar
temin etme kapasitelerini guclendirebilmis olsa da, ceza adaleti strecinde temel bir rol
oynayan hakimler ve savcilar igin durumun pek bdyle olmadigi anlasiimaktadir.
Tecrubeler suna igaret ediyor ki hakimler ve savcilar cogu durumda siber diinyanin yeni
realiteleriyle basa ¢ikilmasinda gucluklerle karsilagmaktadir” [122].

S6z konusu calisma Avrupa’daki farkhh uygulamalan ve sonuglarnni inceleyerek bu
konuda en iyi uygulama orneklerini bir butanlik igerisinde toplamis ve bazi temel adimlar
belirlemistir:

e “Baslangi¢ egitimini kurumsallastirmak,

e Hizmet-ici egitimi kurumsallastirmak,

e Standartlastinlmis ve tekrarlanabilen kurslar/modiiller,
e Egitim/kendi kendine egitim malzemelerine erisme,

e Temel ve ileri egitim igin pilot merkezler,

e Sebeke olusturma yoluyla bilgiyi arttirmak,

e Kamu-6zel igbirligi” [122]

Bu egitim sureclerinde bazi “temel bilgilerin” ilk 6énce bazi hékim ve savcilara, ancak
nihai olarak batin hakim ve savcilara verilmesi gerektigi vurgulanmistir. Bu kapsamda,
bilgisayarlar ve sebekeler, bilisim suclan, bilisim suglan mevzuati, yargi yetkisi ve yer
bakimindan vyetkililer ve elektronik deliller konusunda hakim ve savcilarin
bilinclendirilmesi gerektigi belirtilmistir [125].

19 Calismaya katilan Ulkeler: Belgika, Hirvatistan, Gircistan, Aimanya, Fransa, Hollanda, Polonya,
Portekiz, Romanya, ispanya, Makedonya, ingiltere, Irlanda ve italya

140



44 Sonug

Bilgi teknolojilerin sundugu imkanlan kéta niyetli faaliyetler icin kullananlarin
isledigi bilisim suclan bu teknolojileri daha riskli bir hale getirmekte, bu riskler
bahsedilmis olan ¢ konuyu da etkilemektedir. Bilisim sugclari ile etkin micadele
icin gereken hukuki altyapi bu risklerle micadeleyi ve bilgi toplumuna donugim
surecini kolaylastiracak, bu teknolojilerin benimsenmesine yardimci olacaktir.

Teknolojinin gelismesi ve yayginlagsmasi ile birlikte bilisim suclarinin islenme
ydntemleri de degismektedir.

Bilisim suclan islemek daha kolay bir hal almig, bilisim suclan gittikce daha
uluslararasi bir boyut kazanmaktadir. Yeni teknolojiler bilisim suclan icin
kullaniimaktadir.

Bunlann karsiiginda, bilisim suclar ile micadeleye bakildiginda uluslararasi
isbirliginin artinldigi, kapsamli dizenlemelerin yapildigi, hdkim ve savcilarin
egitimesine ydnelik calismalarnn yapildigi ve baz Ulkelerin bilisim suclan ile
mucadeleye yonelik ulusal stratejiler hazirladiklarn goralmastar.
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